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VORWORT

Sie wollen lhre Finanzen besser, effizi-
enter und bequemer in den Griff bekom-
men? Dieser DIGITALlifeguide begleitet
Sie durch die Online-Welt in allen Fragen
rund um die Finanzen - ohne dabei die
Sicherheit aus den Augen zu verlieren.

Wie dieses Buch ,funktioniert*

In zehn Kapiteln leren Sie anschau-
lich, praxisnah und in nachvollziehbaren
Schritten die verschiedenen Aspekte
von Digital Lifestyle und Online-Banking,
Home-Banking & Co. kennen.

Da Microsoft Windows nach wie vor am
weitesten verbreitet ist, basiert dieses
Buch im Wesentlichen auf diesem Be-
triebssystem, und zwar in der Version
Windows 7. Aber auch Apple, Linux und
Smartphones werden beriicksichtigt.
Wann immer moglich, werden deutsch-
sprachige und kostenlose Programme
und Angebote genutzt. Als Web-Brow-
ser dient fir die meisten Abbildungen

zum Beispiel Mozilla Firefox. Um Funkti-
onen und Maoglichkeiten rund um Home-
und Online-Banking zu zeigen, wurden
erprobte Software und Hardware be-
nutzt, die im Gebrauch der Autoren sind
oder sich in Tests von Zeitschriften wie
c‘t magazin fur computertechnik, COM-
PUTERBILD oder test hervorgetan ha-
ben. Das bedeutet jedoch nicht, dass
die vorgestellten Moglichkeiten nur mit
den gezeigten Produkten moglich sind.
Fast immer gibt es gute Alternativen.
Oft wird in den URL-Boxen darauf ver-
wiesen.

Die URL-Box, der QR-Code und
die Website zum Buch

Alle in einem der zehn Kapitel angefiihr-
ten URLs zu interessanten Inhalten im
Internet werden jeweils in einer URL-
Box zusammengefasst. Sie konnen die
Adressen entweder per Hand in lhren
Browser eintippen, oder Sie steuern die

Links zur Website des Buches und zu QR-Readern wie i-nigma & Co.:

= www.digital-lifeguide.de /finanzen = www.i-nigma.mobi
= www.mobile-barcodes.com/qr-code-software /#quickmark




Website www.digital-lifeguide.de/finanzen an und geben dort als Suchbegriffe ,,Fi-
nanzen“ und die jeweilige Seitenzahl der URL-Box im Buch ein. Dort finden Sie dann
alle Adressen und brauchen sie nur noch anzuklicken, um zum gewiinschten Ziel zu
gelangen. AuBerdem gibt es dort aktuelle Erganzungen zum Buch.

Diese URLs zu den Inhalten jedes einzelnen Kapitels konnen Sie auch tber den
QR-Code am Rand der URL-Box direkt in Ihr Handy oder Smartphone laden. Der
QR-Code (OR steht fiir quick response = schnelle Antwort) ist zweidimensional und
besteht aus einem Quadrat aus schwarzen und weiBen Punkten, die die codierten
Daten der URL darstellen. Fiir Computer und Smartphones mit Kamera gibt es Soft-
ware, die mit einer Kamera aufgenommene QR-Codes decodieren kann. Eine URL
zu einem solchen Programm finden Sie links in der URL-Box.

Andere Boxen und die Web-Tags

AuBerdem finden Sie weitere Boxen mit praxisnahen Tipps, Ratschlagen, wann Sie
Vorsicht walten lassen sollten und wo und wie Sie sparen konnen. Die Web-Tag-Wol-
ke am Ende jedes Kapitels zeigt Ihnen ein paar |deen auf, unter welchen Stichwor-
ten Sie zum Beispiel in der Internet-Suchmaschine zum Kapitelthema weitersuchen
konnen.

Sind Sie bereit fiir digitales Banking & Co.?
Die Autoren wiinschen Ihnen viel SpaB beim Lesen und Ausprobieren!

PS: Wenn Sie Anregungen oder Winsche zu den DIGITALIifeguides haben, freuen
wir uns lber eine E-Mail an digital-lifeguide@hanser.de.

Karsten Siemer ist Diplom-Medienberater. Er hat als Redakteur einer PC-Zeit-
schrift und in der Dokumentation eines Hamburger Software-Unternehmens ge-
arbeitet. Seit einigen Jahren ist er freiberuflich als Technischer Redakteur mit dem
Schwerpunkt betriebswirtschaftliche Software tatig.

Manfred Schwarz hat als Autor mehr als 35 Biicher entwickelt und realisiert, unter
anderem fiir Grafe und Unzer, Eichborn, Ravensburger und Microsoft Press. Als
Coach und Trainer liegt sein Fokus auf den Bereichen Kommunikation und Fih-
rungskrafteentwicklung. Er ist Herausgeber der DIGITALlifeguides.
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BANKING SELBST GEMACHT:
WAS SIE VORAB WISSEN SOLLTEN

Was spricht eigentlich dagegen, dass Sie Ihre Bankgeschéafte am heimischen PC
erledigen? Wenn Sie dieses Buch in Handen halten, sind Sie wahrscheinlich schon
von den Vorteilen des Home-Banking Uberzeugt oder nutzen es bereits. Vielleicht
haben Sie aber auch noch letzte Zweifel daran, ob Sie Ihr Geld tatsachlich einer
undurchschaubaren Technologie anvertrauen sollten?

Ganz ohne Bankkonto kommt heute kaum jemand aus, aber lohnt sich in jedem
Fall auch das Home-Banking? Die Antwort lautet: nein, nicht in jedem, aber in den
meisten Fallen.

Wenn Sie nur sehr selten Bankgeschafte zu erledigen haben, in der Nachbarschaft
einer Bankfiliale mit glinstigen Offnungszeiten wohnen und vielleicht auch das per-
sonliche Gesprach mit den Bankangestellten nicht missen mochten, dann bringt
Ihnen das Home-Banking vielleicht nicht sehr viel.

Home-Banking pro und contra

Als Hauptargumente gegen das Home-Banking hort man meistens: Ich habe weder
Zeit noch Lust, mich mit dem Thema zu beschaftigen. Und: Ich habe Sicherheitsbe-
denken.

Das Zeitargument konnen wir entkraften. Wenn Sie ohnehin bereits ein Girokonto
und einen PC besitzen, ist der Weg zur ersten Online-Uberweisung kiirzer, als Sie
denken! Von dem Zeitpunkt an sparen Sie sich dann viele oder alle Wege zum Bank-
schalter.

Das Sicherheitsargument konnen wir ebenfalls entkraften. Auch online Ubermittelte
Bankauftrage konnen mit den heute angebotenen Verfahren und bei Beherzigung
einiger Grundregeln als sicher gelten.

Bleibt das Lust-Argument, der schwerste Brocken. Aber vielleicht bekommen Sie
Lust, sich mit dem Home-Banking zu beschaftigen, wenn Sie in den folgenden Ka-
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piteln dieses Buches erfahren, welche
Moglichkeiten, welchen Zusatznutzen
und welchen Komfort es lhnen bietet.
Darin liegt zumindest unser Ansporn.
Immerhin erledigten im Jahr 2009
schon etwa 26 Millionen Deutsche ihre
Geldgeschéfte online, das sind 41 Pro-
zent der Bundesbiirger zwischen 16 und
74 Jahren. Nach kraftigen Zuwachsraten
in den letzten Jahren ist das schon eine
ganze Menge, aber immer noch deutlich
unter der Rekordquote von 77 Prozent
in Norwegen. Dort sind wohl oft die
Wege zur nachsten Bankfiliale sehr weit,
konnte man einwenden, doch auch hier-
zulande grassiert seit einigen Jahren das
Filialsterben bei den groBen Publikums-
banken. Und, nebenbei bemerkt, in den
dicht besiedelten Niederlanden liegt die
Quote bei 73 Prozent (Quelle: BITKOM).
Sehen wir es doch mal positiv. Welche
Vorteile bietet das Home-Banking?

Zeit gewinnen, Kosten sparen

Der Bankschalter in ihrem PC hat ge-
offnet, wann immer Sie ihn brauchen:
sieben Tage die Woche rund um die Uhr.
Der Weg dorthin diirfte deutlich kiirzer
sein als der zur echten Bankfiliale, und
Schlange stehen missen Sie dort auch
nicht.

Das Ausfiillen eines Uberweisungsfor-
mulars auf der Webseite Ihrer Bank dau-
ert nicht langer als auf Papier. Mit einer

Banking-Software geht es sogar noch
schneller, weil einige Angaben automa-
tisch vorbesetzt werden. Beispielsweise
merkt sich die Software die Bankverbin-
dung eines Empfangers und schlagt bei
der nachsten Uberweisung an densel-
ben Empfanger Bankleitzahl und Konto-
nummer bereits vor.

Das sichere Versenden eines Auftrags
nimmt in jedem Fall nur wenige Sekun-
den in Anspruch.

Online und beleglos ausgefiihrte Uber-
weisungen sind oft kostenlos, wahrend
fiir papierhafte Uberweisungen Gebiih-
ren berechnet werden. Portokosten flr
den Versand der Kontoauszige konnen
Sie sparen, wenn Sie lhre Kontoausziige
in elektronischer Form abholen.

Falls Sie planen, die Bank zu wechseln
oder ein weiteres Konto einzurichten,
haben Sie mit Home-Banking eine gro-
Bere Auswahl, denn so kommen die
Angebote der Direktbanken hinzu, also
der Banken, die kein eigenes Filialnetz
haben. Oft geben diese den Kostenvor-
teil in Form glnstiger Konditionen (Gut-
habenzinsen, gebihrenfreie Kontoflih-
rung) an ihre Kunden weiter.

Grund- und Zusatzfunktionen

Mit Home-Banking konnen Sie fast alle
Bankgeschéfte, fir die Sie friiher die
Filiale aufgesucht haben, zu Hause erle-
digen. Fast alle, denn wenige Aufgaben




erfordern die Vorlage eines Personal-

ausweises (Authentifizierung) und eine

eigenhandige Unterschrift (Signatur).

Dazu gehort auch der Antrag auf Frei-

schaltung eines Kontos fur das Online-

Banking.

Ubrigens ist es bereits mdglich, auch

Authentifizierung und Signatur elektro-

nisch und online vorzunehmen, doch

dazu mehr am Ende dieses Kapitels

(Stichwort  Signaturkarte). Zurtick zu

den Vorteilen - hier eine Ubersicht der

Grundfunktionen und Zusatznutzen des

Home-Banking:

= Uberweisungsauftrag erstellen mit
Ubernahme vorhandener Daten aus
friheren Uberweisungen, Einzel- und
Sammeliiberweisungen, Termintber-
weisung mit Angabe eines Ausfih-
rungsdatums

= Euro-Auslandsiiberweisungen (SEPA)

= Dauerauftrage einrichten, andern und
[6schen

= Aktien kaufen oder verkaufen

= Tagesgeld anlegen

= Abrufdarlehen in Anspruch nehmen

= Lastschriften einreichen

= Lastschriftriickgabe (Stornierung)

= Kontostand abfragen

= Umsédtze abfragen, elektronische
Kontoausziige abholen. So konnen
Sie beispielsweise zeitnah feststellen,
ob die Zahlung fiir einen bei eBay ver-
steigerten Artikel schon eingegangen

ist und Sie diesen versenden konnen.

= Finanzstatus anzeigen, auch fiur meh-
rere  Girokonten, Bausparvertrage,
Hypotheken, Aktiendepots, Tages-
geldkonten, Darlehensvertrage etc.

= Suche und Sortierung: Sie konnen
alle Daten, zum Beispiel die Angaben
zum Verwendungszweck, schnell und
gezielt durchsuchen. So finden Sie
zum Beispiel schnell eine Ubersicht
aller Spenden eines Jahres fiir lhre
Steuererklarung oder eine bestimm-
te Uberweisung anhand des Betrags.
Bei der Anzeige der Umséatze haben
Sie  flexible  Sortiermoglichkeiten,
etwa nach Empfanger, nach Datum
auf- oder absteigend etc.

= Bankverbindungen (Empfanger) spei-
chern und verwalten

= Adressanderung und andere Anderun-
gen in lhren Kontostammdaten sind
ebenfalls online maoglich.

Mit Einsatz einer leistungsfahigen Ban-

king-Software kommen weitere Mog-

lichkeiten hinzu (siehe Kapitel 4).

Home-Banking oder Online-
Banking?

Bisher war nur von Home-Banking die
Rede. Nun wird es Zeit, hier genauer zu
unterscheiden, denn es gibt verschiede-
ne Wege, die von Ihrem PC zu lhrer Bank
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flhren. In den weiteren Kapiteln verwenden wir dafir die Begriffe Online-Banking
und Home-Banking. Wir halten uns an die gebrauchlichen englischen Bezeichnun-
gen, und wir bitten um Nachsicht, wenn lhnen das gelegentlich wie ,denglisches®
Kauderwelsch klingen mag:

Online-Banking: Bei diesem Verfahren sind Sie immer online. Sie melden sich auf
einer besonderen Website Ihrer Bank an und geben tber Ihren Browser die Daten in
Online-Formulare ein (Bild 1.1).

Home-Banking: Bei diesem Verfahren verwenden Sie Banking-Software, die Sie auf
lhrem PC installieren. Mithilfe dieser Software konnen Sie viele Aufgaben auch off-
line ausfiihren, also ohne dass eine Verbindung zur Bank oder iberhaupt zum Inter-
net besteht. Eine Verbindung zum Bankrechner ist in der Regel nur kurzzeitig notig,
fiir die Ubermittlung Ihrer Auftrage und das Abholen der Daten.

Mobile-Banking: Dies ist
das Banking unterwegs
uber Handy oder Smart-
phone, das stark an Be-
deutung gewinnt. Es ist
ein Sonderfall der beiden

S Pesen kein Aufiagsimil
singesieiit. Eele beachien Sie. dass

oben genannten Verfah- s~ et © o s
. .. Sie kinnen untes Einshaliungan das
ren, weil es sowohl uber S——— b
eine Bank-Website als e i
el o Aufsraqsiime andsm ©
auch mithilfe von Soft- Cmy o e N ——
Zaim - Lassen Sie eine - 1
ware erfolgen kann. S el
4u Feifan auf Stahifaige fmﬁfﬁlm:;..m
States Teghvor kinnen Sie noch
Mit dem Mobile-Banking St )
n|Cht ZU VerWeChSelﬂ |St Oberwsisung suskbesnam 25 05 2010  TTMMLY ::g:"x::fnf::‘r";ﬂ;
Uberweisung als Spende kennzaichnen Tageageidionio aul dss Girokonlo,
ks Vorlage speickem mit dem Sie sich angemeldat

das Telefon-Banking, das

Faven. Die Oplion dam finden Sia

Caben Sk bite pnan Naman an, wenn Sie lhie Angasen ais

von Direktbanken ange- Svachamas S S o g
boten wird. Dabei ruft der ——— )

Kunde eine Telefonnum-
mer der Bank an und au- Bild 1.1 Online-Banking im Browser-Fenster
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thentifiziert sich durch die Nennung seiner Telefon-Banking-PIN. Dann gibt er einem
Sprachcomputer oder einem Bankmitarbeiter die Auftragsdaten durch. Online-Ban-
king und Telefon-Banking sind aber voneinander unabhangig und konnen sich auch
im Leistungsumfang unterscheiden.

Browser oder Software?

Nun stellt sich die Frage, welcher Weg fir Sie der richtige ist. Fir das Online-Ban-
king Uber eine Bank-Website missen Sie keine Software auf lhrem PC installieren.
Theoretisch sind Sie auch flexibler, weil Sie Online-Banking von jedem internetfa-
higen Computer betreiben konnen. Dieser Vorteil gilt allerdings nur eingeschrankt,
denn aus Sicherheitsgriinden ist von Bankgeschaften tber fremde Rechner oder
offentliche Funknetze dringend abzuraten.

Die Vorteile vom Home-Banking mit einem Finanzprogramm liegen vor allem im gro-
Reren Funktionsumfang. AuBerdem haben Sie hier die Moglichkeit, mehrere Konten
verschiedener Bankinstitute gemeinsam zu verwalten.

Die Entscheidung fiir eines dieser Verfahren ist eng verknipft mit zwei weiteren
Entscheidungen, die in diesem Kapitel noch zur Sprache kommen. Wenn lhnen fir
die heimischen Bankgeschafte noch alle Wege offenstehen, empfehlen wir, sich die
Fragen in dieser Folge zu beantworten:

O Welche Bank, welches Konto oder welche Konten mdchte ich nutzen?

O Welches Sicherheitssystem (PIN/TAN, Signaturkarte) wird von der Bank unter-
stutzt und kommt fiir mich infrage? So wird beispielsweise der Einsatz einer Sig-
naturkarte oft nur in Verbindung mit einer Banking-Software unterstitzt.

O Bietet die Bank flir die gewahlten Konten einen guten Online-Banking-Service?
Brauche ich eine Banking-Software fiir die zusatzlichen Funktionen oder zur Ver-
waltung mehrerer Konten bei verschiedenen Banken?

Die gute Nachricht: Sie missen sich jetzt nicht entscheiden. Sie konnen jederzeit
vom Online-Banking zum Home-Banking wechseln und sogar beides parallel nutzen.
Und die Voraussetzungen fir die moderne Art der Bankgeschafte sind meist schnell
erfullt.
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Voraussetzungen
Die Voraussetzungen fiir das Online-Banking sind schnell aufgezahlt.

O Sie brauchen ein geeignetes Konto, das fiir Online-Banking freigeschaltet ist. o
O Dazu sind je nach dem gewahiten Sicherheitsverfahren entweder PIN/TAN- J=
Nummern oder ein Signaturschlissel notig, gegebenenfalls eine Signaturkarte
und ein Kartenleser (siehe unten).
O Einen Computer mit Internetzugang. Es muss kein besonders leistungsfahiger
Computer sein. Fir das Online-Banking ist letztlich auch egal, ob das Betriebs-
system Windows, Linux oder Mac OS heiBt, wenn darauf ein Internet-Browser
lauft. Die wichtigste Eigenschaft des Rechners: Er muss gut abgesichert sein.
Dieses Thema wird deshalb im Kapitel 2 ausfiihrlich behandelt.
O Fir den Einsatz von Home-Banking-Software (Bild 1.2) sind die Voraussetzungen
kaum hoher. Gute Programme gibt es sogar kostenlos. Mehr dazu lesen Sie im
Kapitel 4.
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sich niemand unbemerkt in die Leitung
einklinkt, um die Ubermittelten Daten
abzufragen oder gar zum eigenen Vor-
teil zu manipulieren.

Die Sicherheitssysteme zur Authentifi-
zierung des Nutzers und Verschlisse-
lung der Ubertragung sind so wichtig,
dass sie in den letzten Jahren stetig aus-
gebaut und verfeinert wurden. Weil au-
Berdem ahnliche Systeme von den Ban-
ken unterschiedlich bezeichnet werden,
ist es schwierig, hier einen Uberblick zu
gewinnen.

Da es kein Home-Banking ohne Si-
cherheitssystem gibt, stellen wir lhnen
hier die wichtigsten Varianten kurz vor.
Das auf diesem Gebiet herrschende
Begriffswirrwarr ist kaum zu durchdrin-
gen. Zur Vereinfachung deshalb hier
zunachst die Unterscheidung der zwei
grundlegenden Ansatze:

PIN /TAN-Verfahren: TAN steht fiir Trans-
aktionsnummer, meist eine Folge aus
vier bis sechs Ziffern. Jede Transaktion,
also jeden Auftrag, den Sie Ihrer Bank
erteilen, besiegeln Sie mit einer der nur
einmal verwendbaren TANs.

Elektronischer Schliissel (HBCI / FinTS):
Dieses System ist meistens gemeint,
wenn von HBCI die Rede ist, auch wenn
dies nicht ganz korrekt ist. HBCI hat
langst einen moderneren Nachfolger na-
mens FinTS, doch die alte Bezeichnung
hat sich eingeblirgert. Diese Verfahren
basieren auf einer Verschlisselung Ih-
rer Auftrage, die nur vom Bankrechner
entschlisselt werden kann, sodass un-
terwegs keine Manipulationen moglich
sind. Als Schlissel dient eine spezielle
Datei, die haufig auf einer sogenannten
Signaturkarte, einem USB-Stick oder
einem anderen Medium gespeichert ist.

Allen Systemen gemeinsam ist die Verwendung einer PIN, einer personlichen
Identifikationsnummer. Dies ist meist eine Ziffernfolge von fiinf bis acht Zei-
chen Lange. Die PIN ist eine Art Passwort zur Anmeldung im System. Sie soll-
ten sie auswendig kennen und geheim halten. Kein Mitarbeiter |hrer Bank wird
Ubrigens jemals nach Ihrer PIN fragen - weder personlich noch telefonisch

oder per E-Mail! Falls Sie doch einmal nicht sicher sind, ob Ihre PIN in unbe-
fugte Hande geraten ist, andern Sie diese am besten sofort im System. Auch
die erste, von der Bank zugesandte PIN sollten Sie gleich andern. Die PIN lasst
sich liber die Banking-Website oder mithilfe von Banking-Software andern.
Wahlen Sie eine PIN, die nicht allzu leicht zu erraten ist.
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PIN/TAN

Beim einfachen PIN/TAN-Verfahren,
wie es bis vor wenigen Jahren Uber-
wiegend angewendet wurde, erhalten
Sie von der Bank per Post eine Liste
mit TAN-Nummern. Dies sind einfache
Ziffernfolgen. In welcher Reihenfolge
Sie die TAN-Nummern benutzen, bleibt
dabei lhnen lberlassen, jede TAN kann
aber nur einmal verwendet werden. Die
verwendeten TANs streichen Sie in der
Liste durch, um den Uberblick zu be-
halten. Rechtzeitig bevor sich die Liste
dem Ende nahert, missen Sie bei der
Bank die Zusendung einer neuen TAN-
Liste beantragen. Dies kdnnen Sie auf
elektronischem Wege tun, dafiir missen
Sie sich dann aber eine TAN aufbewah-
ren. Einige Banken senden Ihnen nach
einer bestimmten Anzahl von Transakti-
onen automatisch neue TANs zu.

Dieses Verfahren hat sich mit der Zeit
als zu anféllig gegen Betrugsversuche
erwiesen. Die TAN-Listen missen vor
fremden Blicken verborgen werden und
jede durch Phishing (siehe Kapitel 2) er-
gaunerte TAN kann missbraucht werden.
Fazit: in puncto Sicherheit nicht mehr
zeitgemas.

iTAN

Dies ist eine Fortentwicklung des einfa-
chen PIN/TAN-Verfahrens. Das kleine ,i“
steht fiir ,indiziert“, das heiBt, dass die

TANs werden beim Online-Banking
meist Uber die Tastatur eingetippt.
Dieses lasst sich aber von entspre-
chender Schad-Software (Keylog-
ger) belauschen. Um diese Schwach-

stelle abzudichten, blenden manche
Bank-Webseiten eine Tastatur auf
dem Bildschirm ein. Die TAN kann so
mit Mausklicks eingegeben werden
- ein kleines Plus an Sicherheit.

einzelnen TANs auf der Liste fortlaufend
nummeriert sind. Bei einer Transaktion
geben Sie nicht mehr irgendeine Num-
mer an, stattdessen fordert der Bank-
rechner nach dem Zufallsprinzip eine
ganz bestimmte TAN von lhrer Liste an.
Das Verfahren bietet mehr Sicherheit,
weil etwa ein Hacker, der einzelne TANs
abfangt oder ausspaht, damit ohne die
Indexnummer nicht viel anfangen kann.
Gleichzeitig bietet das Verfahren mehr
Komfort, weil Sie die TAN nicht mehr
selbst verwalten und durchstreichen
mussen. Das iTAN-System wird heute
von vielen Banken unterstiitzt.

Fazit: Recht hohe Sicherheit, dennoch
ist auch dieses System bereits ,ge-
knackt“ worden. Nachteil beim mobi-
len Banking: Weil der Nutzer nicht weiB,
welche TAN bei der nachsten Transak-
tion gefordert wird, muss er immer die
gesamte TAN-Liste parat haben.

VORSICHT




iTANplus

Dieses System geht noch einen Schritt
weiter: Hier wird nach Eingabe der
Transaktionsdaten, beispielsweise fiir
eine Uberweisung, eine Bilddatei vom
Bank-Server erzeugt und dem Benutzer
zur Prifung angezeigt. Erst danach be-
statigt dieser die Transaktion mit Einga-
be der angeforderten iTAN. Das Bild ist
mit dem Geburtsdatum des Kontoinhabers als Wasserzeichen hinterlegt. Fir einen
Hacker, der sich zwischen Nutzer und Bank einklinkt, sind die Bilddaten praktisch
nicht manipulierbar. Ein weiterer Vorteil gegeniiber den einfachen TAN-Systemen:
Sie sehen vorher, welche Daten (Empfanger, Betrag) Sie bestatigen. Das iTANplus-
System findet zunehmend Verbreitung bei den Banken.

Fazit: ein sehr sicheres Verfahren - vorausgesetzt, der Nutzer priift die Angaben
gewissenhaft.

PIN/TAN oder Schliissel? Fiir die
Schlusselverfahren spricht die gro-
Bere Sicherheit. Mit einer der PIN/
TAN-Varianten sind Sie dafiir flexib-

ler. So setzen beispielsweise elekt-
ronische Zahlverfahren wie Giropay
PIN/TAN voraus (siehe Kapitel 7).

iTAN mit BEN

Bei diesem System finden Sie auf dem TAN-Bogen neben den indizierten TANs je-
weils noch Bestatigungsnummern (BEN). Nach einer Transaktion wird die zugeho-
rige BEN vom Bankrechner zuriickgemeldet. Sie vergleichen die BEN mit der auf
Ihrer TAN-Liste und bestatigen die Ubereinstimmung. Der Bankrechner weiB, dass
Ihnen tatsachlich die TAN-Liste vorliegt, was im Fall von Phishing (siehe Kapitel 2)
normalerweise nicht zutrifft.

Fazit: ein sicheres Verfahren mit den Einschrankungen, die fir alle TAN-Verfahren
gelten.

mobileTAN, mTAN und smsTAN

Diese Systeme beziehen einen zweiten Kanal ein, und das ist Ihr Handy. Dessen
Telefonnummer hinterlegen Sie einmal auf dem Bankrechner. Zur Bestatigung einer
Transaktion erhalten Sie eine SMS mit einer TAN, die nur wenige Minuten gilt. Diese
geben Sie zur Bestatigung im Online-Banking-Formular ein. Bei Verlust des Handys
muss das Konto natirlich umgehend gesperrt werden. Dazu brauchen Sie die PIN,
die Sie deshalb keinesfalls auf demselben Handy speichern sollten. Entgegen der
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Bezeichnung ist dieses Verfahren fiir mobiles Banking,
zum Beispiel mit einem Smartphone, nicht gut geeig-
net. Fir den entscheidenden zweiten Kanal wiirde ein
weiteres Handy bendtigt, anderenfalls hatte der Finder
lhres Smartphones im Falle eines Falles sofort voll-
standigen Zugriff auf Ihr Konto.

Fazit: sehr hohe Sicherheit bei sachgeméaBer Anwen- 1 i 3
dung. Die Postbank akzeptiert fiir Online-Uberwei- <A 6~
sungen ab 1.000 Euro sogar nur noch das mobileTAN- T

Verfahren anstelle des iTAN-Verfahrens. Fiir mobiles
Banking nicht ideal.

F TAN WMENW €1,

TAN-Generator (chipTAN und sm@rtTAN) e

Fir diese Verfahren erhalt der Nutzer ein kleines Zu- ) _—
satzgerat, einen sogenannten TAN-Generator (Bild 1.3). : =
Wird hier die EC-Karte des Kontoinhabers eingesteckt, f@.’@.{"-,}\*l\\%‘@":,
erzeugt das Gerat eine oder mehrere TANs, die auf ei- g o

nem kleinen Display angezeigt werden.

Fazit: nicht sicherer als das einfache TAN-Verfahren, Bild 1.3 TAN-Generator fiir optisches System
allerdings gut mobil einsetzbar.

I'[|U.
e

Optische TAN-Systeme (sm@rtTANplus und chipTAN comfort)

Hier ist ebenfalls ein TAN-Generator im Spiel, jedoch einer mit optischen Sensoren.
Diese halten Sie beim Online-Banking vor eine besondere flimmernde Grafik, die auf
dem Bildschirm angezeigt wird. So werden die Auftragsdaten an den TAN-Generator
ubermittelt. Der erzeugt eine TAN, die nur flr diesen Auftrag verwendbar ist.

Fazit: ein sehr sicheres und gleichzeitig auch recht mobiles Verfahren. Die Verbrei-
tung ist noch gering, nimmt aber zu.

HBCI mit Schliisseldiskette

Sicherer als die TAN-Verfahren sind im Allgemeinen solche, die mit einer Verschlis-
selung jeder einzelnen Transaktion arbeiten. So besteht fiir Angreifer keine Moglich-
keit, in einer Datensendung unterwegs etwa den Empfanger und den Betrag einer
Uberweisung zu andern.




Bei diesem Verfahren wird zunachst beim Kunden ein digitaler Schlissel erzeugt.
Dieser Schlissel sollte aus Sicherheitsgriinden nicht auf dem Rechner selbst ge-
speichert werden, sondern auf einem externen Datentrager. Heute bieten sich dafiir
ein USB-Stick oder eine SD-Speicherkarte an. Als dieses Verfahren entwickelt wor-
den ist, waren Disketten gebrauchlich. Deshalb ist auch heute noch oft von einer
Schlusseldiskette die Rede. Zu diesem privaten Schlussel des Kunden erhalt die
Bank ein Gegenstiick, den sogenannten offentlichen Schiissel. Nur damit lassen
sich die vom Kunden verschlisselten Auftrage 6ffnen.

Der Zugriff auf den Schlussel ist durch eine PIN gesichert. Das Knacken des Schlis-
sels ohne PIN ist extrem aufwendig. Eine missbrauchliche Nutzung erfordert also
PIN und Schltsseldatei. Auch hier gilt deshalb wie fiir jede PIN: separat, geheim
und sicher aufbewahren!

Fazit: sehr sicher bei sorgfaltigem Umgang mit PIN und Schlisseldatentrager. Fiir
die erste Einrichtung etwas aufwendiger als PIN/TAN-Verfahren, danach aber kom-
fortabler. Bei den meisten Banken ist dieses Verfahren nur in Verbindung mit Ban-
king-Software verfligbar, also nicht beim Online-Banking im Browser.

HBCI mit Chipkarte / Signaturkarte

Im Unterschied zum HBCI-Verfahren mit Schltsseldiskette wird hier der Schlissel
auf einer Chipkarte oder Signaturkarte abgelegt. Daflr bendtigen Sie ein Kartenle-
segerat, das Sie Uber die USB-Schnittstelle mit Inrem PC verbinden.

Die Eingabe der PIN erfolgt dann auf der Tastatur des Kartenlesers (ab Sicherheits-
klasse 2) und ist somit gegen Lauschangriffe geschutzt. Fir die Verschlisselung
der Transaktionen ist der Chip auf der Karte zustandig - auch hier gibt es also keine
Gefahr der Manipulation von auBen. Hochste Sicherheit bietet der Einsatz eines
Kartenlesers der Sicherheitsklasse 3, auch als Secoder bezeichnet: Diese Gera-

Weitere Informationen zu den Themen dieses Kapitels finden Sie hier:
www.bitkom.org/de/presse /8477 _63782.aspx
www.hbci-zka.de/institute /institut_auswahl.htm

www.hbci-finder.de = www.geldkarte.de
www.kobil.de = www.reiner-sct.com
www.online-banking-forum.de
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te verfligen uber ein Display, auf dem
Empfanger und Betrag eines Auftrags
angezeigt werden. So kann der Absen-
der priifen, ob der Auftrag vor der Ver-
schliisselung bereits manipuliert wurde
oder ob ein Tippfehler vorliegt, das heift,
ob er die richtigen Daten signiert. Mit
dem Secoder konnen Sie librigens auch
zu Hause Ihre Geldkarte aufladen (siehe
Kapitel 7).

Die Chipkarte erhalten Sie von Ihrer Bank. Sie konnen auch eine Signaturkarte ver-
wenden, die ein digitales Zertifikat enthalt. Die Kombination des Kartenlesers mit
einer Signaturkarte eroffnet lhnen viele weitere Moglichkeiten (siehe unten).

Wenn Sie sich flir dieses System entscheiden, missen Sie einen Kartenleser kaufen.
Empfehlenswert ist mindestens ein Leser der Sicherheitsklasse 2, also mit eigener
Tastatur. Diese Geréate sind ab etwa 40 Euro erhaltlich - entweder direkt bei Ihrer
Bank, in Online-Shops wie Conrad oder Amazon oder direkt beim Hersteller.

Fazit: hochste Sicherheit und in Verbindung mit einer Signaturkarte viele zusatzliche
Funktionen. Wenn Sie bereit sind, das Geld fir den Kartenleser (mindestens Sicher-
heitsklasse 2) zu investieren und Ihre Bank dieses Verfahren unterstiitzt, dann ent-
scheiden Sie sich fir diesen Wegl!

Chipkartenleser sind nicht mit
9-in-1-Kartenlesern oder ahnlichen
zu verwechseln! Letztere sind nur

fur externe Speichermedien wie
SD- oder CompactFlash-Karten ge-
eignet.

Signaturkarten und Kartenleser

Das digitale Zertifikat macht den Unterschied aus zwischen einer einfachen Chip-
karte fur das Online-Banking und einer Signaturkarte. Ein solches Zertifikat wird
personengebunden von einer neutralen Institution, dem sogenannten Trust-Center,
ausgestellt und auf der Karte gespeichert. In Verbindung mit der am Lesegerat ein-
gegebenen PIN entspricht es einer Unterschrift - nur eben in elektronischer Form.

Anwendungen fiir Signaturkarten
Diese digitale Unterschriftsfunktion kann bereits jetzt sehr nitzlich sein und wird in
naher Zukunft noch wesentlich starkere Verbreitung finden. Daflr sorgt der neue



elektronische Personalausweis (ePA), der sowohl einen
elektronischen Identitatsnachweis als auch Platz fiir
eine digitale Signatur bietet. Mit der digitalen Signatur
kommen Sie schon jetzt bei der elektronischen Steu-
ererklarung mit ELSTER ganz ohne Papier aus (siehe
Kapitel 9). Unternehmer und Selbststandige konnen
mit der Signatur steuerlich giiltige, elektronische Rech-
nungen schreiben und im PDF-Format Gbermitteln. Im
Rahmen des ELENA-Verfahrens sollen zukiinftig Be-
scheinigung, wie sie fir Antrage auf Arbeitslosen- oder
Wohngeld erforderlich sind, mit der digitalen Signatur
des Antragstellers elektronisch abgerufen werden.

Kartenleser und Secoder
Ob mit oder ohne Signatur - fiir die Nutzung der Chip-
karten bendtigen Sie in jedem Fall einen Kartenleser.
Diese Gerate bieten einen Steckplatz fiir die Chipkarte
(Bild 1.4), eine Zifferntastatur (ab Sicherheitsklasse 2)
und ein kleines Display (ab Sicherheitsklasse 3). Der
Bild 1.4 Kartenleser nach Secoder-Standard Kartenleser wird tber USB mit dem Rechner verbun-
den. Wenn Sie schon in einen Kartenleser investieren,
ist die Anschaffung eines Gerats nach dem neuen Secoder-Standard zu empfehlen.
Die Kosten liegen je nach Ausstattung und Design zwischen 40 und 100 Euro.

Treiber und Plug-ins

Achten Sie darauf, dass der Kartenleser sowohl einen PC/SC-Treiber als auch einen
CT-API-Treiber fiir Ihr Betriebssystem mitbringt. Nur so konnen alle Moglichkeiten
genutzt werden. Fir die Secoder der Hersteller Reiner SCT und Kobil sind die ent-
sprechenden Treiber sowohl fiir Windows als auch fiir Linux und Mac OS verfiigbar.
Weitere Infos finden Sie auf den Webseiten der Hersteller (siehe URL-Box). Die Nut-
zung des Kartenlesers im Online-Banking setzt die Installation einer Erweiterung
(Plug-in) Ihres Browsers voraus. Sie erhalten sie von lhrer Bank. Erkundigen Sie sich,
ob das Plug-in Ihren Browser und Ihr Betriebssystem unterstitzt.
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Die richtige Bank, das richtige Konto

Bei den Voraussetzungen am Beginn dieses Kapitel wird nur auf ein geeignetes
Konto verwiesen. Ist Ihr Konto geeignet? Wenn es ein Girokonto bei einer der gro-
Ben Filialbanken ist, dann lautet die Antwort mit hoher Wahrscheinlichkeit: Ja. Das
heiBt, ob Sie mit dem Online-Banking richtig loslegen oder nur mal reinschnuppern
mochten, ein neues Konto brauchen Sie dafir nicht. Weil der Einstieg in das Online-
Banking auch nicht mit viel Aufwand oder groBen Kosten verbunden ist, verlieren
Sie auch bei einem spateren Kontowechsel nichts.

Wenn Sie aber ohnehin ein neues Konto anlegen mochten, dann konnen Sie natiir-
lich von Anfang an auch das Online- oder Home-Banking im Auge haben. Zumal die
Auswahl dann noch groBer ist, weil auch die inzwischen zahlreichen Direktbanken
infrage kommen.

Konkrete Empfehlungen fiir eine Bank oder ein bestimmtes Angebot kdnnen wir hier
nicht geben. Alle groBen Filialbanken haben inzwischen viele Jahre Erfahrung mit
Online-Banking und arbeiten laufend an der technischen Verbesserung ihrer Ange-
bote. Dazu gehoren die Sparkassen, die Volks- und Raiffeisenbanken, die Postbank,
die Commerzbank, die Sparda Bank und einige mehr. Viele Direktbanken sind Ab-
leger dieser Banken, die sich auf das Online-Banking spezialisiert haben. Bekannte
Vertreter dieser Gruppe sind die Netbank, ING-Diba, DKB, comdirect und 1822di-
rekt, um nur einige zu nennen. Neben dem Girokonto konnen Sie in der Regel auch
Tagesgeldkonten und Sparkonten online fiihren, ebenso wie Anlagekonten und Akti-
endepots, Bausparvertrage und nicht zuletzt Kreditkarten. Wir empfehlen, zunachst
die allgemeinen Kriterien zu vergleichen und danach eine Vorauswahl zu treffen:

[ Filialbank oder Direktbank o
[0 Kosten und Leistungen (Monatsgebihren, Guthaben- und Dispozinsen, Kredit- J=
karten etc.)

O Anzahl der Geldautomaten fiir kostenloses Abheben von Bargeld
O Bedingungen (Mindesteinlage, Gehaltseingang, Privatkonto etc.)

Sind diese Fragen geklart, vergleichen Sie bei den verbleibenden Kandidaten die
Kriterien zum Online-Banking. Einige Banken bieten die Moglichkeit, Uber ein Test-
konto oder eine Demo-Anwendung in diesen Bereich vorab hineinzuschnuppern:




J=
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Welche Sicherheitsverfahren (PIN/iTAN, Chipkarte etc.) werden unterstiitzt?
Beim iTAN-Verfahren werden automatisch neue TAN-Listen zugesandt?

Wie groB ist der Funktionsumfang im Online-Banking und wie Ubersichtlich ist
der Aufbau der Internetseiten? Werden Hilfestellungen gegeben?

Gibt es Infos zur Sicherheit, aktuelle Warnungen, etwa vor Phishing-Mails oder
Ahnlichem?

Bei TAN-Verfahren: Gibt es eine virtuelle Bildschirm-Tastatur fiir die Eingabe?
Welche Extras werden geboten: Freistellungsauftrage, Uberweisungs-Limits,
Offnungszeiten setzen, Lastschriftriickgabe, Dokumenten-Safe, Aufladen von
Prepaidhandys etc.?

In der Presse und im Internet finden Sie Tests und Ubersichten von Girokonten, in
denen auch das Online-Banking berlicksichtigt ist. Wenn Sie sich entschieden ha-
ben, konnen Sie sofort das Konto erdffnen - online natiirlich!

Schritt fir Schritt: der kurze Weg zum Online-Banking

Hier noch einmal im Uberblick und in der Zusammenfassung dieses Kapitels die
wichtigsten Schritte zu Ihrer ersten Online-Uberweisung:

1.

Entscheiden Sie sich fiir eine Bank und ein Konto, das fiir Online-Banking ge-
eignet ist. Einige Banken bieten Testkonten zum Ausprobieren der Funktionen.
Wenn Sie mit Inrem aktuellen Girokonto zufrieden sind, starten Sie damit.
Erkundigen Sie sich bei Ihrer Bank, welche Sicherheitsverfahren unterstitzt wer-
den, also beispielsweise iTAN oder Chipkarte.

Entscheiden Sie sich fur eines der Verfahren, und beantragen Sie bei der Bank
die Freischaltung des Kontos flir Online-Banking, sofern dies nicht schon ge-
schehen ist.

Nach wenigen Tagen erhalten Sie in getrennter Post lhre PIN und gegebenen-
falls Ihre TAN-Liste.

Fir das HBCI-Verfahren mit Schlisseldatei oder Chipkarte installieren Sie zu-
nachst die Banking-Software. Folgen Sie der Anleitung zur Erzeugung des
Schlissels. Die Freischaltung erfolgt entweder elektronisch und sofort, oder es
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wird ein Ausdruck (INI-Brief) erstellt, den Sie unterschrieben an die Bank zuriick-
senden. Nach Eingang bei der Bank wird das Konto fir dieses Sicherheitsverfah-
ren freigeschaltet.

6. Fir den Einsatz eines Kartenlesers folgen Sie der Anleitung zur Installation der
mitgelieferten Software (Treiber, Plug-ins) auf dem Rechner, an dem Sie den Kar-
tenleser nutzen.

7. Starten Sie Ihren Browser und geben Sie die von der Bank genannte Adresse des
Online-Banking-Zugangs ein. Legen Sie diese Adresse am besten gleich als Le-
sezeichen ab. Rufen Sie diese Seite nie Uber Weblinks zum Beispiel aus E-Mails
auf, weil es sich dabei um eine Falschung handeln konnte.

8. Nach der ersten Online-Anmeldung in Threm Konto andern Sie dort zunachst die
PIN. Merken Sie sich die neue PIN, oder hinterlegen Sie diese an sicherer Stelle.

9. Testen Sie zunachst das Online-Banking iber den Browser. Wenn Sie Funktionen
vermissen, mehr Komfort wiinschen oder weitere Konten anderer Banken ver-
walten mochten, installieren Sie Banking-Software (siehe Kapitel 4).

Do it yourself!

Die vielen Fachausdriicke und Kiirzel in diesem Kapitel lieBen sich leider nicht ganz
vermeiden. SchlieBlich geht es auch um Sicherheit und darum, die Weichen richtig
zu stellen. Lassen Sie sich davon also nicht abschrecken. Wenn Ihr Konto erst ein-
mal online ist, konnen Sie den groBten Teil dieser Vokabeln wieder vergessen. Und
dann werden Sie sich fragen, wie Sie lhre Finanzen eigentlich bisher offline gema-
nagt haben.

Home-Banking S Chipkarte Online-Banking @
Secoder HBCI PIN/TAN

Girokonten Direktbank

WEB TAGS

Finanz-Software :
ePersonalausweis

Internetbanking Mobile-Banking  FinTS




SAFETY FIRST:
SO SCHUTZEN SIE IHREN PC IM ,NETZ*

Wenn es ums Geld geht, ist Sicherheit
gefragt. Geld plus Internet ist in dieser
Hinsicht sogar eine ganz besonders
sensible Kombination.

SchlieBlich gibt es eine Menge schwar-
zer Schafe, die das weltweite Netz
abgrasen. Und diese ,Cracker® (= kri-
minelle Hacker) haben es auch auf Sie
abgesehen, so wie auf potenziell jeden
Menschen weltweit, der online mit Geld
umgeht. Mancher denkt: ,Die werden
schon nicht ausgerechnet mein Online-
Konto pliindern.“ Das aber kann sich als
kostspieliger Irrtum erweisen.
Cyber-Kriminalitat ist ein Milliardenge-
schaft und wird dementsprechend pro-
fessionell betrieben, das heiBt: global,
blitzschnell, mit viel krimineller Energie
und Kreativitat und auf dem neuesten
Stand der Technik. Im Gegensatz zum
Einbrecher-Ede mit Stemmeisen und Ta-
schenlampe kann sein moderner Kolle-
ge im Netz viele ,Einbriiche® gleichzeitig
uberall auf der Welt begehen.

Doch halt! Schlagen Sie dieses Buch
jetzt nicht zu, weil Sie es mit der Angst
bekommen haben! Sie kdnnen sich und
lhr Geld sehr wohl zuverlassig schiitzen.

Wenn Sie dieses Kapitel aufmerksam
lesen und die Empfehlungen beherzigen,
ist das Online-Banking so sicher, wie es
ein personlicher Besuch in der nachsten
Bankfiliale ware.

Dabei geht es in diesem Kapitel um
grundlegende  SicherheitsmafBnahmen,
die lhren PC ebenso wie lhr Verhalten
im Umgang mit sensiblen Daten betref-
fen.

Darliber hinausgehende, besondere Si-
cherheitsaspekte beim Home-Banking
(siehe Kapitel 1), Online-Shoppen (siehe
Kapitel 7) oder beim mobilen Finanz-
Management (siehe Kapitel 6) werden
in den jeweiligen Kapiteln behandelt.

Welche Gefahren und
Risiken gibt es?

Der elektronische Zugang zu Online-
diensten, Bankkonten oder Geldtrans-
fers ist durch eine Reihe von MaBnah-
men geschitzt, Passworter, PINs, TANs,
elektronische Signaturen etc.

Doch das beste Schloss nitzt nichts,
wenn sich jeder den passenden Schlis-



sel verschaffen kann. Dasselbe gilt na-
trlich auch fir Ihre Bankkonten. Immer
noch gibt es zu viele Computer-Nutzer,
die ihren Haustiirschliissel unter der
FuBmatte verstecken - bildlich gespro-
chen. Oder unbedarft ausplaudern, dass
sie doch die Blumenvase als Versteck
gewahlt haben.

Auf Informationen dber lhre Schutz-
vorkehrungen haben es die Cracker in
erster Linie abgesehen. Dazu wenden
sie vor allem drei Methoden an: die Tro-
janer, das Phishing und das Cross-Site-
Scripting.

Trojaner oder Trojanische Pferde
In Anlehnung an die sagenhafte List
der Griechen werden so Programme
bezeichnet, die in den Computer des
Nutzers eingeschleust werden, um dann
von innen Zugange zu o6ffnen, Licken zu
suchen, Banking-Webseiten zu falschen,
Passworter und andere Daten auszu-
spionieren und diese nach draufen zu
tbermitteln. Als Nutzer bemerken Sie
von den Aktivitaten eines Trojaners
nichts oder erst dann etwas, wenn es zu
spat ist.

Ein Trojaner kann zum Beispiel Ihre
Festplatte nach Passwortern oder PINs
durchsuchen. Oder, als sogenannter
Keylogger, Tastatureingaben des Nut-
zers mitlesen. Diese Informationen wer-
den dann unbemerkt Uber das Internet
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)

Ein besonders dreister Fall von
Internet-Betrug ist die sogenann-
te ,Ransomware®: Ein Schadpro-
gramm (das sich sogar als Sicher-
heits-Tool ausgeben kann), ver-
schlisselt kurzerhand Daten auf
dem PC. Erst nach Kauf der ,Voll-
version“ oder Entrichten einer ,Rei-
nigungsgebiihr werden die Daten
wieder freigegeben. Ein klassischer
Fall von Erpressung!

an den Urheber des Trojaners ibermit-
telt.

Noch gefahrlicher sind Trojaner, die
Webseiten oder Uberweisungsdaten
manipulieren. Dieses Vorgehen wird als
Man-in-the-Middle-Angriff ~ bezeichnet:
Der Trojaner setzt sich zwischen die
Bankseite, die Sie als Nutzer sehen, und
den Bankrechner am anderen Ende der
Leitung. Von hier aus manipuliert der
»~Mann in der Mitte“ Betrag und Empfan-
ger der Uberweisung sowie die Riick-
meldungen der Bank, sodass Sie nichts
bemerken.

Wie gelangen Trojaner auf Ihren PC? In
den meisten Fallen geschieht dies Uber
Webseiten, E-Mails mit Dateianlagen
oder aus dem Internet heruntergelade-
ne Dateien, die mit dem Trojaner ,,infi-
ziert” sind. Wie Sie diese Gefahrenquel-
len abdichten, lesen Sie unten.

VORSICHT




Phishing und Pharming

Diese Begriffe sind von den englischen Worten ,Fishing® und ,Farming® abgelei-
tet. Phishing bezeichnet den Versuch, sich liber gefalschte E-Mails Nutzerdaten zu
»angeln“. Eine Phishing-Mail kann sich beispielsweise als wichtige Mitteilung einer
Bank an ihre Kunden ausgeben und behaupten, aus irgendwelchen Grinden sei es
erforderlich, dass diese in einer Antwort-Mail oder Uber eine (ebenfalls gefélschte)
Webseite ihre Zugangsdaten eingeben.

Die Qualitat solcher Phishing-Versuche variiert stark - vom leicht durchschaubaren
Versuch mit haarstraubender Rechtschreibung bis hin zur serios aufgemachten und
bis ins Detail ausgekligelten Falschung. Dass keine Bank Zugangsdaten wie Pass-
worter, PINs oder Ahnliches per E-Mail oder auf einer ungesicherten Webseite an-
fordern wiirde, hat sich zwar inzwischen herumgesprochen. Doch Phishing-Angriffe
setzen darauf, dass von den vielen Tausend Empfangern doch der eine oder andere
in die Falle tappt. Immerhin bieten aktuelle Browser und E-Mail-Clients inzwischen
Erkennungs- und Schutzmechanismen gegen das Phishing.

Pharming geht ahnlich vor, jedoch werden hier anstelle von E-Mails Sicherheits-
licken auf der Bank- oder Kundenseite ausgenutzt, um das Opfer unbemerkt auf
gefalschte Webseiten umzuleiten.

Cross-Site-Scripting

Diese Methode setzt auf der Bankseite an. Weist diese Sicherheitsliicken auf, kann
dort ein Programm (Script) eingeschleust werden, das die an den Kunden Ubermit-
telten Daten verandert. So werden etwa Eingabefelder in Web-Formularen hinzu-
gefligt, die nach Zugangsdaten fragen. Der Nutzer glaubt, diese Angaben auf der
vertrauenswirdigen Bankseite zu machen, tatsachlich landen sie jedoch beim Cra-
cker. Der Nutzer konnte auch auf eine komplett gefalschte, externe Internetseite
umgeleitet werden. Er gibt dort seine Passworter, PINs und TANs ein, erhalt aber
nur eine Fehlermeldung zuriick. Der Cracker kann dann mit den Zugangsdaten das
Konto pliindern.

Gegen eine solche Art des Bankraubs schitzen Sie sich durch umsichtiges Verhal-
ten, wie im Folgenden erldautert, oder durch Verwenden von Banking-Software (sie-
he Kapitel 4). Auch das Deaktivieren von Skript-Funktionen (JavaScript) des Brow-
sers wird oft empfohlen, dies fiihrt aber dazu, dass viele Web-Angebote nicht mehr
nutzbar sind.
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Noch mehr Malware!

Im Netz schwirren viele weitere Tricks
und Schédlinge (englisch Malware) he-
rum. Neben den genauso berlichtigten
wie verbreiteten Viren, die ein System
schadigen konnen, sind dies zum Bei-
spiel Spyware (spioniert Ihr Surf-Verhal-
ten aus), Wirmer (Schad-Software, die
sich selbst liber E-Mails oder Download-
Dateien von Wirt zu Wirt verbreitet),
Rootkits (verstecken sich tief im System
vor der Antivirensoftware).

Der Virenwachter im Hintergrund
fordert permanent etwas Rechen-
leistung und kann das System aus-
bremsen. Gute Viren-Scanner sind

genugsam und wachsam zugleich.
Achten Sie bei Software-Verglei-
chen in Zeitschriften oder im Inter-
net auch auf diesen Aspekt!

Technische MaBnahmen

Doch, wie gesagt, Sie konnen sich wappnen - durch technische Mittel, die Sie auf
Ihrem PC einrichten, und durch Verhaltensregeln, die Sie im Umgang mit sensiblen
Daten beherzigen sollten. Bestmoglichen Schutz bietet nur die Kombination aller
MaBnahmen. Zuerst ein Blick auf die technischen MaBnahmen.

Antivirensoftware

Es ware purer Leichtsinn, einen PC ohne Antivirensoftware, auch als Viren-Scanner
bezeichnet, zu verwenden. Dies gilt sogar dann, wenn ein PC gar nicht mit dem In-
ternet verbunden ist. Denn Uber die Installation virenverseuchter Software besteht
in jedem Fall eine Verbindung zur AuBenwelt und damit eine Gefahr durch Malware.
Zunachst sollte die Antivirensoftware das gesamte System in einem Priflauf unter-
suchen (scannen). Doch ein Virenpriiflauf dann und wann gentigt nicht! Der Viren-
Wachter muss permanent aktiv sein und alle Daten, die auf den PC gelangen, sofort
tberprifen. Deshalb muss Antivirensoftware auch als so genannter Hintergrund-
prozess eingerichtet werden. Jedes aktuelle Produkt bietet diese Funktion. Bei der
Software AntiVir von Avira heiBt sie beispielsweise Guard, Microsoft nennt sie Echt-
zeitschutz. Guter Virenschutz ist nicht teuer, fir Privat-Anwender sogar kostenlos
zu haben. Aber auch die kostenpflichtigen Versionen mit Zusatzfunktionen oder fir
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Bild 2.1 Echtzeitschutz Security Essentials

geschaftlich genutzte PCs sind in der
Regel verhaltnismaRig giinstig.

Es gibt eine Vielzahl von Anbietern.
Schauen Sie in Zeitschriften oder im
Internet nach aktuellen Vergleichstests.
Da die Angreifer immer auf dem neues-
ten Stand der Technik agieren, ist auch
die Entwicklung der Antivirensoftware
zu einem hohen Tempo gezwungen.
Wenn Sie das Beste fiir Ihre Sicherheit
wollen, sollten Sie regelmaBig Test-
ergebnisse vergleichen und eventuell
auch mal umsatteln.

Seit Jahren verbreitet ist etwa AntiVir
von Avira. Etwas jlnger ist Security
Essentials (Bild 2.1), das von Microsoft
stammt. Beide sind zumindest flr Pri-
vatanwender kostenlos im Internet
erhaltlich. Auf vielen Rechnern vorins-
talliert und haufig einige Monate kosten-

frei nutzbar sind die Antivirenprodukte
von Norton (Symantec) und anderen
etablierten Herstellern wie AVG, G Data
oder Kaspersky.

Bevor Sie neue Antivirensoftware ins-
tallieren, mussen Sie die alte entfernen.
Denn zwei dieser Programme wirden
sich in die Quere kommen. Die Antivi-
rensoftware konnen Sie im Handel er-
werben oder von der Internetseite des
Herstellers herunterladen. Die Installati-
on ist in der Regel einfach und gut do-
kumentiert.

Doch ein Antivirenprogramm kann nur
vor den Schadlingen schitzen, die es
erkennt. Da weltweit Tag fur Tag neue
Viren ausgesandt werden, muss auch
der Virenschutz auf dem Laufenden blei-
ben. Dies geschieht durch Herunterla-
den von so genannten Virendefinitions-
dateien oder Signaturen.

Achten Sie also bei der Konfiguration
darauf, dass sich Ihr Antivirenprogramm
uber eine Online-Verbindung regelmaBig
- am besten taglich - automatisch selbst
aktualisiert. Dies ist aber Ublicherweise
so voreingestellt. Auch Updates der An-
tivirensoftware selbst sollten regelma-
Big und automatisch erfolgen.

Was tun bei Virenalarm?

Schlagt Ihr Virenscanner Alarm - in
Form einer Bildschirmmeldung - sollten
Sie weder in Panik geraten noch es ig-



norieren. Es gibt verschiedene Maglich-
keiten, mit den von Schadlingen befalle-
nen Dateien umzugehen. Im Zweifelsfall
folgen Sie den Standardvorgaben der
Antivirensoftware.

Beim Verschieben in Quarantdne wer-
den die Dateien unschadlich gemacht,
konnen aber wiederhergestellt werden,
etwa nach einem Fehlalarm. Wenn Sie
ganz sichergehen wollen, wahlen Sie
Léschen und Uberschreiben, dann sind
die Dateien aber unwiederbringlich ver-
loren.

Auch Fehlalarme kommen vor: So kann
zum Beispiel nach Installation neuer
Software der Viren-Scanner vermeint-
liche Virensignaturen (typische Zei-
chenfolgen) erkennen. Bei Verdacht auf
Fehlalarm schauen Sie auf der Website
des Herstellers nach, der in der Regel
innerhalb weniger Stunden reagiert und,
sofern notwendig, aktuelle Signaturen
bereitstellt.

Windows sicher einstellen

Unter den Betriebssystemen hat Win-
dows den groBten Marktanteil mit eini-
gem Abstand vor den Linux-Varianten
und Apples Mac OS. Das macht es zur
bevorzugten Zielscheibe fir Angriffe
von auBen. Doch Microsoft hat eine Rei-
he von Schutzmechanismen eingebaut,
die Sie nutzen sollten.
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Windows aktuell halten
Schad-Software nutzt Schwachstellen
des Systems als Angriffspunkte. Solche
Sicherheitsliicken gibt es immer bei ei-
nem so umfangreichen System wie Win-
dows. Microsoft stopft diese Licken in
der Regel so schnell wie moglich mithil-
fe sogenannter Patches (Flicken). Diese
werden Uber die Funktion Windows Up-
date heruntergeladen und installiert. Ak-
tivieren Sie die Option Updates automa-
tisch installieren! Es kann nicht schaden,
wenn Windows taglich nach Updates
schaut, auch wenn vielleicht nur alle ein
bis vier Wochen sicherheitsrelevante
Patches notig sind.

Darliber hinaus gibt es von Zeit zu Zeit
Service Packs (SP). Dies sind komplette
Windows-Pakete mit den zwischenzeit-
lich aufgelaufenen Anderungen. Auch

Seltener sind zum Gliick die Schad-
linge, die sich so hartnackig im Sys-
tem verankern, dass auch das Anti-
virenprogramm machtlos ist. Arbei-
ten Sie mit einem solchen kompro-
mittierten Rechner nicht weiter. Im

Internet finden Sie anhand der Mel-
dungen der Antivirensoftware oft
Hinweise auf eine mogliche Abhilfe.
Im ,Worst Case® hilft oft nur eine
Neuinstallation des Systems auf ei-
ner frisch formatierten Festplatte.
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diese sollten Sie einspielen, sobald sie iber Windows Update angeboten werden.
Mitte 2010 ist der Stand wie folgt: Windows XP SP3, Windows Vista SP2, am SP1 fir
Windows 7 wird gearbeitet.

Standard-Benutzerkonto nutzen

Die Anmeldung auf einem Windows-Rechner erfolgt tber ein Benutzerkonto. Win-
dows unterscheidet dabei zwischen Administratoren und Standardbenutzern, die
unterschiedliche Berechtigungen besitzen. Sind Sie als Administrator angemeldet,
dirfen Sie jede Software installieren und Systemeinstellungen andern, auch sicher-
heitsrelevante. Als Standardbenutzer diirfen Sie vieles nicht oder erst auf Nachfrage
des Systems. Auch Schad-Software, die tber ein Standardkonto auf das System
gelangt, hat somit nur eingeschrankte Entfaltungsmoglichkeiten.

Legen Sie deshalb fiir das tagliche Arbeiten, Surfen und Online-Banking ein (einge-
schranktes) Standardbenutzerkonto an. Wechseln Sie nur dann zum Administrator-
konto, wenn Sie neue Software installieren oder Einstellungen andern wollen.

Das erste Konto, das Windows bei der Installation anlegt, ist ein Administratorkonto.
Viele Nutzer bleiben einfach dabei und gefahrden damit das System. Dabei ist ein
Standardkonto (unter Windows XP heiBt dieser Kontotyp ,.eingeschrankt®) schnell
angelegt. So geht es unter Windows 7:

1. Wahlen Sie im Menu Start die Systemsteuerung.

2. In der Kategorienanzeige der Systemsteuerung wahlen Sie Benutzerkonten hin-
zufligen/entfernen und anschlieBend die Option Neues Konto erstellen.

3. Geben Sie einen eindeutigen Namen fur das Konto ein - Ihren Benutzernamen.

4. Stellen Sie sicher, dass die Option Standardbenutzer aktiviert ist (Windows XP:
Kontotyp eingeschrankt), und klicken Sie auf Konto erstellen.

5. Klicken Sie nun in der Konteniibersicht auf das neu angelegte Konto.

6. Klicken Sie auf Kennwort erstellen.

7. Geben Sie ein neues Kennwort zweimal ein sowie einen Hinweis, der notfalls als
Gedachtnisstiitze dient.

8. Klicken Sie auf Kennwort erstellen.

Damit ist das neue Konto angelegt. Beim nachsten Neustart konnen Sie es aus-
wahlen. Wenn Sie vom Administratorkonto auf das Standardkonto wechseln wollen,



wahlen Sie einfach im Startmeni den
Befehl Benutzer wechseln oder Abmel-
den.

Im neuen Konto sieht Windows zunachst

wie frisch installiert aus. Es sind jedoch A e
o
alle Programme verfligbar, die vorher Lo
. . .- . Updabes wesden sutomatisch installers, sobald sie verd Dghar sind
mit der Einstellung fiir alle Benutzer in- —
stalliert worden sind. Srgechane e

Die Firewall aktivieren
Eine Firewall (,Brandschutzmauer)
schottet lhren Rechner gegen viele
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unbefugte Zugriffe von auBen ab. Der '
ein- und ausgehende Datenverkehr zwi-
schen PC und dem Netzwerk (und damit
dem Internet) wird nach bestimmten Regeln geprift und gefiltert. Welche Regeln
das sind, hangt unter anderem davon ab, ob Sie Ihren Rechner in einem offentlichen
oder einem Heimnetzwerk angemeldet haben - in 6ffentlichen Netzwerken, etwa in
einem Café, sollte die Firewall viel restriktiver vorgehen. So wichtig die Firewall ist,
so wenig brauchen Sie sich darum zu kimmern.

Ob die Firewall aktiviert ist und ob Ihr System auch sonst gut gesichert ist, kon-
nen Sie unter Windows 7 am besten im Wartungscenter sehen: Wahlen Sie in der
Systemsteuerung die Kategorie System und Sicherheit und dann Wartungscenter.
Klappen Sie die Liste Sicherheit auf. Von der Netzwerk-Firewall bis zur Benutzerkon-
tensteuerung (siehe unten) sollte alles eingeschaltet sein (Bild 2.2).

Unter Windows XP finden Sie diese Infos unter dem Begriff Sicherheitscenter.

Bild 2.2 Sicherheitseinstellungen im Wartungscenter

Benutzerkontensteuerung

Seit Windows Vista gibt es die Benutzerkontensteuerung. Sie stellt eine zusatzliche
Hirde flr Programme dar, die sich - heimlich - auf dem System installieren wollen,
indem sie entsprechende Bestatigungen vom Benutzer verlangt. Im Zweifelsfall be-
lassen Sie die Benutzerkontensteuerung auf der empfohlenen Standardeinstellung.
Die Haufigkeit der Rickfragen, die bei Windows Vista anfangs noch sehr lastig sein
konnten, hat mit Windows 7 deutlich abgenommen.
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Bild 2.3 Sicherheitseinstellungen bei Mozilla Firefox

Andere Software aktualisieren

Nicht nur das Betriebssystem weist im-
mer Licken auf, die laufend gestopft
werden mussen. Dasselbe gilt im Prin-
zip fir jede Software, die Sie nutzen.

Je verbreiteter ein Programm ist, desto
groBer ist die Gefahr, dass eine Sicher-
heitsllicke kriminell ausgenutzt wird.
Deshalb aktualisieren Sie regelmaBig
insbesondere solche Software wie lhr
Office-Paket, den Adobe Reader, den
Browser, das E-Mail-Programm, die Java
Runtime, Grafiksoftware etc., das heift:

Spielen Sie Updates und Patches ein!
Zum Glick bieten die meisten aktuellen
Programme heute eine automatische
Update-Funktion. Prifen Sie, ob diese
uberall aktiviert ist.

Browser richtig konfigurieren

Mit welchem Internet-Browser man be-
vorzugt im Web surft, ist Geschmacks-
sache. Alle verbreiteten Browser, vom
Internet Explorer Uber Mozilla Firefox
oder Google Chrome bis zu Safari oder
Opera, bieten ahnliche Sicherheitsstan-
dards. In jedem Fall stellen aber Mangel
im Browser die bevorzugten Einfalltore
flr Schad-Software dar. Deshalb sollten
Sicherheitslicken sowohl vom Browser-
Hersteller wie auch von den Anwendern
moglichst schnell gestopft werden. Dies
geschieht durch Programm-Updates
oder Patches.

Welchen Browser Sie auch verwenden,
stellen Sie ihn in jedem Fall so ein, dass
er automatisch nach verfligbaren Up-
dates schaut und diese auch gleich in-
stalliert.

Beim Internet Explorer von Microsoft
sorgt daflr Ubrigens schon die oben er-
wahnte Funktion Windows Update.
Aktuelle Browser bieten zusétzliche
Schutzmechanismen, die aktiviert blei-
ben sollten. Mozilla Firefox beispiels-
weise warnt Sie, wenn eine im Browser
aufgerufene Internetadresse auf einer
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Blacklist mit Phishing- oder Malware-Adressen zu finden ist. Diese Liste wird im Hin-
tergrund laufend online aktualisiert. In der aktuellen Version des Internet Explorer
heiBt eine ahnliche Funktion Smart Screen Filter und ist ebenfalls standardmaBig
aktiviert.

Bild 2.3 zeigt einige der wichtigsten Sicherheitsoptionen am Beispiel der Einstellun-
gen von Mozilla Firefox (Menu Extras > Einstellungen > Sicherheit). Im Zweifelsfall
fahren Sie gut mit den unveranderten Standardeinstellungen, aber Sie konnen na-
turlich auch auf Nummer sicher gehen und alle Optionen aktivieren.

Weitere technische MaBnahmen

Wenn Sie die bisher genannten Ratschlage beherzigen, sind Sie schon recht sicher

online unterwegs.

Wenn lhre Sicherheitsanspriiche hoher sind, konnen Sie aber noch mehr tun. Um

den Rahmen dieses Buches nicht zu sprengen, beschranken wir uns hier auf einige

Stichpunkten, die Ihnen als Anregung fiir weitere Recherchen dienen konnen:

= Funknetze (WLAN) gut absichern mit WPA2-Verschliisselung

= Anti-Spyware installieren bzw. aktivieren. Falls Ihre Antivirensoftware diese Funk-
tion nicht hat: Windows stellt mit Defender ein kostenloses Tool bereit.

= Dateien und/oder Festplatte verschlisseln: Den ultimativen Schutz der Daten
auf Festplatte oder USB-Stick erreichen Sie durch Verschlisselung. Ein bekann-
tes, kostenloses Verschlisselungsprogramm ist TrueCrypt.

= Linux statt Windows: Welches das ,bessere” Betriebssystem ist, sei dahingestellt.
Die meisten Windows-Nutzer haben gute Griinde, dabei zu bleiben. Tatsache ist
aber auch, dass Linux-Systeme seltener zur Zielscheibe von Hacker-Angriffen
werden. Dafir erfordern Einrichtung und Benutzung mehr technisches Know-how.
Ein Kompromiss: Fir sicheres Online-Banking gibt es auf Linux basierende, ge-
kapselte Losungen wie Bankix (siehe Kapitel 3).

Verhaltensregeln

Ebenso wichtig wie die technischen MaBnahmen ist Ihr Verhalten im Umgang mit
dem PC im Allgemeinen und mit E-Mails und Online-Aktivitaten im Besonderen:
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[0 Dateiformate beachten: Achten Sie bei E-Mail-Dateianhangen wie auch bei
Downloads auf die Dateinamenerweiterung. HeiBt beispielsweise ein E-Mail-
Anhang ,,schoene_aussicht.gif.doc“, handelt es sich nicht um ein Bild (im GIF-
Format), sondern um eine Word-Datei. Office-Dateien konnen Makros und damit
Makroviren enthalten. Offnen Sie diese nur, wenn Sie sich iiber die vertrauens-
wirdige Herkunft sicher sind! Besondere Vorsicht ist auch geboten bei: .exe,
.com, .js, .vbs.

O Vorsicht bei Web-Links: Tippen Sie beim Surfen sensible Web-Adressen, wie die
Ihrer Bank, manuell ein, oder rufen Sie Seiten Uber lhre Favoritenliste auf, weil
Web-Links, etwa in E-Mails, auf andere als die angegebenen Ziele verweisen
konnen.

O Browser-Cache leeren: Der Browser hat einen Zwischenspeicher, der ab und an
geleert werden sollte. Insbesondere nach dem Besuch von Banking-Seiten soll-
ten Sie diesen Cache leeren. Schauen Sie im Meni Extras nach den Stichworten
Browserverlauf (Internet Explorer) bzw. Neueste Chronik (Firefox).

0 Banking nur mit dem eigenen PC: Banking und Onlineshopping sollten Sie nur
uber vertrauenswirdige Rechner abwickeln, also nicht Uber offentliche PCs und
Funknetze wie in Internetcafés.

O Software nur aus vertrauenswiirdiger Quelle: Denn auch ein guter Viren-Scanner
kann mal etwas Ubersehen oder betriigerische Software nicht als solche erken-
nen.

0 Verschliisselung und Zertifikate prifen: Internetseiten mit personlichen Daten
werden in der Regel verschlusselt Ubertragen. Das erkennen Sie am ,https://“
in der Adresszeile anstelle von ,http://“. Solche Seiten bendtigen ein giiltiges
Zertifikat. Ihr Browser zeigt links (Firefox) oder rechts (Internet Explorer) von der
Adresse an, ob der Zertifikatsinhaber identifiziert werden kann (Bild 2.4 und 2.5).

0 Vorsicht in Foren und Chats: Gehen Sie hier mit personlichen Daten und Infor-
mationen nicht zu freiziigig um.

Vom Umgang mit E-Mails

Berlichtigt sind die Fluten von sogenannten Spammails, unverlangt zugesandten
Nachrichten. Diese enthalten Werbebotschaften, dubiose Gewinnmitteilungen,
Web-Links und oft auch Schad-Software. Ihr E-Mail-Provider filtert bereits den groB-
ten Teil der Spams heraus. Denn diese Plage der digitalen Welt rauscht in solchen
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Massen durch das Netz, dass ohne @ o oo et
wirksame Filter die E-Mail als Kommuni-
kationsmittel langst vollig unbrauchbar
ware.

Aber Filter und Viren-Scanner erkennen
nicht jede Mail, die Spam oder Schad-
Software enthalt, sodass immer mal Bild 2.4 Griinin der Adressleiste: Zertifikat ok!
wieder etwas in lhrem Eingangskorb

landet. 8 Portbark Orline-Banking - Windaws Intermet Explarer
. . . . L3 P e r—— Rl o
Zwei Risikofaktoren sollten Sie hier im &= M oneee -~ il R - -
o Favoriten | gy 8] Vorges s v @] Web Sice Katalog Deutsche Postiank AG |DE]

Auge behalten. Da ist zum einen das  grsomsmes i duch lssion
HTML-Format, in dem E-Mails gesendet | s
werden konnen. Solche E-Mails enthal-
ten nicht nur Text, sondern auch For-
matierungsangaben und Grafiken. Das  Bild 2.5 Internet Explorer: Zertifikat ok!

kann zwar nett aussehen, birgt aber Ge-

fahren: HTML-Code kann auch Skripte, kaschierte Links und andere Gefahrenquel-
len enthalten. Um dieses Risiko auszuschalten, gibt es zwei Mittel: Sie konnen die
HTML-Vorschau der E-Mails im Posteingang deaktivieren und konsequent darauf
achten, dass Sie zweifelhafte Mails gar nicht erst offnen.

Oder Sie zeigen alle E-Mails grundsatzlich im Textformat an, sodass der HTML-Code
gegebenenfalls nicht ausgefiihrt, aber im Klartext angezeigt wird. Das macht zwar
aus liebevoll gestalteten E-Mails schmucklose und manchmal schwer lesbare Zei-
chenkonvolute, hat dafiir aber einen weiteren Vorteil: Enthalt die E-Mail Web-Links,
sehen Sie sofort, ob Link-Text und Link-Ziel Ubereinstimmen. Ist dies nicht der Fall,
dann ist Vorsicht geboten! So kdonnte beispielsweise ein Link www.ihrebank.de/
start tatsachlich auf die Seite www.ihrebank.ru/start verweisen - eine russische

Folgende Internetadressen sind beim Thema Sicherheit wichtig:
= www.bsi.bund.de

= www.microsoft.com/security essentials/default.aspx?mkt=de-de
= www.free-av.de = support.microsoft.com/kb/831607/de
= keepass.info/download.html (englisch)
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Domain, die sicher nicht zu lhrer Bank gehort. Dariiber hinaus gibt es weitere Re-
geln flir den sicheren Umgang mit E-Mails:

[0 Nur E-Mails aus vertrauenswiirdiger Quelle 6ffnen: Schauen Sie auf den Absen-
der einer E-Mail, bevor Sie diese 6ffnen, aber verlassen Sie sich nicht darauf. Die
im Feld ,Von:“ angegebene Adresse muss nicht der tatsachliche Absender sein.
Im Zweifelsfall kann die Anzeige des Mail-Headers (Nachrichtenkopfes) weitere
Hinweise auf die tatsachliche Herkunft der Mail geben. E-Mail-Programme bie-
ten die Moglichkeit, den Nachrichtenkopf anzuzeigen.

O Vorsicht bei Dateianhdngen: Wenn Sie unerwartete E-Mails erhalten - selbst von
bekannten Absendern -, 6ffnen Sie Dateianhange nur, wenn Sie keine Zweifel
haben.

OO Vorsicht bei Web-Links: Wie bei den Dateianhangen gilt auch bei Web-Links im
Nachrichtentext: Klicken Sie nicht darauf, wenn Sie von der Vertrauenswirdig-
keit nicht tUberzeugt sind.

0 Dubiose Mails gleich I6schen: Spammails sollten Sie moglichst ungelesen aus
Ihrem Eingangskorb [oschen.

Das ABC der sicheren Passworter

Passworter werden so haufig bendtigt, dass man leicht in Versuchung gerat, tberall
dasselbe Passwort zu verwenden und es selten oder nie zu andern. Und zwar eins,
das leicht zu merken und schnell einzutippen ist.

Dieses Verhalten ist ebenso weit verbreitet wie riskant. SchlieBlich kann schon ein
eBay- oder Webshop-Passwort, das in die falschen Hande gerat, fir Sie sehr kost-
spielig sein - vom Zugangspasswort fiir Inr Online-Bankkonto ganz zu schweigen.
Zu den am haufigsten verwendeten Passwortern zahlen Zeichenfolgen wie ,,12345¢
oder ,Passwort®, die keinen nennenswerten Schutz bieten. Aber auch wenn Sie
meinen, mit dem Namen lhres Hundes auf der sicheren Seite zu sein - das ist ein
Irrtum. Hier drei Tipps fur starke Passworter:

Sichere Passworter erfinden: Ein sicheres Passwort sollte moglichst lang sein (10
Zeichen) und nicht aus bekannten Wortern, Namen oder einfachen Ziffernfolgen be-
stehen. Mischen Sie Buchstaben in GroB- und Kleinschreibung, Sonderzeichen und
Ziffern. Als Sonderzeichen eignen sich Satzzeichen, Unterstrich, Raute etc. Nicht
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geeignet sind oft Anflihrungszeichen
und ,&*“. Sie konnen zum Beispiel einen
Satz, eine Gedicht- oder Liedzeile gra-
fisch variieren, indem Sie Buchstaben
durch &hnliche Zeichen ersetzen. Ein
Beispiel: ,,Sein Blick ist vom Voriiber-
gehn der Stabe so mid“ (Rilke, Der Pan-
ther) ergibt etwas wie ,,sB1vVd#sm®.

Zugegeben, die hier gegebenen
Tipps zu Passwortern machen das
Leben nicht gerade leichter.

Doch es gibt Hilfe in Form von soge-
nannten Passwort-Safes, Program-

me zur sicheren, verschliisselten
Passwort-Verwaltung. KeePass ist
ein solches Programm, das kosten-
los erhaltlich ist und gleich noch ei-

Passworter dndern: Andern Sie ein wich- o
assworteranderm nen Passwort-Generator mitbringt.

tiges Passwort gelegentlich, besonders
wenn Sie nicht mehr sicher sind, ob es
noch geheim ist, weil Sie es beispiels-
weise in einem offentlichen Funknetz
verwendet haben.

Mehrere Passworter: Verwenden Sie nicht dasselbe Passwort flir mehrere Zugange.
So begrenzen Sie das Risiko im Falle eines Falles.

Kein Grund zur Panik

Ein ganzes Kapitel voller Warnungen und Sicherheitshinweise - lassen Sie sich davon
nicht in Panik versetzen, aber nehmen Sie das Thema PC-Sicherheit auch nicht allzu
leicht. Bleiben Sie einfach aufmerksam und pflegen Sie ein gesundes Misstrauen!

N

Browser-Sicherheit

=T

¥
. §

BSI Phishing Virenschutz

Jertifikate Sichere Passwéorter Firewall

WEB TAG

Trojaner JavaScript Windows Update




ONLINE-BANKING:
DIE BANK IM BROWSER

Nach zwei Kapiteln Uber - leider uner-
lassliche - Vorbereitungs- und Sicher-
heitsmaBnahmen wird es nun Zeit, dass
Sie lhre ,,Banker-Karriere® in eigener Sa-
che starten. Wie anfangs erwahnt, gibt
es zwei Wege zu lhrem Online-Konto.
Der erste fiihrt iber Ihren Browser, der
zweite Uber spezielle Banking-Software.
In diesem Kapitel lernen Sie die erste
Variante, das Online-Banking, kennen.
Typische Ablaufe und die Grundfunk-
tionen ahneln sich bei den meisten
Banken. Wir gehen in diesem Kapitel
einmal durch das Online-Konto bei der
Hamburger Sparkasse und zeigen eini-
ge Detaillosungen anderer Banken. Sie
werden sich dann auf den Banking-Sei-
ten Ihrer Bank ohne groBere Probleme
zurechtfinden, auch wenn diese anders
gestaltet sind.

Alle Banken legen Wert auf benutzer-
freundliche, selbsterklarende Menis
und Eingabemasken, schon um telefoni-
sche Nachfragen oder Fehleingaben der
Nutzer zu vermeiden.

Am Schluss dieses Kapitels stellen wir
Ihnen das sogenannte Live-System Ban-
kix vor. Das ist eine Alternative fur die

technisch versierteren Leser, die Wert
auf maximale Sicherheit legen.

Doch nun zum Online-Banking. Alles
was Sie dazu bendtigen, ist ein freige-
schaltetes Konto und einen Internet-
Browser. Welchen Browser Sie verwen-
den konnen, hangt davon ab, welches
Sicherheitsverfahren Sie nutzen:

Online-Banking mit

TAN-Verfahren

Mit einem der Sicherheitsverfahren, die
auf PIN und TAN-Listen beruhen, wie
etwa dem weit verbreiteten iTAN-Ver-
fahren, gibt es flr Sie bei der Wahl des
Browsers keine Einschrankungen. Ob
Sie den Internet Explorer oder einen der
inzwischen  zahlreichen Konkurrenten
vorziehen, spielt keine Rolle, solange es
sich um die aktuelle Version handelt (sie-
he Kapitel 2). In den Bildern dieses Kapi-
tels ist Mozilla Firefox zu sehen, aber Sie
mussen deshalb nicht umsteigen.

Online-Banking mit
HBCI-Chipkarte

Wenn Ihre Bank das Online-Banking
mit diesem Sicherheitsverfahren unter-
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stutzt, dann bendtigt Ihr Browser flir die Ansteuerung des Kartenlesegerats eine

Erweiterung, ein sogenanntes Plug-in (von englisch ,einstopseln®). Dies ist Soft-

ware, die Sie von lhrer Bank zusammen mit einer Installationsanleitung erhalten

und einmalig fur Ihren Browser installieren. In diesem Fall sind Sie auf die Browser

beschrankt, fur die Ihr Institut ein Plug-in bereitstellt.

Viele Banken unterstiitzen das Online-Banking tber den Browser noch nicht zusam-

men mit dem Chipkarten- oder Schlisseldatei-Verfahren. In diesem Fall bleiben Ih-

nen zwei Moglichkeiten:

= Sie beantragen zusatzlich die Freischaltung fir ein PIN/TAN bzw. iTAN-Verfahren.
Erkundigen Sie sich bei lhrer Bank, ob dieses fiir Ihr Konto parallel zum Chipkar-
tenverfahren genutzt werden kann. Das bringt zwar einen gewissen Verwaltungs-
aufwand mit sich, dafir sind Sie aber besonders flexibel.

= Sie machen gleich den Schritt zum Home-Banking mit Finanz-Software. In dem
Fall konnen Sie dieses Kapitel Uberspringen und in Kapitel 4 weiterlesen.

Typische Ablaufe am Beispiel der Hamburger Sparkasse

Der folgende Rundgang durch ein Online-Konto am Beispiel der Hamburger Spar-
kasse spielt sich ausschlieBlich im Browser ab.

Das erste Log-in

ein, in unserem Beispiel ist das www.haspa.de.

2. Auf der Startseite befindet sich ein Link oder Meniipunkt zum Log-in in den Ban-
king-Bereich, hier Login Online Services. Mit einem Klick darauf gelangen Sie zur
Anmeldung, zum Log-in.

3. Die Log-in-Seite muss bereits uber eine Verschlisselung verfiigen, schlieB- m
lich geben Sie hier Ihre PIN ein. Die Verschlisselung ist am https://, der e

- Sicherheitshinweise

1. Sie starten den Browser und geben die normale Homepage-Adresse lhrer Bank ~\¢
’

grinen Kennzeichnung der Adresszeile (Bild 3.1) sowie am Schlosssymbol
in der FuBzeile erkennbar.

4. Sie konnen diese Seite beim ersten Aufruf gleich als Lesezeichen bzw. Favori-
ten speichern, um sich in Zukunft den Umweg tber die Homepage zu sparen.
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5. Im Log-in-Formular geben Sie lhre
Kontonummer (bei mehreren Konten
das Hauptkonto) sowie die PIN ein
und bestatigen mit einem Klick auf
Login. Falls der Browser anbietet, das Passwort zu speichern, lehnen Sie das ab,
denn die PIN fir Ihr Konto sollte nicht auf dem Rechner gespeichert werden.

6. Beim ersten Aufruf nach dem Freischalten werden Sie eventuell - je nach Ins-
titut - aufgefordert, zunachst lhre Transfer-PIN zu andern. In diesem Fall folgen
Sie den Bildschirmhinweisen und geben Sie eine neue PIN ein. Diese sollte keine
Geburtsdaten oder gleichlautende Ziffernfolgen wie 11111 enthalten oder sonst
leicht erratbar sein. Pragen Sie sich die neue PIN gut ein!

7. Sie haben damit Ihre ganz personliche Online-Filiale betreten. Haufig, wie auch
im Fall der Haspa, sieht diese auf den ersten Blick wie eine ganz normale Web-
seite aus. Dass Sie in lhrem personlichen Bereich sind, erkennen Sie aber schon
an der namentlichen BegriBung.

Finanzstatus, Kontoumséatze, Kontoausziige
Sie konnen nun |hre aktuellen Kontendaten einsehen und auswerten.

1. Klicken Sie im Meni links auf Finanzstatus. Sie sehen nun sofort die aktuellen
Kontosalden aller Konten, die Sie bei dieser Bank fiihren (Bild 3.2).

2. Die haufigsten Funktionen sind auf der Haspa-Seite liber sogenannte Quicklinks
rechts neben dem Konto erreichbar. Wenn Sie den Mauszeiger auf einem dieser
kleinen Symbole positionieren, wird eine Beschreibung eingeblendet. Alle Funk-
tionen sind aber auch, wie bei den meisten Banken, tber das Meni auswahlbar.
Zur Umsatzabfrage klicken Sie auf Girokonto und Kontoumsatze.

3. Wahlen Sie das Konto anhand der Kontonummer aus, und geben Sie den Abfra-
gezeitraum an. Hier stehen meist Zeitraume bis maximal 90 Tage zur Auswahl.
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Stemap | impressum | Kontskt A |A | A

Hamburger Sparkasse

Privatkunden Haspa Private Banking Firmenkunden Die Haspa
" Online Services Logout Online Services &
. -
> Startseite Finanzstatus 78 —>
o Logout bei Inakiivitat um 21-24 Uhr
3 > Letzter Login: 04.06.2010, 21:09 Uhr
- Finanzsiatus B3 Konten & Karten Summe: 185.823,82 S Letzte genutzte TAN: 444444
~ Kreditkarle online Kontoart KontoNr.  Datum Kreditiinie Saldo Quickiink
- Freistellungsaufirag Girokonto 1800000009 04.06.2010 20.000,00 30582 [€~ =7 [eB@ Kontakt & Services
% Eaokonin Cashkonto 1167999982  04.06.2010 - 1051800 €= €B ® atie Hottines
-+ Kreditkarte o
Termingeld 2000000006  (04.06.2010 - 175.000,00 |€B e Filialsuche
- Kredit ;
Postbox - Eingang 3 /3
-» Spar & LotterieSparen
~ Wertpapierdepot In diesem Bersich finden Sie thre Giro-, Cash- und Termingeldkonten. Parkplatz fir lhre
- PINATAN & Sicherheit Spargroschen
i) © Anlage Summe: 373.709,26
-» Handy-Services
Kontoart Konto-Hr. Datum Saldo Quicklink
—* Mitteilung
Sparkento 3000000004  04.062010 2000000 €3
- Newsletter
SparCard 3001234321 04.06 2010 501254 €~ €
= Produkiabschluss online s : B ||<E
04 06 2010 34793082 €[F

Bild 3.2 Das Wichtigste auf einen Blick: Der Finanzstatus zeigt die Salden aller Konten

4. Wenn Sie bestimmte Buchungen suchen, konnen Sie einen entsprechenden Fil-
terbegriff im Feld Suche im Verwendungszweck angeben, beispielsweise ,,GA®,
um die Abbuchungen am Geldautomaten zu sehen (Bild 3.3).

5. Die Sortierung der Umsatzanzeige andern Sie Uber das Feld Sortieren nach. Bei
anderen Banken ist die haufig auch durch einen Klick auf den entsprechenden
Spaltentitel moglich. Prifen Sie regelmaBig alle Kontenbewegungen. Falls ein-
mal unberechtigte Einziige (Lastschriften) auftreten sollten, konnen Sie diese
uber die Funktion Lastschriftriickgabe innerhalb der 6-wochigen Frist widerrufen.

6. Die jeweils angezeigten Umséatze konnen Sie ausdrucken. Klicken Sie dazu auf
das Druckersymbol oben rechts. Im Windows-Druckdialog klicken Sie auf OK,
um den Druck zu starten.

7. Uber das Diskettensymbol haben Sie die Mdglichkeit, die angezeigten Umsatze
in einer CSV-Datei auszugeben bzw. herunterzuladen.

CSV ist ein Standarddateiformat fiir tabellarische Daten. Sie konnen CSV-Dateien
zum Beispiel direkt mit einer Tabellenkalkulation wie Excel offnen und auswerten



1900000009

Kontostand vom 04.06.2010 EUR: 305,82

Filter: GA

‘Buchungsdatum aufwirls

Kontonummer:

Sortieren nach:
Buchung Wert Verwendungszweck Betrag EUR

23.03.2010 28.03.2010 GA NRO021 BLZ81053112 GA NR0021 BLZB1053112 -100,00

00007118 13UHR SCHIERKE
22.04.2010 22.04.2010 GA NRO0194 BLZ20050550 5487/10.56UHR HASPA 1941 -500,00

Kontostand EUR 305,82

Stand vom  04.06.2010

Zuriick zur Startseite B

Bild 3.3 Die Umsatzabfrage, hier mit Filter ,,GA®

7] Kontoauszug_1900000009.

| Datei Bearbeiten Anzeige Dokument Werkzeuge Fepster Hilfe

= E]  Suchen -

B &l @ % 1/2 @® D -

B

Elekironischer Kontoauszug vom 15.06.2008

IBAN: DE21200505501000000008
SWIFT-BIC: HASPADEHHIOX

Herrn und Frau
Erwin Testhunde
Edwina Testkunde

Kontonummer Bankleitzan] Kontoauszug Blate
1000000008 20050550 2 1 von 2
suenungeisg Tagow  Verwanurgeovecs | Sisvisrungen [E——
Wericiing
Startsaldo vom 27.05.2008  in EuR - 38,55
28.05.06 28.05.08 952015 - 258,00

SB-UBERWETSUNG VOM 28.05.2008 14.14 Ul
FTa. Genaadn kro laiceisres Bt Zousesto
TEST-UBERRETSUNG

29.05.06 30.05.08 SAMMELEINZUG BUCHUNGSNUMMER 952010 63,00
SB-SAMMELLASTSCHRIFT VOM 29.05.2008 5,53 UHR
0002 LASTSCHRIFTEN

03.06.05 30.05.08 HABENZ: BUCHUNGSNUMMER 999116 3,98
HAeNaTNSEN 2uRa

H1e T et Bk Looo % A 5.000 EUR 1,750 %

03.06.06 30.05.08 ZINSEN BUCHUNGSNUMMER. 989116 -7
Sorcznen zuezerr
010505 - 310508 ABSCHLUSSSALDO" === 99,74
s amsiuts
04.06.05 04.06.08 UBERWEISUNG BUCHUNGSNUMMER 952099 398,00

GUSTAV HALLERTAUER
HALLD W TESTXUNCE, VIELEN DA FUR DIE PROMFTE
LIEFERUNG DER SESTELLTEN
Ky, 47110815 nmwumm 87654321

i FiRAG NR. 85115 ELR 59,00

05.06.08 05.06.08 BUCHUNGSNUMMER 935101 T
24T LR Bauseancasse

LBS 4312345603 EDNINA TESTKUNDE

07.06.05 07.06.08 952010 398,00
S3-UBCRAETSUNG VoM 07.06,2008 13,14 UHR.
Cutay F0 148865744 stz 20050550
HALLo i HALLERTAUER
NOCH UNTER DER KD_N& STHD DIE. ANGEGESENEN
AUFTRAEGE VORHANDEN. BITTE ANGASEN FRUEFEN
UND NOCHMALS UESERWETSEN. VIELEN DANK
NIT PREUNDLICHEM GRUSS E. TESTAUMDE

10.06.08 10.05.03 DAUSRAUFTRAG BUCHUNGSNUMMER 999101 - 1.318,00
DA L ELVIRA MUTZKE
NIETE WIKINGERSTRASSE 15
NR. 4780
14.06.05 12.06.03 USERWEISUNG EUCHUNGSNMMER 952099 398,00

GUSTAV HALLERTAUER
(Lo 8. TESTKUNDE, soey - uEIM FE
DR B815-4711

CTEN ANGAB!
nzmnmsnu 5676543210 GRUSS

Bild 3.4 Kontoauszug als PDF im Adobe Reader

I

oder weiterverarbeiten (siehe Kapitel
0). Die CSV-Datei konnen Sie lokal auf
lhrem Rechner speichern. Damit ha-
ben Sie die Kontoumsatze auch ohne
Internet-Verbindung und auBerhalb des
90-Tage-Zeitraums zur Verfligung.

Kontoausziige

Banken sind verpflichtet, Ihren Kunden
regelmaBig lickenlos gefiihrte Konto-
auszige zur Verfligung zu stellen. Friiher
wurden diese per Post versendet, heute
lassen sie sich am Kontoauszugsdru-
cker abholen - das spart Portokosten.
Bequemer und kostenfrei sind elektroni-
sche Kontoausziige. Auf Antrag werden
diese im Online-Konto bereitgestellt
und konnen in Form von PDF-Dateien
heruntergeladen werden (Bild 3.4). Falls
Sie Kontoausziige als Steuerbelege be-
notigen, zum Beispiel als Selbststandi-
ger, vergewissern Sie sich vorher, dass
Ihr Finanzamt die elektronische Form
anerkennt.

Uberweisungen

Die meisten Online-Konten bieten ver-
schiedene Zahlungsfunktionen: Uber-
weisung,  Terminiberweisung, Last-
schrifteinreichung, Dauerauftrag und
einige mehr. Eine Uberweisung erfassen
Sie zum Beispiel bei der Hamburger
Sparkasse wie folgt:
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wird angezeigt (Bild 3.5).

2. Den Empfanger geben Sie im Feld Begiinstigter ein. Bei spateren Uberweisungen
an denselben Empfanger konnen Sie die Empfangerdaten als Vorlage abrufen,
sofern Sie diese gespeichert hatten (Option Zahlungsverkehrsvorlage). Anderen-
falls geben Sie die Bankverbindung ein. Geben Sie den Uberweisungsbetrag und
einen Verwendungszweck ein, und wahlen Sie im Feld Konto-Nr. Uberweisender
das Konto, von dem der Betrag abgebucht werden soll. Speichern Sie gegebe-
nenfalls die Empfanger-Bankverbindung als Vorlage.

3. Nach dem Ausfiillen des Formulars
klicken Sie auf Weiter. Die Daten

1. Wahlen Sie im Menii Girokonto Uberweisung. Das Formular Einzelliberweisung \W
’

" . . Einzeliberweisung erfassen ?
werden zur Uberprifung angezeigt.
Prifen Sie besonders den Betrag Bequnstiter Crakasiens
_ an der Computer—TaStatur ver- Konto-Nr. Begiinstigter 123456789 ~+ BLZ: 20050550 Haspel
. . Kreditinstitut: HASPA HAMBURG , 20454 HAMBURG

schreibt man sich schneller als auf = S R
dem Papier! Ist alles in Ordnung, : hlung
dann klicken Sie auf Weiter.

. . . Uberweisender -wird automatisch eingefligt-

4. Das Feld zur Eingabe der iTAN wird Kordo i Dberweieandor: 3000000 ——

eingeblendet (Bild 3.6). Geben Sie Zahungsverketrsvoriage: 7 Diesen Begnstiten afs Z tehrsvoriage spechem.
die geforderte TAN von lhrer Liste
ein. Eine andere TAN wird nicht ak-
zeptiert und die hier eingegebene
ist nach der einmaligen Verwendung
ungtltig. Klicken Sie erneut auf Wei-

Abbrechen E3 | Weiter &

Bild 3.5 Eingabemaske fir Einzeliiberweisungen

Einzelliberweisung bestatigen

te r’ U m d | e U be FWGIS U ng a bZU Sen_ Bitte bestatigen Sie lhren Auftrag mit der geforderten iTAN
den. Beginstigter: Lisa Kastens
Konto-Nr. Begunstigter: 123456789 Bankleitzahl: 20050550
Kreditinstitut: HASPA HAMBURG , 20454 HAMBURG
Verwaltung: PIN éindern, TANs Betrag 125,60 EUR
anfordern Stammdaten éndern Verwendungszweck: Anzahlung Ferienhaus
’ o Uberweisender: Joachim Jokerkunde
Die Wichtigsten Ablaufe kennen Sie nun. Konto-Nr. Oberweisender: 1900000009

Doch in jedem Fall sind auch die folgen-

den Funktionen zur Verwaltung lIhres

Kontos WiChtigI Abbrechen B | Weiter &
Bild 3.6 Priifen Sie alle Angaben vor Eingabe der TAN

Eingabe der iTAN Nr 54 :




Bitte geben Sie zum Andern Ihrer PIN eine neue fiinfstelige numerische PIN ein:

Neue finfstelige numerische PIN: seemw
Bitte wiederholen Sie Ihre neue PIN: LI T)
Eingabe der iTAN Nr.34 : 1234585

Bild 3.7 Die neue PIN geben Sie zweimal ein

= Uber das Meni PIN/iTAN & Sicher-
heit konnen Sie Ihre PIN @ndern. Das
sollten Sie umgehend tun, wenn die
Moglichkeit besteht, das ein Dritter
Kenntnis davon erhalten hat. Auch
unabhangig davon sollten Sie lhre
PIN von Zeit zu Zeit andern. Die neue
PIN muss zweimal eingegeben wer-
den, um Tippfehler auszuschlieBen.
AnschlieBend bestétigen Sie die An-
derung mit der geforderten iTAN (Bild
3.7).

= Sie konnen hier auch eine neue TAN-
Liste anfordern. In der Regel wird Ih-
nen diese aber automatisch zugesen-
det, sobald eine bestimmte Anzahl
von TANs verbraucht wurde. Falls Sie
eine TAN-Liste verloren haben, kon-
nen Sie diese hier sperren. Um eine
neue zu beantragen, suchen Sie dann
die Bankfiliale auf.

= |hre Adresse, E-Mail, Telefonnummer

und weitere personliche Daten und
Einstellungen lhres Online-Kontos
konnen Sie unter Profil & Services
pflegen.

= Uber den Meniipunkt Startseite >
Startseite konfigurieren konnen Sie
schlieBlich individuell festlegen, wel-
che Informationen unmittelbar nach
dem Einloggen angezeigt werden. In
der Regel wahlen Sie hier den Finanz-
status als Uberblick iiber alle Konten,
die Sie bei dieser Bank haben.

Verlassen des Online-Kontos

Wenn Sie lhre Bankgeschéfte erledigt
haben, vergessen Sie nicht, sich abzu-
melden bzw. auszuloggen. Dies ist auch
aus Sicherheitsgriinden wichtig. Im On-
line-Banking der Haspa klicken Sie dazu
rechts oben auf Logout Online Services.
Hatten Sie sich mit einem Rechner ein-
geloggt, auf den auch andere Zugriff
haben, etwa in einem Hotel oder Inter-
netcafé? Dann sollten Sie anschlieBend
den Cache und die eingegebenen For-
mulardaten des Browsers Ioschen. Der
Cache ist ein interner Zwischenspeicher
des Browsers, aus dem technisch ver-
sierte Personen leicht Daten abfischen
konnen. Im Firefox loschen Sie diese
Daten lber Extras und Neueste Chro-
nik 16schen (Bild 3.8). Aktivieren Sie am
besten alle Optionen, und klicken Sie
auf Jetzt I6schen. Im Internet Explorer
wahlen Sie Sicherheit und Browserver-
lauf I6schen. Aktivieren Sie auch hier
alle Optionen, und klicken Sie auf Lo-
schen.
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Beispiele anderer Banken

[ Aties ~ | leschen

Jede Bank ist anders - zumindest gilt das fir die gra-
fische Gestaltung des Online-Banking. Die Ablaufe A g';ﬂ:aew:ﬂﬁgmk;;:::
dhneln sich aber. Wenn Sie den obigen Abschnitt zur R werden.

Hamburger Sparkasse gelesen haben, werden Sie bei

. . .. . Details
lhrer Bank vieles wiedererkennen. Einige Besonderhei- () 0w

. . . [#] B hte Seiten 8 D load-Chronik
ten wollen wir Ihnen dennoch am Beispiel anderer Ban- E,f::gese,f;:chb;;":;?&FD,:L};,.,EtEH
ken kurz vorstellen. Cookies

Aktive Logins
Website-Einstellungen

Postbank
Die Postbank zahlt zu den groBten der sogenannten mmm
Publikumsbanken in Deutschland. Obwohl es sich um  Bild 3.8 Sicherheitshalber den Cache leeren
eine Filialbank handelt, ist auch das Online-Banking

technisch weit entwickelt. So wurde beispielsweise schon friih neben dem iTAN-

Verfahren auch das neuere mobileTAN-Verfahren angeboten (siehe Kapitel 1).

Das Online-Banking der Postbank ist ibersichtlich und ansprechend gestaltet (Bild

3.9). Eine Besonderheit stellen die Auftrags-Limits dar, die sehr einfach im Online-

Konto festgelegt werden konnen. Dabei sind unterschiedliche Limits fiir Online- und
Home-Banking sowie fiir Dauerauftrage und Auslandsauftrage moglich (Bild 3.10).
Auftrags-Limits sind ein zusatzlicher Schutz gegen Eingabefehler und reduzieren

das Missbrauchsrisiko.

Die Auftragslisten zeigen schnell die zuletzt erfassten Auftrage an. Terminuberwei-

sungen, die noch nicht ausgefiihrt wurden, lassen sich hier widerrufen.

Die Postbank ist neben einigen anderen Banken und Sparkassen einer der Ver-
triebspartner von Western Union. Dies
ist ein amerikanisches Unternehmen,
das sich auf den weltweiten Bargeld-
transfer spezialisiert hat. Der Empfan-
ger einer Zahlung, beispielsweise in
den USA, kann fast sofort nach der An-
weisung das Bargeld bei einer Auszah-
lungsstelle von Western Union abholen.
Er bendtigt dazu nur einen Identitats-

Geben Sie grundsatzlich pro Auf-
trag, zum Beispiel pro Uberweisung,
nur eine TAN an! Falls mehrere
TANs abgefragt werden, liegt mog-
licherweise ein Betrugsversuch vor.
Wenden Sie sich in diesem Fall um-
gehend an |lhre Bank.

=
o=
=
%!
==
=)
>




Pasibank Depat

Konto, Nemmes At Saido (€) Akion
Pusthank Giro piss 9999999990 B sies @@ G

0 Tanesgel 5 EK 221255 @
Buatbank Grp gz 9999909998 (-3 2R

A0 plus divekt. EK 271246 @
Postbank Antage. 799999919 EK 1305127
Kredlkarte Demotas SU99999990900550 X 87276
@ = Uberweisung vometmen
@ = Ciseraufiag erstellen
G = Auslanatmliag vomenimen
@ = Umbuctuing @ Girsikonto
" EX=Ercelionio, GH=Gemeinschafts kono
financstats doecken 2

Lattes Login: 30,05 2010 1012 Lbw

Sie haben bei Prem etien Besuch
a5 Online-Banking nicht komakt
werlaszan. Eifie nutmen Sie 2u inrer
eigenen Sicherheilimmer die Option
“Banking baanden’”

hoch &7 guitige TANS.

Die akuelien Angaben 2 threm
Sicherailssiaas finden Sie
federzalt im Bersich "Einstingen”
aut der Saite “Sacherheitsstatus”

Sicherhensstans O

Disprokren. Service

Uber das KontakHomwar kannan
Sie Inren Dispokredil gane sinfach
Deantragen, Angam cder lischan
‘Wahian S5 cazu untar Thr Anliagan”
das Thema Dispokredit aus

Bild 3.9 Auch bei der Postbank sehen Sie sofort den aktuellen Finanzstatus

Sie kinnen die Auftragslimits fiir Banking-Zugange im Intemet (Online-Banking, Postbank direkt, Mobile
Banking und Postbank direkt mobil) und Finanzsoftware (zum Beispiel "Wiso - Mein Geld”, "MS-Money”

oder "Star-Money”) getrennt hinterlegen.

Uberweisungen
Internet

500,00
Finanzsoftware I 2.000_,00
Dauerauftriage

Internet 100,00
Finanzsoftware ) - 1_.000,50

Auslandsauftrage inklusive Western Union direkt
Internet 0,00
Finanzsofware 500_,00_

Bild 3.10 Fiir alle Falle: Auftrags-Limits festlegen

nachweis und muss den
Namen des Absenders
und die Hohe des Betrags
kennen.

Im  Online-Banking der
Postbank konnen Aus-
landszahlungen per Wes-
tern Union direkt vom
Online-Konto veranlasst
werden.

Commerzbank

Auch die Commerzbank
gehort nach der Uber-
nahme der Dresdner
Bank zu den groBten Pu-
blikums- und Filialbanken.
Das ,Commerzbanking®,
wie es dort genannt wird,
setzt auf das sichere
iTAN/BEN-Verfahren
(siehe Kapitel 1), wobei
die Indexziffer zusatzlich
als Wasserzeichen dem
Online-Formular hin-
terlegt ist. Eine weitere
Funktion, die nur bei we-
nigen Banken zu finden

ist, sind die sogenannten Offnungszeiten - bei der Direktbank 1822direkt heiBt die-
se Funktion Zeitschloss. Hier konnen Sie den Zugang zu Ihrem Online-Konto auf
bestimmte Wochentage und Uhrzeiten beschranken oder wahrend Ihres Urlaubs

sperren (Bild 3.11).

Eine erwahnenswerte Besonderheit ist schlieBlich noch die komfortable Termin-
vereinbarung. Direkt aus lhrem Online-Konto kdnnen Sie anhand eines Terminka-
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lenders eine personliche

Beratung in einer Filiale

vereinbaren.

netbank
Die netbank AG ist €iNe | iestmesisparen
Direktbank. Alle Bankge- |imusmstne
schafte werden Uber das
Online-Banking  abgewi- | amessee

ckelt. Alle Standardfunk- |y
tionen und LeiStungen | ,ungm
sind deshalb selbstver-

Bt s einrichten/Snd ]
Kantenibersicht
Hiar lisnren Sie Thven Zugang 2u oder
Sumsarhalb der i loein g
O Gt ciarichien
Dauersuftrag =
[Offmrgmznten | % astraran dunkivinm
Depot o0 01- 02- 03 04 05 D6 07- 08 05 10- 1l- [3- 13- 14 15- 16 17- 18- 15 30- 21- 2- 23
01 02 03 (4 65 06 07 08 ©0F 10 11 13 13 14 35 16 17 18 19 20 21 22 13 M
Wertpapierhandel N S A T g e
e e N W NNWW - oo o6 oo oo la]o)alaa)o)
veasy 000 0E 00 0 EHEENENEEENEN [alalEfeTalale]
wwo B EEEEE EEHEEEEESBEEREBREEE
berey OO B EEB fﬂﬂlﬂﬂﬂm l?.l
e CRCRCNCICIEREY oo | o a6l olalalo]olala)a)
ey HOBEEBEER I!IEIEIE.IEII!IEEIEE.IEIEIEIEIEIEI
Mlssonictieiodem  comag 01 0 0 1 0 0 1 O O N N N I
Flalle auswanien
Uriaubszeit einrichten
PINTAN varwalen _ Diaktrveren ®deaktiviersn
P —

standlich im Online-Kon-  Bild 3.11 Offnungs- und Urlaubszeiten fiir Inre Online-Filiale selbst festlegen

to verfiigbar. Die netbank

setzt die Sicherheitsverfahren iTAN und mobileTAN ein (siehe Kapitel 1).
Dariiber hinaus lassen sich online weitere Konten anlegen, beispielsweise fur die
Geldanlage oder ein Depot flir den Wertpapierhandel. Im Stammdatenbereich unter

Service konnen Sie Freistellungsauftrage

erfassen oder andern und auch die auf die

Abgeltungssteuer entfallende Kirchensteuer einziehen lassen (siehe auch Kapitel 5).
Finanzstatus und Umsatziibersichten werden auf Wunsch auch grafisch dargestellt

(Bild 3.12).

Auf der sicheren Seite ohne
JavaScript

Fur mehr Sicherheit bei Online-Geldge-
schaften wird oft empfohlen, die Aus-
fihrung von Skripten (in die Webseite
eingebettete Programme) in den Brow-
ser-Einstellungen zu deaktivieren.

Die am weitesten verbreitete Skript-
sprache, JavaScript, ist jedoch im Inter-
net allgegenwartig. Auch beim Online-
Banking setzen immer noch einige Ban-
ken auf JavaScript, deshalb konnen wir

Einige Institute bieten im Online-
Banking praktische Zusatzfunktio-
nen. So konnen Sie beispielsweise
das Guthaben Ihres Prepaidhandys
online aufladen. Wenn Sie die Geld-

SPARTIPP

karte als Bargeldersatz nutzen (sie-
he Kapitel 7) und ein Kartenlesege-
rat haben, lasst sich eventuell auch
hier ein Gang zum Geldautomaten
einsparen.




LT
Mg T |l

] Prp-up-Femites blockiene
| ] e faden
Jwsaonpt sktrieren

nicht generell von dieser Option abraten. Im Browser Mozilla Firefox deaktivieren
Sie JavaScript wie folgt:

1. Klicken Sie unter Extras auf Einstellungen.

2. Klicken Sie auf Inhalt. Entfernen Sie das Hakchen vor der Option JavaScript ak-
tivieren.

3. Bestatigen Sie mit OK.

Mit dieser Einstellung werden Sie jedoch feststellen, dass andere Web-2.0-Seiten,
also Web-Angebote mit Zusatzfunktionen, nur eingeschrankt nutzbar sind.

Einen verhaltnismaBig komfortablen Kompromiss bietet der Einsatz einer Browser-
Erweiterung (Add-on), die es gestattet, fir einzelne Seiten JavaScript grundsatzlich
zuzulassen. Fir Mozilla Firefox konnen Sie das Add-on NoScript nutzen, das Sie
Uber Extras > Add-ons finden und installieren.

Live-System Bankix: Unverwundbar

Finanzsiatus

+ Konteniibersich
Zahlungsverkehr

+ Uberweisung

+ Terminiiberweisung
+ Daueraufirag

+ Umbuchung

+ EURG-Oberweisung
+ Empiangarliste

+ Uberweisungsliste
+ Daveraufiragsliste
+ Europa.Scheck

Kanto Digitale Postoox maine netbank Geldanlage Brokerage Service

Online-Banking tber den
é\'mtba"k* a Browser kann sicher sein,

aber ein geringes Rest-
A risiko bleibt selbst bei
v e ek s einem gut gepflegten PC

Kontoinhaber Kundenaummer AR08 2010

Grafische Umsatzauswertung

M Mot e e (siehe Kapitel 2). Wenn
Buertangezetiam: PR R Sie jedes noch so geringe

Umsstze ab Enddatum Hontonammer Saldo W s TAME 49 L .
w20 04052010 124581 s=213€ =====mee | Risiko ausschlieBen wol-
P gl len, bleibt Ihnen nur der

[ R RIS

- D [ | | Finsatz eines sogenann-
— ten Live-Systems flr das
e Online-Banking.  Dabei

handelt es sich um ein

‘Grodte Einnahmen:

komplettes Betriebssys-
tem samt Browser, das

02062010 02062010 Umbuchung 56TRE

Bild 3.12 Die netbank erstellt automatisch Diagramme sich auf einer CD oder ei-



nem USB-Stick befindet. Weil diese Me-
dien nicht beschreibbar sind (CD) oder
mit Schreibschutz versehen werden
konnen (USB-Stick), ist es ausgeschlos-
sen, dass sich Schad-Software einnistet.
Das System ist so gut wie unverwund-
bar.

Fir das Online-Banking starten (booten)
Sie lhren PC jeweils von dieser CD oder
dem USB-Stick. Sie arbeiten dann also
nicht in Ihrer gewohnten (Windows-)Um-
gebung, sondern in einem gekapselten
System.

Sicherheit fiir Fortgeschrittene
Die erstmalige Einrichtung eines sol-
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eventuell Einstellungen im BIOS lhres
Rechners @ndern und das System in ei-
ner bestimmten Weise auf das Speicher-
medium bringen. Dass die Installation
im vollen Umfang erfolgreich ist, kon-
nen wir nicht garantieren - zu viel hangt
etwa von der verwendeten Hardware
ab. Im Allgemeinen ist die Hardware-Er-
kennung des Bankix zugrunde liegenden
Linux-Systems aber gut.

Wenn Sie sich das zutrauen, vielleicht
mit der Hilfe eines Computer-Spezialis-
ten aus Ihrer Familie oder lhrem Freun-
deskreis, und wenn Sie etwas Geduld
mitbringen, kann dies ein interessantes
Projekt sein. Kosten entstehen nicht

chen Systems ist technisch anspruchs- - auBer fir den CD-Rohling und even-

voll und nur fiir fortgeschrittene An-
wender empfohlen! Sie missen dazu

tuell einen USB-Stick. Ihr bestehendes
Windows-System bleibt davon vollig

Banken mit Test- oder Demokonten fiir Online-Banking finden Sie hier:
www.haspa.de
https:/ /banking.postbank.de /app/welcome.do
www.bw-bank.de/privatkunden/1000014050-de.html
www.netbank.de/nb/onlinebanking.jsp
www.vbdn.de/privatkunden/onlinebanking.html

Der Weg zur Bankix-Projektseite:

= www.heise.de/ct/projekte/Sicheres-Online-Banking-mit-
Bankix-284099.html

Kostenlose Brennprogramme gibt es unter anderem hier:

= www.computerbild.de/download/Ashampoo-Burning-Studio-6-Free-
Kostenlose-Vollversion-2311969.html

= www.cdburnerxp.se/de/download




Ensislungen sndem unberiihrt. Wenn Sie bisher nur mit Windows gearbei-

IME tet haben, lernen Sie nebenbei auch einmal ein Linux-
BerEmRTLE System kennen.

I e Uns sind drei Live-Systeme bekannt, die auf das
[E) Geschrhene Dateien und Ordner riach dem Bremen verfiren. Online-Banking spezialisiert sind. Alle stammen von
DT e e e T e o) Computer-Zeitschriften: Sichere Bank von der Compu-
LE e = terbild, CHIP Banking Tool sowie Bankix von der c¢’t aus

dem Heise-Verlag. Alle verwenden ein Linux-Betriebs-
system und funktionieren nach demselben Prinzip. Wir

Anzahi Kopien - 1

Bild 3.13 CD nicht abschlieBen, kein DAO

stellen im Folgenden Bankix ausfiihrlicher vor.

Bankix auf CD brennen
Der Einsatz auf einem USB-Stick bietet zwar Vorteile, aber nicht jeder PC kann von
einem USB-Stick gestartet werden und hat einen Schreibschutzschalter. Deshalb
beschranken wir uns im Folgenden auf die CD-Variante mit besseren Chancen auf
eine erfolgreiche Installation. Wenn Sie spater Gefallen am System finden, probie-
ren Sie auch die USB-Variante. Was benotigen Sie, um Bankix auf CD einzusetzen?

O Einen PC mit CD-Brenner
J= 0 Leere CD-Rohlinge
O Eine Brenn-Software, die Multi-Session-CDs unterstiitzt. Beispiele: Nero, As-
hampoo Burning Studio 6 Free (kostenlos, siehe URL-Box), CDBurnerXP (kosten-
los, siehe URL-Box)
O Der PC, auf dem Bankix eingesetzt werden soll, muss in der Lage sein, von CD
zu booten.
O Einen USB-Stick zum Speichern der individuellen Einstellungen und als Home-
Laufwerk flir Kontoausziige.

Und so erstellen Sie Ihre Bankix-CD:
jekte auf. Klicken Sie dort auf den Link Sicheres Online-Banking mit Bankix. Kli-

cken Sie auf Download und dann auf den Link Download vom Heise-FTP-Server.
Die Datei ctbankix...iso (GroBe etwa 350 MB) wird heruntergeladen.

~\¢ 1. Herunterladen der ISO-Datei: Rufen Sie die Internetseite www.heise.de/ct/pro-
/’
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2. Brennen der CD: Starten Sie das CD-Brennprogramm, und wahlen Sie die Funk-
tion Disc-Image brennen oder ISO-Image brennen (je nach Brennprogramm un-
terschiedliche Bezeichnungen). Wahlen Sie die heruntergeladene ISO-Datei aus,
und aktivieren Sie die Option Multisession, das heiBt, die CD soll nicht abge-
schlossen werden. Disc-At-Once muss deaktiviert werden. In Ashampoo klicken
Sie dazu auf Einstellungen dndern und deaktiveren die Optionen CD abschlieBen
und CD im Disc-At-Once Modus (DAO) brennen (Bild 3.13). Brennen bzw. schrei-
ben Sie nun die CD.

Der erste Start
Jetzt konnen Sie mithilfe der erstellten CD lhren neuen Linux-Rechner zum ersten
Mal hochfahren.

ter. Starten Sie neu. Falls der Rechner trotz eingelegter CD wie gewohnt von
der Festplatte startet, ist moglicherweise eine Anderung im BIOS erforderlich.
Achtung! Anderungen im BIOS kénnen das System schadigen. Machen Sie dies
nur mit entsprechenden Vorkenntnissen oder mit fachkundiger Hilfe. Sie haften
selbst fir eventuelle
Schaden! Ins BIOS
gelangen Sie bei den
meisten PCs durch
Dricken der Taste
F2 oder auch F1 un-
mittelbar nach dem
Einschalten (die ent-
sprechende Taste
wird in der Regel beim
Systemstart kurz an-
gezeigt). Im BIOS gibt
es einen Bereich fir
die Starteinstellungen
(Startup, Boot Se- %
quence oder ahnlich).  Bild 3.14 Der Startbildschirm und Desktop von Bankix

1. Legen Sie die Bankix-CD in das Laufwerk und fahren Sie den Rechner herun- \W
s




2. Hier legen Sie die Bootreihenfolge fest - setzen Sie das CD-Laufwerk in der
Startreihenfolge vor die interne Festplatte.

3. Wenn der Rechner von der CD startet, erscheint ein groBer ¢’t Bankix-Schriftzug.
Unten am Bildschirmrand steht boot:. Driicken Sie die Eingabetaste. Der nun
folgende Systemstart erfordert etwas Geduld.

4. Sie sehen nun den Bankix-Startbildschirm (Bild 3.14). Zunachst bendtigen Sie
eine Netzwerkverbindung. Wenn Ihr Rechner per Kabel mit einem Router verbun-
den ist, wird diese wahrscheinlich automatisch hergestellt, erkennbar an dem
Doppelbildschirm oben rechts. Anderenfalls klicken Sie mit der rechten Maus-
taste rechts oben auf das Netzwerksymbol, und wahlen Verbindungen bearbei-
ten (Bild 3.15). Wahlen Sie zum Beispiel das gewiinschte Funknetz (WLAN), und
geben Sie die Zugangsdaten ein.

5. Wenn Sie eine Netzwerkverbindung haben, starten Sie Mozilla Firefox Uber das
Symbol oben links. Geben Sie die Adresse der Log-in-Seite Ihrer Bank in die
Adresszeile ein.

6. Speichern Sie diese Seite als Startseite tUber das

& @i Sa, 05.jun, 13:21 | c't Bankix Menii Bearbeiten, Einstellungen und die Schaltfla-
Netzwerk aktivieren che Aktuelle Seite verwenden (Bild 3.16). SchlieBen
Funknetzwerk aktivieren Sie Firefox.

@ Verbindungsinformationen 7. Auf dem Bankix-Desktop klicken Sie auf Software

[ Verbi ‘bearbeite aktualisieren und warten Sie die Systemaktualisie-

rung ab. Einen Hinweis auf Neustart ignorieren Sie.

© info 8. Stecken Sie den USB-Stick ein. Doppelklicken Sie

Bild 3.15 Netzwerkverbindung herstellen auf Systemeinstellungen speichern. Bestatigen Sie

die folgenden Meldungen, und geben Sie das ge-

(B3 Hamburger Sparkasse AG (DE) [t Y e T ] fragte Passwort zweimal ein. Dies kann ein beliebi-
= FiFetox Emsteliingen ges, einfaches Passwort sein.

il = K & a 9. Sie haben nun Ihr System konfiguriert und konnen

Allgemein | Tabs  Inhalt Anwendungen Datenschutz ~Sicherheit diese Konfiguration auf die CD schreiben. Mit dem
v nichsten Neustart von der CD sind dann keine An-
Wenn Firefox wird: ‘ i

derungen mehr moglich. Klicken Sie oben rechts
auf ¢’'t Bankix und wahlen sie Neustart. Beim He-
runterfahren werden die Einstellungen vom USB-
Bild 3.16 Log-in-Seite als Startseite festlegen Stick auf die CD Ubertragen.

Startseite: | https://ssl2.haspa.de/OnlineFiliale02/login.do

‘ Aktuelle Seite ver&enden‘ ‘ Lesezeichen verwenden‘ ‘
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10. Nach dem nachsten Neustart von Bankix konnen Sie einen USB-Stick einste-
cken und auf Home-Laufwerk einrichten doppelklicken. Auf dem USB-Stick
konnen Sie bei Bedarf beispielsweise elektronische Kontoausziige speichern,
um sie spater weiterzuverarbeiten.

Bankix einsetzen

Sie konnen nun Ihr Online-Banking iber den in Bankix integrierten Browser Firefox
erledigen. Dazu starten Sie einfach bei Bedarf den Rechner mit eingelegter Ban-
kix-CD neu. Das System kann auch sonst als sichere Umgebung dienen, etwa zum
Surfen. Je nach Hardware lhres Rechners kann es sein, dass das Speichern der
Konfiguration nicht gelingt. In diesem Fall konnen Sie Bankix trotzdem verwenden.
Allerdings muss dann eventuell die Netzwerkverbindung jeweils manuell hergestellt
und die Log-in-Seite der Bank manuell eingegeben werden.

Wenn lhnen das System gefallt, sollten Sie ab und zu auf der Bankix-Projektseite
nachschauen, ob eine neue Version verfligbar ist, und in diesem Fall die CD neu
aufsetzen. So halten Sie das System zumindest annahernd auf dem Laufenden.

Auf der Bankix-Projektseite der ¢’t finden Sie auBerdem detaillierte technische In-
formationen, Hinweise auf Erweiterungsmoglichkeiten wie etwa die Banking-Soft-
ware Hibiscus sowie Antworten auf haufige Fragen zu Bankix.

lhre Bank ist fiir Sie da

Sind die Starthirden - die Freischaltung des Kontos
und die SicherheitsmaBnahmen - erst einmal Uber-

wunden, werden Sie sich im Online-Banking sofort zu- e @

\
)

rechtfinden. Die Banken gestalten Ihre Online-Filialen Auftrags-Limit
immer kundenfreundlicher und bieten immer mehr
Leistungen online an.

Bei Fragen, Problemen oder gar bei Verdacht auf einen Banking Zeitschloss
Betrugsfall zogern Sie aber nicht, sich personlich an
lhre Bank zu wenden. Denn fachkundige Mitarbeiter
finden Sie auch im Zeitalter des Online-Bankings bei Linux Live-CD  Banking-Log-in
jeder Bank.

Lastschriftriickgabe

=
=
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Elektronischer Kontoauszug




FINANZ-SOFTWARE:
MACHEN SIE IHREN PC ZUR FINANZZENTRALE

Besondere Software ist offensichtlich
gar nicht notig, um Bankgeschafte zu
Hause zu erledigen - ein Browser ge-
nigt (siehe Kapitel 3). Dennoch gibt es
eine stattliche Anzahl von Banking-Pro-
grammen, und das hat natlrlich seine
Grunde. Dies sind die wichtigsten:

Multibankfahigkeit: Angenommen, Sie
hatten ein Haushaltskonto bei der Post-
bank, ein zusatzliches Girokonto bei
einer Direktbank und ein Aktiendepot
bei der Volksbank. Wenn Sie per Online-
Banking wissen wollten, wie es um lhre
Finanzen steht, missten Sie sich nach-
einander bei allen drei Online-Konten
einloggen, die Salden abrufen und die
Summe berechnen. Im Home-Banking-
Programm erledigen Sie so etwas
schneller und komfortabler in einem
Rutsch. AuBerdem haben Sie es dabei
nicht mit drei unterschiedlich aufgebau-
ten Web-Angeboten, sondern nur mit ei-
ner - im Idealfall Uibersichtlichen - Pro-
grammoberfldche zu tun. Ubrigens kann
manche Software auch gleich noch lhre
PayPal- und Giropay-Konten (siehe Kapi-
tel 7), eBay- und Amazon-Konten (siehe

Kapitel 8), Payback, Miles & More und
weitere Konten verwalten.

Zusatzfunktionen: Was die Web-Ange-
bote konnen, ist von Bank zu Bank sehr
unterschiedlich. Doch in der Regel hat
Banking-Software mehr zu bieten und
wird dementsprechend als Finanz-
Software angepriesen. Vor allem bei
Auswertungen der Kontoumsatze mit
grafischer Aufbereitung liegt ein Vorteil
mancher Software. Daten sind in der
Regel einfacher durchsuch- und sortier-
bar - und das Uber beliebige Zeitraume,
wahrend die Umsatze online nur fir die
zurlickliegenden 90 Tage abfragbar sind.
Eine Vorschau auf anstehende regel-
maBige Zahlungen, eine Warnfunktion
bei Unterschreiten eines bestimmten
Saldos, die Zuordnung der Umsatze zu
eigenen Kategorien, eine Adressverwal-
tung, und, und, und - der Katalog der
Extras aller Programme wirde dieses
Kapitel sprengen. Doch nicht jedes Pro-
gramm kann alles. Deshalb lohnt es sich,
vor der Entscheidung einige Produkte
zu vergleichen und dabei besonders auf
die Extras zu achten.
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Komfort: Banking-Software lasst sich in
der Regel an lhre Bedurfnisse anpassen.
So entscheiden Sie, welche Informatio-
nen und Zahlen Sie im Startfenster oder
tberhaupt sehen mochten. Komfortabel
sind auch Funktionen wie die automati-
sche Ubernahme der Bankverbindungs-
daten aus einer E-Mail oder einer Web-
site oder aus der Zwischenablage von
Windows (Bild 4.1).

Datensicherung: Banking-Software spei-
chert die abgerufenen Umsatze und
Salden, Kontoverbindungen und andere
Daten in einer Datenbank auf hrem PC
- natrlich geschutzt durch ein Passwort.
Mit einer Finanz-Software konnen Sie
deshalb auch offline - ohne Internet-
Verbindung - arbeiten. Sie behalten so
den Zugriff auf Daten beliebig vieler Vor-
jahre - auch wenn Sie einmal die Bank
wechseln sollten.

Datenaustausch: Der Datenaustausch
ist ein wichtiger Aspekt fiir eine echte
Finanzzentrale: Adressdaten aus Out-
look oder Bankverbindungen aus ande-
ren Finanzprogrammen zu ibernehmen
oder Kontoumsatze eines beliebigen
Zeitraums im CSV-Format speichern
und mit Excel weiterverarbeiten - nicht
jeder braucht diese Moglichkeiten, aber
fir manchen sind sie entscheidende
Pluspunkte.

\nhaftderZw{schenablags Zuordnung:
Rontoinhaber: Tom Bolte Begiinstigter
Betrag: 41.95 Buro
Verwendungszweck: Dachrinnenreinigung
BLZ 20050550 HASPA
Konto 1234567890 iRy
1234567890
Bankleitzahl
20050550
Betrag
4195
Vermwendungszweck 1
Dachrinnenreinigung

Bild 4.1 Komfortabel: Ubernahme einer Bankverbindung aus der
Zwischenablage

Sicherheit: Nicht zuletzt kann man
auch groBere Sicherheit als Vorteil der
Banking-Software gegeniiber dem On-
line-Banking sehen. Zwar bieten beide
Varianten ausreichende Sicherheit - alle
SchutzmaBnahmen vorausgesetzt. 100-
prozentige Sicherheit gibt es nicht. Die-
sem Wert kommt die Software-Variante
aber etwas naher, weil die sehr sicheren
HBCI-Verfahren mit Chipkarte und Se-
coder von den Web-Diensten der Ban-
ken meistens nicht unterstutzt werden.
Dazu kommt, dass Sie mit Banking-Soft-
ware das Risiko durch Sicherheitsliicken
lhres Browsers umgehen. Weil zudem
die Banking-Software nur zum Ubermit-
teln der Auftrage und Abrufen der Daten
eine Verbindung zum Bankrechner her-
stellt, ist hier die Zeitspanne fiir Angriffe
von auBen deutlich kiirzer.
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Banking-Software: Darauf sollten Sie achten

Die Anforderungen und Voraussetzungen sind sehr individuell. Wir kdnnen hier des-
halb keine allgemeingiiltige Empfehlung flir ein bestimmtes Programm geben. Die
folgenden Fragen konnen Ihnen aber als Entscheidungshilfe bei der Auswahl dienen.

[0 Welche Betriebssysteme werden unterstiitzt? Fir einen Windows-PC haben Sie
die groBte Auswahl, aber auch fiir Mac OS und Linux gibt es gute und glinstige
Programme (siehe unten).

O Welche Sicherheitsverfahren bzw. Banken werden unterstiitzt? Ein entscheiden-
des Kriterium. Da Sie sich in der Regel zunachst fur eine Bank und eines der dort
verfuigbaren Sicherheitsverfahren entscheiden, muss die Software dazu passen.
Nicht jedes Programm beherrscht alle Verfahren. Schauen Sie also vor dem Kauf
sicherheitshalber einmal auf den Herstellerseiten im Internet nach.

O Welche Extras unterstiitzen Software und Bank? Die haufigsten Bankgeschafte,
Uberweisung, Umsatzabruf und einfache Auswertungen, kénnen Sie mit allen
Programmen ausfiihren. Anders sieht das schon beim Wertpapierhandel aus -
nicht jede Software unterstitzt Online-Brokerage (siehe Kapitel 5). Die Extras
konnen fir Sie den entscheidenden Unterschied machen. Lesen Sie aktuelle
Vergleichstests im Internet. Aber Achtung, hinter einem Feature in der Funkti-
onsliste konnen sich sehr unterschiedliche Losungen verbergen.

O Kann man die Software testen? Wenn lhnen eine bestimmte Zusatzfunktion
wichtig ist, hilft im Zweifelsfall nur die Installation einer Testversion. Die meisten
Programme konnen Sie so ein paar Wochen lang genau unter die Lupe nehmen.
Auch die Bank redet hier ein Wortchen mit: Wenn Sie eine Funktion vermissen,
die Ihre Banking-Software eigentlich beherrschen sollte, dann kann das daran
liegen, dass diese von Ihrer Bank nicht unterstitzt wird. Wenn Sie dazu keine
Informationen auf der Bankseite finden, konnen Sie zum Beispiel die Abfrage-
funktion von Star Finanz nutzen (siehe URL-Box).

0 Was kostet die Software? Fir die Anschaffung missen Sie zwischen 0 und 140
Euro veranschlagen. In den meisten Fallen konnen Sie die Software jahrelang
einsetzen, solange Sie mit dem Funktionsumfang zufrieden sind. Erst wenn Ihre
Version vom Hersteller nicht mehr mit Programm-Updates versehen wird, brau-
chen Sie eine neue, denn regelmaBige Updates sind auch aus Sicherheitsgriin-
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den wichtig. Von dieser Regel gibt
es Ausnahmen wie WISO Mein Geld:
Hier gilt der Preis jeweils flr eine

Jahreslizenz.
[0 Gibt es Angebote der Bank? Soft- m— —
warehersteller und Banken bieten e R ",‘_;w_ : e
oft giinstige Pakete aus Software |-ime== :—F“' B L
und Kartenleser an. Das lohnt sich, ;ﬁ*m B
wenn Sie das Chipkartenverfahren | &= o = =
ohnehin nutzen (siehe Kapitel 1). P o enestes/ o0 ]
r__WW [ Hons iemmndnln [ Bemgnew s
Sie: ktinnen Umsatze dber "Buchen” hinzufigen
Banking-Software kurz Bild 4.2 ALF-Banco: Formulare mit Hilfestellung
vorgestellt

Als Starthilfe fiir Inre Marktrecherche stellen wir in alphabetischer Reihenfolge eini-
ge bekannte Programme fiir die Betriebssysteme Windows, Linux und Mac OS vor.
Es handelt sich nur um einen Ausschnitt des Marktangebots.

ALF-BanCo (Windows)

Der Hersteller ALF AG bietet BanCo
in Versionen zwischen 0 Euro (nur fir
ein Konto) und etwa 30 Euro an (Bild
4.2). BanCo unterstitzt alle gangigen
Sicherheitsverfahren.  Die  Software

. . . . . Tapesiebt AU 10000 Aebehamet o Lo
bietet in der kostenpflichtigen Version ol et s s edoumena o |
. . .-.m WA Uebetaret  § Seetges 3 BALE E GS2PELI0 B804 T
Zusatzfunktionen wie Haushaltsbuch, i T ] o)
" . ::‘M 0508 rdsaaant Imqu = e BCE5IATIE] 004 DA SUED SALT |
Ubernahme von Bankverbindungen aus ~ #ne Boio Ve |l 0w oo e

DROG0S  Lebetsans  f Sooaiges S a3 4oac0nIzTe STASTEASEE
: BC 85264150 D405
5 THL SPEADE

E-Mails und Auswertungen auch nach
eigenen Kategorien.

Bank X (fiir Mac OS)
Fir Rechner von Apple mit dem Be-
triebssystem Mac OS ist das Angebot  Bild 4.3 Bank X - Banking-Software fiir den Mac




uberschaubarer. Vom Hersteller ASH
gibt es Bank X ab etwa 60 Euro (Bild
4.3). Diese Basisversion beherrscht
neben den Grundfunktionen auch Last-
schriften, Auswertungen nach Kategori-
en und in Diagrammen. Der Export nach
Excel, Dauerauftrage oder Depotverwal-
tung erfordern die teurere Professional-
Version.

Wenn Sie als Sicherheitsverfahren
eine Schlusseldatei verwenden,
speichern Sie diese nicht auf der

Festplatte, sondern auf einem ex-
ternen Medium wie USB-Stick oder
SD-Card. Es muss beschreibbar
sein - eine CD ist nicht geeignet.

GnuCash (Linux, Mac OS und Windows)

GnuCash ist als Open-Source-Finanzbuchhaltung kostenlos verfugbar. Allerdings
muss fur Online-Banking Zusatzsoftware installiert werden. Der Funktionsumfang
ist Uber Jahre gewachsen und wird von der Entwicklergemeinde langsam aber sicher
vorangebracht. GnuCash braucht fiir die Einarbeitung etwas mehr Geduld und tech-
nisches Verstandnis als die genannte kommerzielle Software.

Hibiscus / Jameica Banking (Linux, Mac OS und Windows)

Hinter diesen tropischen Namen verbirgt sich weitere kostenlos erhaltliche Software.
Hibiscus benotigt eine besondere Plattform namens Jameica. Diese wiederum hat
den Vorteil, dass sie auf allen Betriebssystemen lauffahig ist. Am Ende dieses Kapi-
tels lesen Sie ausfiihrliche Hinweise zur Installation und einigen Funktionen.

MacGiro (Mac 0S)

Ein weiteres Programm exklusiv fir Apple-Rechner ist MacGiro vom Hersteller med-
i-bit. Die Preise sind gestaffelt zwischen ca. 50 Euro (ein Konto) und 140 Euro. Kon-
toumsatze lassen sich nach Kategorien ordnen. Auswertungen und eine Ausgabe
des Kontoverlaufs als Liniendiagramm sind moglich.

Quicken (Windows)

Aus dem Hause Lexware stammt dieses Programm, das in der bereits umfangrei-
chen Grundversion etwa 50 Euro kostet. Es gibt jahrlich neue Versionen, ein Update
ist aber nicht jahrlich zwingend. Quicken beherrscht eine Vielzahl von Kontotypen
einschlieBlich PayPal oder Miles & More sowie diverse Auswertungen. Zu den ein-
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zelnen Buchungen konnen Abbildungen Auswahl des Sicherheitsmadiums
(Scans) der entsprechenden Belege ge- ©PmTaN  [Bite legen Sie lhre HECHChipkarte cint
speichert werden. @¥HBCH Chipkariel
- (C)HBCI-Datei
StarMoney (Windows, Mac OS) Eﬁ:‘?ﬁg’;ﬁmﬁi“m
StarMoney ist nach Aussagen des Her- "o
stellers die erfolgreichste Banking-Soft- T eians metielnm
ware. Dies mag auch daran liegen, dass
die Software von einigen Banken in spe- e -
ziellen Versionen direkt an ihre Kunden

vertrieben wird. Beim Hersteller kostet

die Software ca. 50 Euro oder monat- Bild 4.4 Einrichtung des Sicherheitsverfahrens
lich 2,49 Euro. Der folgende Abschnitt

beschreibt am Beispiel von StarMoney

typische Ablaufe im Home-Banking.

Windata (Windows)

Auch Windata bietet fir das private Home-Banking zwei Varianten zu Preisen von ca.
10 Euro bzw. 30 Euro fiir die Version mit EU-Uberweisungen und Lastschriften. Alle
gangigen Sicherheitsverfahren werden unterstiitzt.

Wiso Mein Geld (Windows)

Die Preise von etwa 40 Euro bzw. 50 Euro gelten jeweils fiir eine Jahreslizenz im
ersten Jahr. Bereits die glinstigere Variante bietet eine Reihe von Zusatzfunktionen,
darunter Fahrzeug- und Wohnkostenrechner, Finanzplanungsassistenten und diver-
se Finanzanalysen. Die wichtigsten Sicherheitsverfahren werden unterstiitzt, kon-
sultieren Sie aber besser die BLZ- und Banksuche auf der Website des Herstellers.

Zum Beispiel Home-Banking mit StarMoney
Am Beispiel des Marktflihrers StarMoney stellen wir Ihnen einige typische Ablaufe

im Home-Banking vor. Auch wenn Sie ein anderes Programm einsetzen, erhalten
Sie so einen Eindruck von Arbeitsweise und Moglichkeiten des Home-Banking.



Installieren, Einrichten und Anpassen

Wenn Sie Kunde einer Sparkasse, der Commerzbank oder der Deutschen Bank sind,
fragen Sie dort nach der entsprechenden StarMoney-Edition, die in der Regel glins-
tiger ist als die im Handel erhaltliche Edition. Die Funktionen unterscheiden sich
nicht. Sie konnen StarMoney aber naturlich auch direkt auf der Website des Herstel-
lers kaufen, wahlweise als CD- oder Download-Version, zum Kauf- oder Abopreis.

Nach dem Start der Installation durch Doppelklick auf die heruntergeladene Da-
tei bzw. auf die *.exe-Datei auf der CD folgen Sie einfach den Hinweisen des
Installationsassistenten.

2. Beim ersten Start legen Sie eine Datenbank an und vergeben dafiir ein Passwort.
Falls auch Ihr Partner oder lhre Partnerin Konten mit der Software verwalten
mochte, kann spater eine weitere passwortgeschiitzte Datenbank angelegt wer-
den.
3. Richten Sie nun das erste Konto ein, zum Beispiel ein Girokonto. Voraussetzung
dafir ist, dass Ihnen die PIN und die TANs vorliegen oder dass Ihr Konto fur das
HBCI-Verfahren mit Chipkarte oder Datei freigeschaltet ist. Wahlen Sie links im
Menu unter Neu den Punkt Konto.
4. AnschlieBend wird eine Folge von Eingabemasken fir die erforderlichen Anga-
ben eingeblendet, die Sie jeweils mit Weiter bestatigen.
5. Wie die meisten Banking-Programme verfligt auch StarMoney Uber ein Bank-
leitzahlenverzeichnis. Dadurch werden
o i i i s i -/l automatisch die Bezeichnung der Bank
Wi | pmmanriy| vy und, im nachsten Schritt, die verfligba-
frosm e O ren Sicherheitsverfahren angezeigt (Bild
smesna oo, e | 4.4). Schon wahrend der Konteneinrich-
i e :LE;"E%; ] tung bendtigt das Programm eine On-
e | ~ line-Verbindung zur Bank bzw. zu lhrem
s Konto - und zwar nach Eingabe der PIN.
[ :;"t’:;::’*“"‘ Ensulungan D .
[ D e i1 Sie konnen nun gegebenenfalls gleich
tucke weitere Konten einrichten - auch bei
anderen Banken, sofern lhnen die be-

Bild 4.5 Auswahl und Sortierung der Ubersichtselemente

notigten Zugangsdaten vorliegen. Insbe-
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sondere fir einen Banking-Einsteiger mag der Startbildschirm, die Ubersicht, von
StarMoney etwas Uberfrachtet wirken.

Nach dem Einrichten der Konten konnen Sie aber gleich erste individuelle Anpas-
sungen vornehmen und den Bildschirm entsprechend verschlanken. Wahlen Sie
dazu unter Einstellungen den Punkt Ubersicht, und geben Sie auf der Registerkarte
Konfiguration an, welche Blocke Sie in welcher Reihenfolge auf dem Startbildschirm
sehen mochten (Bild 4.5).

Typische Auftrige: Uberweisung und Umsatzabfrage

Ein typischer Ablauf beim Home-Banking konnte so aussehen: Sie haben eine Uber-
weisung zu erledigen und mochten bei der Gelegenheit gleich die neuesten Umsat-
ze auf allen Konten abrufen und priifen. Mit StarMoney geht das so:

4.6). Hier finden Sie den Abschnitt Kontenliste, sofern Sie ihn nicht deaktiviert
haben. Klicken Sie am unteren Rand dieses Abschnitts auf Kontenrundruf.

2. In der Kontenauswahl geben Sie an, welche Konten abgerufen werden sollen.
Klicken Sie in die Spalte Umsatze, um ein Konto herauszunehmen bzw. hinzu-
zufiigen. Fir alle an-
gekreuzten  Konten
wird ein Abrufauftrag
in den Ausgangskorb
gelegt, wenn Sie die
Kontenauswahl  mit
OK bestatigen.

3. Im Ausgangskorb auf
der Ubersichtsseite
sehen Sie nun die
Auftrage.  Erfassen

1. Ausgangspunkt ist der Bildschirm Ubersicht, den Sie nach dem Start sehen (Bild ~\¢
/s

@ mcaamo

Sie aber zunachst die T 29esa000 e~ sz

Uberweisung: Klicken
Sie im Meni unter
Neu auf Uberweisung.
4. Im Uberweisungsfor- Bild 4.6 Die Ubersicht - Inr Finanz-Cockpit in StarMoney




mular geben Sie das Konto an, von dem aus die Uberweisung erfolgen soll, oder
wahlen Sie es aus der Kontenliste (Bild 4.7).

5. Klicken Sie auf das Feld Begtinstigter. Sie sehen spater iber dem Formular eine
Auswahlliste aller bisherigen Empfanger, nachdem Sie bereits Uberweisungen
mit StarMoney ausgefiihrt haben. Fiir die erste Uberweisung an einen Empfén-
ger geben Sie dessen Daten ein, spater genugt ein Klick in die Liste oder die
Eingabe der ersten Buchstaben im Namenfeld.

6. Geben Sie den Betrag ein (Achtung: Komma richtig gesetzt?) sowie den Ver-
wendungszweck. In der Regel werden von der Bank zwei Zeilen akzeptiert, Sie

konnen aber mehr Zeilen erfassen.

7. Klicken Sie auf Uberweisen und anschlieBend auf Zuriick, um wieder in die Uber-

sicht zu kommen.

8. Im Ausgangskorb finden sich die Kontoabfragen und die Uberweisung. Ubrigens
konnen Sie mit einem Doppelklick den Ausgangskorb offnen und einzelne Auf-
trage entfernen oder zurlickstellen. Sie fiihren nun alle Auftrage in einem Ar-
beitsgang aus: Klicken Sie im Ausgangskorb auf Senden.

9. Die Auftrage werden ausgefihrt. Eine bestehende Verbindung zum Internet wird
automatisch genutzt, sofern unter Einstellungen > Internet nichts anderes an-
gegeben ist. StarMoney fragt die jeweils erforderlichen Zugangsdaten ab: Pass-
worter, PINs, TANs (Bild 4.8). Beim Chipkartenverfahren mit einem externen Le-

Kenlonama Hostonummes | Kostow | Kredinstin

{ortnume: |
Gip - MZSTINDS  IREIESE EUR  Hamburger Sparkasse Hambu 20050550 BT EUR

Gio
Giea EIIG"JF“W 1R5413254 EUR  Hambuger Sparkasse Hambu X0SESD SRR EUR
+
T s B s
Tonte, Fononane
SALI2E Gira - 1326541 1254 30065201
Begirabgier. Fiam, vomam,
o
s

Tesurines
51 - Gutschit

B =<l e
Bild 4.7 Wahlen Sie Konto und Empfanger aus der Liste

segerat geben Sie dort nach Aufforde-
rung die PIN ein. Die Verbindung zu den
Bankrechnern wird nach dem Auftrag
automatisch wieder getrennt. Sie erhal-
ten schlieBlich eine Ubersicht der aus-
geflihrten Auftrage oder Fehlerhinweise.

Kontoumsétze sortieren, suchen,

filtern, drucken

Nach der Abfrage sind lhre Kontoum-
satze in der StarMoney-Datenbank auf
dem Laufenden. Hier die wichtigsten
Funktionen der Umsatzanzeige:



4 FINANZ-SOFTWARE: MACHEN SIE IHREN PC ZUR FINANZZENTRALE

gewlnschte Konto.

2. Die Umsatztabelle konnen Sie nach allen Spalten auf- oder absteigend sortieren.
Dazu klicken Sie einfach auf den entsprechenden Spaltenkopf. Ein kleiner Pfeil
nach oben oder unten zeigt an, ob und wie nach dieser Spalte sortiert wurde
(Bild 4.9).

3. Unterhalb der Umsatztabelle sehen Sie ein Eingabefeld mit den Schaltflachen
Suchen und Filtern. Geben Sie hier einen Begriff ein, zum Beispiel ,,Miete®, und
klicken Sie auf Suchen, wenn Sie die jeweils nachste passende Kontobewegung
sehen mochten, oder auf Filtern, wenn nur die passenden Kontobewegungen
angezeigt werden sollen. Die Filterung konnen Sie mit Alle aufheben.

4. Nutzlichist auch die Druckfunktion der Umsatzanzeige. Sie konnen die genannten
Filter- und Sortiermoglichkeiten anwenden, um den Druckbericht vorzubereiten.
Klicken Sie dann auf Drucken. AnschlieBend konnen Sie in der Druckvorschau
noch weitere Eingrenzungen nach Datum oder Zeitraum vornehmen und den Be-
richt schlieBlich an Ihren Drucker oder in eine PDF-Datei senden (Bild 4.10).

1. Um die Umsatzanzeige zu offnen, klicken Sie in der Kontenliste doppelt auf das W
’

Zusatzfunktionen nutzen
Auf alle Moglichkeiten von Banking-Software wie StarMoney konnen wir in diesem
Rahmen nicht eingehen. Das ist auch nicht notig, denn erstens gilt wie immer: Pro-
bieren geht Uber Studieren, und zwei-

tens ist StarMoney im Programm und ,  Storkoney Service

im Handbuch gut und ausflhrlich doku-

Autragsive  [EES

mentiert. ¥ Edolgech ibsrvaged
. ) A 247 In des Waneschiange [
An dieser Stelle sollen aber ein paar in-
teressante Extras erwahnt werden, die T
. Mmhn&_ednnaagnfaﬁmsmsmammnm
Ihr Interesse wecken werden, weitere Silician Fn i X,
T . Unigrschrftshesechbigior Diskete
Moglichkeiten selbst zu entdecken. W ST
Kontonummer: 1325413254
BLZ 20050550
. Aukrag Uberweisun,
Andere Kontoarten: Da StarMoney wie Enpizae e e S lr
einige andere Programme dieser Gat- Enpaogedanmammer 00
tung den Anspruch hat, eine Finanzzen- o
trale zu sein, und nicht nur ein Banking-  awes (oK) [antrechen

Programm, konnen Sie hier fast alles  Bild 4.8 Die bendtigten Authentifizierungen werden abgefragt



Umgatze | Dotads | Informatonen | Dokumenta | HBCHDatei
TEGUT.. SAGT DANKEZ2 04 10
0 22042000 TEGUT. GUTE LEBENSMITTEL
5 IRFBO0SFCTSC/G624
TEGUT.. SAGT DANKE20.04 10
. i
Umsitre vor, bis Stansaidy
TEGUT sucten | [LAERT]  Saide vom| 25.05.201)

Endsald
Saldo 862

Bild 4.9 Umsatzanzeige mit Sortierung und Filter

verwalten, was im weitesten Sinne mit
Finanzen zu tun hat. Daflir legen Sie
tber Neu und Konto weitere Konten
an. Die Palette der verfligbaren Kon-
toarten reicht vom Bausparkonto Uber
eBay- und Amazon-Konten bis hin zur
Ikea-Family-Karte (Einkaufskonto). Au-
Berdem konnen Sie Dokumente und Ver-
trage scannen und passwortgeschiitzt in
der Datenbank ablegen. Sie konnen ein
Haushalts- oder Kassenbuch (Barkonto)

flhren. Und schlieBlich konnen Sie sogar ein Gesundheitskonto fihren, in dem Sie
Medikamentenkaufe, Arztbesuche und Testwerte festhalten (Bild 4.11). Zugegeben,
mit Home-Banking hat das eigentlich nichts mehr zu tun.

Lastschriften: Empfehlenswert ist es, alle Lastschriften, die von einem Ihrer Konten
eingezogen wurden, zeitnah im Blick zu haben. SchlieBlich endet die Widerspruchs-
frist gegen unberechtigte Lastschrifteinzlige nach sechs Wochen. Der Lastschriftra-
dar gehort deshalb auf die Ubersichtsseite von StarMoney. Einige Banking-Program-
me unterstiitzen auch eine Lastschriftriickgabe - dies allerdings nur, wenn die Bank
diese Funktion online anbietet.

Starhleney 75
Kontoumsitze vom 81.04.2010 bis 50.04.2010
Gire - IIISETSINII2SETAN0 Hamburger Sparasse

Startiall ATHIE EUR
Endsalior @HISH TR

Buckung Empfinger Absender Easegarie Uaterknteg. Splinn

26043010 TEGUT_GUTE LEBENSMITTEL ]
] 5 TED 04

TEGUT... SAGT DANKEIL .10

1138 BOR 370581

Do TEQUT. GUTE LEBENSUITTEL [

RFBIDFCTAC 604
TEGUT_ SAGT DANKEN.M.10
1527 BON 1T858

Bild 4.10 Druckvorschau mit weiteren Filterkriterien

9@

Ale
Selakiere
Daumsbessich
i
Venag
Vorwnche

@ famanai

als PDF speichen

Auswerten und Planen: Wenn Sie lhre
Finanzen besonders fest im Griff haben
mochten, kommen Sie an den Auswer-
tungs- und Berichtsfunktionen nicht
vorbei. Ein- und Ausgaben nach Kate-
gorien sortieren, Gewinne und Verluste
von Wertpapieren darstellen oder den
Verlauf lhres Finanzstatus grafisch um-
setzen (Bild 4.12), diese und weitere
Moglichkeiten finden Sie unter den Aus-
wertungen. Diverse Rechner im Meni
Finanzplanung helfen lhnen bei der
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Beurteilung von Ausgaben im Voraus,  Kenoatauswanien

. . Bewegen Verwalten Verirage
etwa vor einer Kreditaufnahme. Wenn © Girokonto ©)Prepaid aufaden ©)Veragsmanager
. . . () Haushaltsbuch () Rechnungskonto (©) Dokumentenverwaltung
Sie noch mehr wollen, konnen Sie Kon- ©Barkonto ) Gesundheitskonto
. . . () Kreditkartenkonto (©) Darlehenskonto
toumsitze in das CSV-Format exportie- aremen e
. . . Anlegen . IElnkallen Sparen
ren und mit einer Tabellenkalkulation ©) Werpapierdepot O eBay*Konto © Sparkonto
. . . @ Musterdepot O Amazon-Konto O Zielsparkonto
verarbeiten (siehe Kapitel 10). () Fondssparkonta © PayPatkorto © Bausparkonto
(©) Festgeldkonto (©) Einkaufskonto () VL-Sparkonto
(©)VL-Wenpapiersparverrag (@ Bonusp (©)VL-Bausparkonto
Datenbank sichern: Je ausgiebiger Sie
die gebotenen Moglichkeiten nutzen, TR

desto wichtiger und wertvoller wird die IR 1
StarMoney-Datenbank im Laufe der Zeit. "+ S e

Deshalb sollten Sie regelmaBig eine Da-  opionen

tenbanksicherung manuell oder automa- - eorerenselngen skven b

tisch erstellen (lassen). Dies ist liber Ein-  Bild 4.11 Auch Ihre Flugmeilen kdnnen Sie hier verwalten

stellungen und Datenbanksicherungen

schnell getan. Legen Sie Sicherungen regelmaBig auch auf externen Speichermedien
(CD, USB-Stick) ab. Keine Angst, die Datenbank ist durch ein gutes Passwort sicher
geschitzt. Wie ein solches Passwort aussieht, lesen Sie im Kapitel 2.

Kostenlos: Hibiscus /
Jameica Banking

Kontosaldenverlauf

Online-Banking Uber den Browser und
Home-Banking mit Software schlieBen
sich nicht aus! Wenn Sie beides paral-
lel nutzen oder wenn Sie einfach mal
Home-Banking ausprobieren maochten,
dann bietet sich die kostenlos erhalt-
liche Software Hibiscus an. Hibiscus
setzt die Installation einer sogenann-
ten Laufzeitumgebung namens Jamei-
ca voraus, die ebenfalls kostenlos fir ;
Windows, Mac OS und Linux verflighbar  Bild 4.12 Der Saldenverlauf als Liniendiagramm

01,001,200 - 31.12.2009

b




ist. Jameica Banking wiederum ist der
Name eines fertig geschniirten Pakets
aus beiden Komponenten. Das erleich-
tert die Installation erheblich.

Die Einrichtung des Sicherheitsverfah-
rens ist etwas schwieriger als bei der
kommerziellen Konkurrenz. Mit etwas
Geduld und Mut zum Ausprobieren
kommen Sie aber auch bei dieser Lo-
sung zum Ziel. Und das ist die Mihe
durchaus wert.

Wenn Sie Hibiscus auf den Be-
triebssysteme Mac OS oder Linux
einsetzen mochten, stellen Sie zu-
nachst sicher, dass auf dem Rech-
ner Java Runtime Environment (JRE)

installiert ist. Dann installieren Sie
zunachst das Framework Jameica
und kopieren anschlieBend den
Hibiscus-Ordner in das Verzeichnis
Plugins im Jameica-Ordner.

Was kann Hibiscus / Jameica Banking?

Der Funktionsumfang deckt die wichtigsten Home-Banking-Aufgaben ab und
schlieBt sogar noch ein paar Extras wie SEPA-Uberweisungen ein. Die abgebildete
Navigation gibt davon einen guten Eindruck (siehe Bild 4.13). Hibiscus ist multibank-
fahig, das heiBt, Sie konnen Konten mehrerer Banken gleichzeitig verwalten, auch
mit verschiedenen Sicherheitsverfahren.

Fir welche Banken und mit welchen Einstellungen Hibiscus bis-

sils ol Jueos her erfolgreich eingesetzt wurde, erfahren Sie hier: http://hi-
%gm@h":ml biscus.berlios.de/doku.php?id=support:list:banken. Besonders
4 B Hibiscus mit dem PIN/TAN-Verfahren stehen lhre Chancen sehr gut.
;:“‘e“h . Hibiscus bietet einige Auswertungsmoglichkeiten. So lassen
@ System-Nachrichten sich etwa die Umsatze verschiedener Konten automatisch
4 [ Zahlungsverkehr selbst angelegten Kategorien zuordnen. Auf dieses Weise be-
% ﬁ":::rl:::en halten Sie beispielsweise alle Kfz-Kosten wie Raten, Benzin, Re-
Sammelﬁhemeisungen paraturen, Versicherung liber mehrere Bankkonten hinweg im
[Z| Sammellastschriften .
Blick.
@Dauelauﬂlége . L . . . .
(2) SEPA-Uberweisungen Und falls Sie die im Kapitel 3 vorgestellte Losung c’t Bankix ein-
“ %“‘::;‘;:ﬁ‘ﬁge setzen und gleichzeitig die Vorteile von Banking-Software genie-
Umnsitze nach Kategorien Ben mochten, ist Hibiscus der ideale Partner.
Einnahmen/Ausgaben
Sparquote

Bild 4.13 Funktionsumfang
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Download und Installation

. Jameica braucht Java. Dies ist kein politisches Statement, sondern eine System-

voraussetzung, die Sie schnell Uberprifen konnen: Unter Windows wahlen Sie
im Startmeni den Eintrag Systemsteuerung, dann Programme und Funktionen.
Findet sich in der Liste der installierten Programme ein Eintrag Java(TM), ist alles
in Ordnung. Anderenfalls laden Sie Java unter www.java.com herunter.

Das Paket Jameica Banking fur Windows erhalten Sie von der Internetseite der
Volksbank Krautheim: www.vb-krautheim.de. Dort wahlen Sie Online-Banking
und im Meni Software den Eintrag Jameica Banking & Jameica Suite. Scrollen
Sie herunter bis zum Download-Link: Jameica Banking 1.3.0 Setup (21,7 MB).
Klicken Sie auf den Link, um die Datei (*.exe) herunterzuladen.

. Zur Installation starten Sie die heruntergeladene Datei im Windows Explorer mit

einem Doppelklick. Akzeptieren Sie die Vereinbarung, und bestatigen Sie die
folgenden Schritte mit Weiter und schlieBlich Fertig stellen. Nach der Installation
konnen Sie Jameica Banking sofort oder spater mit einem Doppelklick auf die
Desktop-Verknipfung starten.

Erster Start: Passwort, Sicherheitsmedien und Konten

1.

Beim ersten Start geben Sie ein Passwort zum Schutz lhrer Hibiscus-Datenbank
zweimal ein. Ohne dieses Passwort besteht danach keine Zugriffsmoglichkeit
mehr.

. Danach richten Sie ein Sicherheits-

medium ein bzw. legen eine neue
Konfiguration an (Bild 4.14). Die Ein-
richtung des Chipkartenverfahrens
wird durch eine automatische Suche
nach angeschlossenen Geraten ver-
einfacht. Fir die Einrichtung einer
Schlisseldiskette oder des PIN/
TAN-Verfahrens benctigen Sie in
der Regel nur eine Benutzerkennung
oder Legitimations-ID, die Sie zum

Ausfiihrlichere Hilfestellung rund
um das Programm finden Sie im
mitinstallierten Handbuch, das Sie
direkt aus dem Programm Uber

Plug-ins > Hibiscus > Handbuch
offnen. Weitere Detailfragen wer-
den online im Wiki http://hibis-
cus.berlios.de/doku.php beant-
wortet.

X




Eingabe Ihrer Bank-Daten Il
Benutzerdaten |

Bitte geben Sie die Benutzerdaten des Kontos ein.

Benutzerkennung 123456789
Kundenkennung Meist identisch mit Benutzerkennung

Bankleitzahl 20050550 Hamburger Sparkasse

Verbindungsdaten
Geben Sie hier bitte die Verbindungsdaten zu Threr Bank ein.

URL des psiz.h:

de/OnlineBankingFinTS/pintan| Eei PIN/TAN bitte ohne “hitps://” cingeben

TCP-Port des Bankservers 443 Bei PIN/TAN "443", sonst "3000°

Filter far die Ubertragung | Base64 ~ [ Bei PIN/TAN meist "Basefd”, sonst "None'

Ubernehmen| &J Abbrechen

Bild 4.14 Diese Angaben konnen Sie noch korrigieren

Liste von fest zugeardneten Konten
Konton...  Bankdeitzahl Bunmmmg Komenentar HEC! Medaum Saldo
| L S T R e | L ] R
1325.. 20050550 [Hemm...  Gira PRTAN A
1325.. 20050550 [Mam...  Gira PNTAN B4ITEUR
3 Datensatze 3
Zuruck] | BPD/URD anzeigen | | Koefigusstion besten | Vorausuist des TAN- Vet reens suriciastoon: | Vesbasuchte TANs | [ Speichem |
Status =

— 170 %] Secherheits-Medinm erfolgreich getestet

[BLO5.2010 2E18AZ]  pinften pessport clesed
1053010 211843 Secherhests-hedium erfolgreich getestet.

Bild 4.15 Eventuell sind mehrere Tests erforderlich

Auswahl des Sicherheitsmediums
Sicherheitsmedien

Bitte wahlen Sie das zu verwendende Sicherheitsmedium aus

Bezeichnung
Schlisseldiskette (RDH)
Chipkarte (DDV)

[ Ubernehmen ] [ Abbrechen ] - L

h aus Sicherher dium ermitteln % Meues Konto ]

’&l{ ten automati

Bild 4.16 Alle zugehdrigen Kontodaten automatisch auslesen

3.

Beispiel dem PIN-oder TAN-Brief von
Ihrer Bank entnehmen konnen. Bei
einigen Banken geben Sie als Be-
nutzerkennung die Kontonummer an.
Benutzerkennung und Kundenken-
nung sind oft identisch.

Der Hostname / die URL der Bank
- dies ist die Internetadresse des
zustandigen Bankrechners - wird
meistens anhand der Bankleitzahl
voreingestellt. Anderenfalls erfah-
ren Sie diese Internetadresse des
Bankrechners von der Bank oder auf
der Website der Bank. Beachten Sie,
dass fir PIN/TAN- und Datei- oder
Chipkartenverfahren  unterschiedli-
che Adressen gelten!

. Testen Sie die Konfiguration durch

Klick auf die entsprechende Schalt-
flache (Bild 4.15). Geben Sie auf
Nachfrage die PIN ein. Wenn der
Test nicht erfolgreich verlauft, prifen
Sie die obigen Angaben. Probieren
Sie andere Angaben, etwa die Kon-
tonummer anstelle der Benutzerken-
nung oder anstelle der Kundenken-
nung. Schauen Sie unter der oben
genannten Webadresse nach den
richtigen Einstellungen fur lhre Bank
und das gewahlte Sicherheitsverfah-
ren.

Wenn die Konfiguration erfolgreich
getestet worden ist, speichern Sie
diese.
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Falls Sie spater weitere Konfigurationen anlegen oder vorhandene bearbeiten
mochten, wahlen Sie im Menii Plugins > Hibiscus > Einstellungen und dann die
Registerkarte HBCI-Sicherheitsmedien.

Die Konten bei der Bank, fiir die Sie eine Konfiguration angelegt haben, kdnnen
Sie automatisch einrichten lassen: Klicken Sie im Navigationsbereich auf Konten,
dann auf die Schaltflache Konten automatisch aus Sicherheitsmedium ermitteln,
und geben Sie das Sicherheitsmedium an (Bild 4.16). Falls dies nicht erfolgreich
ist, klicken Sie auf Neues Konto und machen Sie die Angaben manuell.

Hibiscus / Jameica Banking ist nun bereit. Die Startansicht finden Sie in der Na-
vigation unter Jameica. Dort kdnnen Sie Uber die Schaltflache Synchronisierung
starten die Umsétze und Salden abrufen sowie ausstehende Uberweisungen ab-
senden.

Uberweisung oder Terminiiberweisung
Und so erfassen Sie eine Uberweisung mit Jameica Banking bzw. Hibiscus:

1.

. Wenn Sie mehrere Konten angelegt

In der Navigation klicken Sie unter Zahlungsverkehr auf Uberweisungen. Die bis-
her erfassten oder ausgefiihrten Uberweisungen werden angezeigt. Noch nicht
ausgefiihrte, nur gespeicherte Uberweisungen werden rot markiert und sind
auch an dem Status offen zu erkennen. Eine solche Uberweisung kénnen Sie mit
einem Doppelklick offnen, um sie zu bearbeiten oder auszufiihren.

Klicken Sie unterhalb der Anzeige der Uberweisungen auf Neue Uberweisung.
Im Bildschirm Uberweisung bearbeiten erfassen Sie die Angaben (Bild 4.17). Er-
forderliche Angaben sind farbig hinterlegt. Da Sie nun den langen Weg zu die-
sem Formular kennen, verraten wir Ihnen die Abkirzung: Mit den Tasten Alt +
U kommen Sie aus dem gesamten

Programm direkt hierher. Mit einem Klick der rechten Maus-

taste offnen Sie in allen Tabellen

haben, wahlen Sie im Feld Person- von Hibiscus das Kontextmeni mit

liches Konto das aus, von dem die
Uberweisung erfolgen soll.

Die Empfangerangaben werden ge-
speichert, wenn Sie das Hakchen
bei In Adressbuch iibernehmen set-

weiteren Moglichkeiten. So kdnnen
Sie beispielsweise im Adressbuch
neue Adressen hinzufligen oder im-
portieren.




zen. Das Speichern bringt hnen mehrere Vorteile: Sie konnen bei zukiinftigen
Uberweisungen die gespeicherte Bankverbindung einfach auswahlen, indem Sie
auf die drei Pinktchen neben dem Namenfeld klicken. Und Sie konnen im soge-
nannten Adressbuch zu jedem Empfanger Notizen erfassen oder alle Zahlungen

von und an diesen Empfanger sehen.

5. Unter Details geben Sie mindestens eine Verwendungszweck-Zeile ein. Geben
Sie schlieBlich den Betrag ein. Unter Plugins > Hibiscus > Einstellungen konnen
Sie auf der Registerkarte Grundeinstellungen festlegen, dass Tausender-Trenn-
zeichen angezeigt werden. Beachten Sie dort auch die Moglichkeit, ein Limit
festzusetzen. Setzen Sie das Limit auf einen maoglichst niedrigen Betrag als

Schutz gegen Missbrauch und Tippfehler.

6. Zuriick zum Uberweisungsformular. Den Textschliissel lassen Sie unveréndert.
Im Auswahlfeld Auftragstyp verbirgt sich die Mdglichkeit, eine Termin-Uberwei-
sung zu erfassen. Den gewiinschten Ausfiihrungstermin geben Sie im Feld Ter-
min an: Klicken Sie auf die drei Plinktchen, um die Kalenderanzeige zu offnen.

7. Sind alle Angaben erfasst, kénnen Sie die Uberweisung entweder sofort tiber Jetzt
ausfiihren an die Bank Ubermitteln oder fir eine spatere Verarbeitung speichern.

Konto

Personliches Konto | Bitte wahlen... -

Empfinger

Name Karsten Siemer B

Kontonummer

BLZ 20050550 Hamburger Sparkasse

In Adressbuch ibernehmen

Details

Verwendungszweck Honorar PM 5/10

weitere Zeilen (0)..|

weiterer Verwendungszweck

Betrag 234,00

Textschliissel | [51] Uberweisung -]
Auftragstyp | NIRRT -]
01.07.2010 B|

4@ zurack| | 5§ Loschen | @ Jewmt ausiuhren... H Speichem |

Termin

Bild 4.17 Das Uberweisungsformular - hier eine Terminiiberweisung

Umsiétze und Konto-
ausziige

Von den Banken werden
in der Regel die Umsatze
der zuriickliegenden 90
Tage vorgehalten. Nach
dem ersten Abruf sind
also alle Umsétze dieses
Zeitraums in Hibiscus ein-
sehbar, mit langerer Nut-
zung wachst dieser Zeit-
raum - einer der Vorteile
des  Software-Banking
gegentber dem Online-
Banking.
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Sie auf eine der vorhandenen Bankverbindungen.

Unterhalb der Anzeige der Konto-Details sehen Sie zwei Registerkarten. Hier
werden standardmaBig die Umsétze der letzten 30 Tage tabellarisch angezeigt
(Bild 4.18). Auf der Registerkarte Saldo im Verlauf wird der Saldenverlauf als Lini-
endiagramm Uber einen wahlbaren Zeitraum dargestellt (Bild 4.19).

. Um auch weiter zuriickliegende Umsatze zu sehen, klicken Sie auf Alle Umsétze
anzeigen.

In den tabellarischen Ubersichten dndern Sie die Sortierung der Zeilen, indem
Sie auf einen Spaltentitel klicken: Beim ersten Klick auf einen Spaltentitel wird
die Tabelle nach diesen Werten aufsteigend sortiert, mit weiteren Klicks wech-
seln Sie zwischen auf- und absteigender Sortierung. Die aktuelle Sortierung wird
durch einen kleinen Pfeil angezeigt.

. Um Details einer Kontobewegung zu sehen, doppelklicken Sie auf die entspre-
chende Zeile der Tabelle. In der Anzeige der Buchungsdetails konnen Sie unter
anderem Notizen eingeben oder die Buchung als gepriift kennzeichnen. Dieses
Kennzeichen wird in

Zur Anzeige der Umsatze wahlen Sie in der Navigation Konten. Doppelklicken ~\W
s

der Ubersichtsspalte [ umssue derieuten 3 Tage |soido im verou]
Tags als Hakchen an- #  Flags |4 | v k  Datum Betrag _Katego *
. 91 \I}( . 28052010 -43,00 EUR El
gezelgt 81 . 14052010 -37,65 EUR
11 ‘ 66 . 03.05.2010 -117,14 EUR
Kontoauszige finden N T o
Sie in der Navigation L ‘ g { 1005200 A
LE] PRSP 06.05.2010 -381,50 EUR -
unter Auswertungen. Ll it ] ;
31 Umsitze

Wahlen Sie das Kon-
to und den Zeitraum
aus. Auf den weiteren  Bild 4.18 Die Umsatzabfrage - der Pfeil im Spaltentitel zeigt die Sortierung an
Registerkarten  kon-

nen Sie Filterkriterien  [umsstze derieisten30 Tage| Sodo im Verlos |

[ 8 Zumck] [ 2 saldo und Umsatze sbrufen | [ [£] Alle Umsatze anzeigen |

angeben und so bei- Anzahl der anzuzeigenden Tage | alle Umsatze =
Sp|e|SWe|Se elnen be- Saldo im Verlauf (alle Umsatze)
stimmten Betrag su- )

. . y 44 Giro
chen oder ein Wort im ' 2 Trend

i
Verwendungszweck. 42102.10 08.03.10 23.02.10 06.04.10 12.04.10 20.04.10 30.04.10 06.05.10 17.05.10 28.05.10

Bild 4.19 Auch grafische Auswertungen beherrscht Hibiscus



Kemosuszige 7. Die Kontoausziige konnen in ver-
e | schiedenen Formaten ausgegeben
Lo B St S werden (Bild 4.20). Klicken Sie dazu
e (e rorese auf Exportieren. Fiir den Druck emp-
siese . fent sich das PDF-Format, fir die
P Weiterverarbeitung in Excel das CSV-
e 3 Format.

(3] Hamd bu247 B207563561
D4 1401 MEY

b 1NLADS3234 020510
J b8 BLI0050550 1

Bild 4.20 Kontoausziige direkt als PDF ausgeben

Auswertung nach Kategorien

Die weiteren Moglichkeiten von Hibis-
cus alias Jameica Banking werden Sie
schnell selbst erkunden. Eine interes-
sante Funktion muss aber noch erwahnt

werden: Die Tabelle unter Auswertungen > Umsétze nach Kategorien ist das ideale
Mittel, um Ihre Ein- und Ausgaben auch Uber mehrere Konten hinweg im Blick zu be-
halten. Sie konnen auch mehrstufige, hierarchische Kategorien anlegen, beispiels-
weise eine Kategorie Kfz mit den Unterkategorien Sprit, Versicherung etc.

1. Offnen Sie das Kontextmenii (rechte Maustaste) der Kategorientabelle, um neue
Kategorien anzulegen. Sie konnen fiir jede Kategorie Suchbegriffe fiir eine au-
tomatische Zuordnung der Umsétze angeben, durch Kommas getrennt. Uber

Hersteller von Banking-Software:
www.alf-banco.de = www.application-systems.de/bankx/
www.gnucash.org = www.med-i-bit.de
www.lexware.de = www.windata.de
www.wiso-meingeld.de = www.starmoney.de

http:/ /services.starfinanz.de /smi/
Links zum Thema Hibiscus / Jameica Banking:
= www.java.com = www.willuhn.de/products/hibiscus/
= www.vb-krautheim.de/projekt01/deutsch/informationen/onlinebanking/
software/jameica_banking_und_jameica_suite.html
= hibiscus.berlios.de/doku.php = www.heise.de/ct/projekte
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die Auswahl Art des Umsatzes be- (B auswertungen
. . . . [EL] Kontoauszige { Tabeilarisch | 1m Verlauf

schranken Sie Kategorien auf Ein- [ Umsatze nach =
. [E] Einnahmen/Ausgaben Bezeichnung Verwendungszweck — Datum Betrag
oder Ausgaben (Bild 4.21). I8 Sparauote B N g mme.
. . .. Spenden -511 EUR
2. Die Einzelzuordnung von Umsat- I:? 226655 ..
Sprit -22769 E...
Zen zu |hren Kategorien kbnnen S|e ESDDEUTSC}- EC 82208901 0603 1... 08.03.20.. -57,37 EUR
ARAL HAMBUF 21032207126347410... 23.03.20... -63,15EUR
aUCh aus der Oben besohriebenen [E] ARAL-CENTER, 09041302141739810... 13.04.20... -56,00 EUR
. . ESSO DEUTSCF EC 82301501 22.041... 23.04.20... -51,17 EUR
Umsatzanzeige eines Kontos vor- [ Vessicherung ABE..
. . . RAFFAY SMART CI EC 60081647 030310... 0503.20... -910,79 E...
nehmen. Dazu klicken Sie mit der B Wohnen 3400E.

rechten Maustaste auf die Zeile und  Bild 4.21 Eigene Kategorien zur Auswertung anlegen
wahlen im Kontextmeni Umsatz-Ka-
tegorie zuordnen.

Regieren Sie lhr Geld
Gute Banking-Software bildet alle Facetten Ihrer Finanzen ab. Wenn Sie Ihr Geld

professionell managen mochten, dann ist dies der richtige Weg. Im nachsten Kapitel
lesen Sie, wie Sie lhre Geldanlage online in den Griff bekommen.

Banking-Software Finanz-Software Girokontorenline

multibankfihig sicher/online

Onlinebanking-F
Homebanking-Software Vergleich [0C S




Im globalen Finanzgeschehen lauft
langst nichts mehr ohne Computer, im
Gegenteil: Wahrend ein menschlicher
Aktienprofi mehrere tausend Geschaf-
te taglich abwickeln kann, erledigt ein
Rechner im selben Zeitraum Millionen
von Transaktionen. Der automatisierte
Wertpapierhandel im Millisekundentakt
ist langst eine nicht nur fir AuBenste-
hende schwer verstandliche Realitat.
Schnelle Informationsverarbeitung und
kurze Reaktionszeiten sind die Starken
des Computers, und das sind nun ein-
mal auch gewinnbringende Faktoren im
weltweiten Borsenspiel.

Diese Starken konnen Sie sich auch als
Privatanleger zunutze machen, wenn
auch in bescheidenerem MaBstab. Und
selbst wenn Sie |hr sauer erspartes Geld
gar nicht im Borsentrubel aufs Spiel set-
zen, sondern einfach nur sicher und be-
quem anlegen mochten, ist Ihr PC das
dafiir geeignete Hilfsmittel. Zumal der
Weg vom Online- oder Home-Banking
zur Online-Geldanlage nicht weit ist.

Wir konnen Ihnen hier keine Empfehlung
flr bestimmte Finanzprodukte oder An-
lagestrategien geben. Von Ratgebern

DAS BORSENPARKETT IM ARBEITSZIMMER:
GELDANLAGE ONLINE

dieser Art gibt es eine seit Jahren anhal-
tende Flut - in Form von Bichern und
Zeitschriften, Newslettern und Internet-
Angeboten - aus mehr oder weniger se-
riosen Quellen.

Der Anlageberater ist zwar verpflichtet,
Sie redlich und professionell zu bera-
ten und Sie ebenso auf Risiken wie auf
Chancen hinzuweisen, doch dass auch
Profis auf diesem Gebiet irren konnen,
ist in den letzten Jahren schmerzhaft
deutlich geworden. Letztlich bleiben es
|hr Geld, lhre Gewinne und lhre Verlus-
te. Wenn Sie also Ihre Geldanlage gleich
selbst managen oder nur mal vorsichtig
ins Borsengeschehen hineinschnuppern
wollen, brauchen Sie in jedem Fall In-
formationen und technische Hilfsmittel.
Hierzu finden Sie im Folgenden einige,
hoffentlich gewinnbringende Hinweise.

Geldanlage online - was
spricht dafiir

Fast jede Anlageart lasst sich von zu
Hause bequem verwalten: Sparbuch,
Tagesgeld, Festgeld, Aktien, Fonds und



5 DAS BORSENPARKETT IM ARBEITSZIMMER: GELDANLAGE ONLINE

andere Wertpapiere, Devisen bis hin
zum Goldkauf ibers Internet.

Spar-, Tages- oder Festgeldkonten kon-
nen Sie bei vielen Banken als Online-
konten anlegen. Die Voraussetzungen
entsprechen denen fir ein Online-Giro-
konto. Sie konnen diese Konten entwe-
der Uber die Webseiten der Bank (siehe
Kapitel 3) oder mithilfe von Finanz-Soft-
ware (siehe Kapitel 4) verwalten. In bei-
den Fallen profitieren Sie davon, dass
Sie die oft giinstigen Angebote der Di-
rektbanken nutzen konnen.

Viele Direkt-, aber auch Filialbanken bie-
ten bei der Eroffnung eines Online-Gi-
rokontos gleich ein attraktiv verzinstes
Tagesgeldkonto mit an.

Mochten Sie mit Wertpapieren wie Ak-
tien, Anleihen oder Fonds-Anteilen han-
deln, dann brauchen Sie zunachst ein
Depot - dies ist urspringlich ein Ver-
wahrungsort fir die Wertpapiere. Weil
diese aber nicht physisch gehandelt
werden, entspricht ein Depot eher ei-
nem speziellen Konto, auf dem der ak-
tuelle Bestand gefiihrt wird. Das konnen
Sie selbstverstandlich online selbst ver-
walten, also im Wesentlichen Kauf- und
Verkauf-Orders erteilen, Bestande und
Salden abfragen sowie Auswertungen
und Berichte anzeigen. Der Handel mit
Wertpapieren Uber das Internet wird
auch als Online-Brokerage bezeichnet -
ein Broker ist ein Wertpapierhandler.

Gold boomt in Krisenzeiten. Zwar
schwankt auch der Goldpreis, doch
zumindest hat man mit dieser Anla-
geform etwas Greifbares.

Ob Sie sich fiir Goldbarren zwischen
einem oder 1.000 Gramm, fiir Miin-

zen oder andere Edelmetalle ent-
scheiden, auf den Online-Komfort
mussen Sie auch bei dieser Anlage-
form nicht verzichten. Edelmetall-
handler wie pro aurum funktionie-
ren wie ganz normale Online-Shops.

Vorteile
Die vier wichtigsten Vorteile des Online-
Brokerage sind:

[Kosten: Dies ist einer der groBten Vortei-
le. Es gibt gebihrenfreie Online-Depots,
und die Gebthr pro Order (Transaktions-
gebtihr) ist hier ebenfalls oft deutlich ge-
ringer als bei klassischen Banken (siehe
unten). Je geringer die Kosten, desto
hoher die Rendite. Aber auch bei einer
klassischen Filialbank fahren Sie mit der
Online-Variante beim Wertpapierhan-
del giinstiger. Dies zeigen deutlich bei-
spielsweise die Transaktionspreise einer
groBen Filialbank: Eine Transaktion bis
1.200 Euro kostet online 7,95 Euro, eine
telefonische Order 10,95 Euro und der
personliche Filialbesuch mit Finanzbera-
tung 20,95 Euro.




Komfort: Mit guter Finanz-Software oder in einem guten Online-Depot ist der Wert-
papierhandel nicht schwierig. Sie erhalten hier aktuelle Borseninformationen, eine
Auswahl der Handelsplatze und weitere technische Unterstiitzung und Hilfestellung
zu den Optionen. Vielleicht noch wichtiger: Sie konnen Ihre Borsengeschafte zu je-
der Tageszeit an sieben Tagen der Woche erledigen, auch wenn die Order natiirlich
nur zu den Handelszeiten der Borse ausgefiihrt werden. Auch unterwegs mit Handy
und Smartphone lassen sich Kurse abfragen oder Order erteilen (siehe Kapitel 6).

Kontrolle: Je mehr Banken bei Ihren Finanzgeschaften im Spiel sind, desto groBer
ist der Nutzen multibankfahiger Finanz-Software. Denn nur so haben Sie die Mog-
lichkeit, alle Finanzen einschlieBlich Anlagekonten, Krediten, Bausparvertragen etc.
gleichzeitig zu Uberblicken. Bestand und Wert Ihrer Depots konnen Sie jederzeit
aktualisieren. Im Orderbuch konnen Sie alle zuriickliegenden Kaufe und Verkaufe
nachvollziehen.

Zeitersparnis: Im Vergleich zu einem Besuch beim Bankberater oder einer telefoni-
schen Kauf- und Verkauf-Order konnen Sie mit dem Online-Brokerage Zeit sparen.
Wobei sich dieser Vorteil etwas relativiert, wenn Sie die Zeit zum Sammeln und Fil-
tern der Informationen einrechnen.

Links zum Thema Borse und Online-Brokerage:

= www.bafin.de/cIn_179/nn_723304/DE /Verbraucher/verbraucher__node.
html?__nnn=true

= www.test.de/themen/geldanlage-banken/special/Investmentfonds-
Grundlagen-fuer-Anleger-1160794-2160794 /

boersenspiel.faz.net/
boersen.manager-magazin.de/spo_mmo/
deutsche-boerse.com = boerse.ard.de/ = www.postbank.de
www.cortalconsors.de = www.onvista.de = www.flatex
www.direktbankvergleich.de = www.tradegate.de
www.proaurum.de
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Nachteile
Die Nachteile des Online-Brokerage,
oben schon angedeutet, hier noch ein-
mal explizit:

Weniger Beratung: Ein Wertpapierdepot
bei einer Filialbank ist zwar in der Regel
teurer, dafir haben Sie mit dem Bank-
berater aber auch einen Profi auf lhrer
Seite, der Empfehlungen geben und
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Bild 5.1 Nutzen Sie seriose Informationsquellen im Web

die Flut der Informationen eindammen
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Onlineshopping kommt es sonst auch
beim Wertpapierhandel leicht zu Impuls-
kaufen. Hektisches Agieren ist jedoch
gerade fir den Privatanleger auf Dauer kein Erfolgsrezept. Lassen Sie sich nicht von
der technischen Mihelosigkeit zu unbedachten Transaktionen verfiihren.
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Bild 5.2 Borsenspiel: Fir Einsteiger und alte Hasen

Sich online informieren und spielend lernen

In jedem Fall ist es ratsam, sich Grundkenntnisse Uber Anlageformen und insbe-
sondere Uber den Wertpapierhandel anzueignen, bevor man mit echtem Geld sein
Glick und Geschick versucht. Dazu empfehlen wir Informationsmaterial aus serio-
sen, neutralen Quellen wie der BaFin, der Bundesanstalt fir Finanzdienstleistungs-
aufsicht. Diese bietet auf ihrer Website Verbraucherbroschiiren zum kostenlosen




Download an. Darin werden in knapper und verstandlicher Form wichtige Hinweise
zum Einstieg in den Wertpapierhandel gegeben. Die Stiftung Warentest (Bild 5.1)
bietet ebenfalls umfassende Informationen sowie PDF-Rechner, mit deren Hilfe Sie
beispielsweise Ihre Anlagestrategie priifen konnen. Die Links finden Sie in der URL-
Box dieses Kapitels.

u Fokus: Borsenspiel
Zum Kennenlernen des Borsengeschafts sind virtuelle Depots ideal. Hier konnen Sie
ohne Risiko die so wichtigen Erfahrungen sammeln. Besonders spannend wird es,
wenn Sie dabei in spielerischen Wettbewerb treten und Ihre Erfolge - oder Misser-
folge - mit Anderen messen. Im Internet gibt es eine Reihe von Borsenspielen. Zu
den beliebtesten gehort das Borsenspiel der FAZ unter http://boersenspiel.faz.net
(Bild 5.2).
Die Teilnahme daran ist kostenlos und erfordert nur eine einmalige Registrierung mit
Angabe einer E-Mail-Adresse. An diese Adresse erhalten Sie kurz darauf eine E-Mail
mit Bestatigungslink. AnschlieBend konnen Sie sich einloggen und unter dem von
lhnen gewahlten Benutzernamen ein Depot verwalten. Oder Sie legen gleich mehre-
re Depots an, um unterschiedliche Strategien durchzuspielen.
Als virtuelles Startkapital stehen Ihnen etwa 50.000 Euro je Depot zur Verfigung.
Beim Kauf von Aktien und Optionsscheinen konnen Sie Limits setzen. Selbst Grund-
gebiihren, Transaktionsgebiihren und Limitgebiihren werden in realistischer Hohe
berechnet, in Spielgeld selbstverstand-
e e v e e o IS |ich. Das Spiel lauft unbegrenzt. Viel-
: L a8 |cicht finden Sie Ihr Depot eines Tages
auf einer der ersten Ranglistenseiten?
Wenn Sie den Wettbewerb lieber im

02.06.2010 210
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Bild 5.3 Die ARD im Internet: umfangreiche Borseninfos
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Nutzer haben die Moglichkeit, dort ein  Bild 5.4 Musterdepot bei OnVista: kostenloser Ubungsplatz
Musterdepot anzulegen. Ebenfalls emp-

fehlenswert ist das Web-Angebot der ARD mit ausfihrlichen Berichten (Bild 5.3).
Und nicht zuletzt sind die Webseiten der Deutschen Borse ein Anlaufpunkt.
Naturlich bieten auch die Banken selbst aktuelle Informationen im Internet an. Fir
Privatanleger informativ, Ubersichtlich und dabei sehr umfangreich ist beispielswei-
se das Angebot der Postbank. Dort finden Sie hilfreiche Zusatzdienste wie etwa
eine Anlagentypbestimmung oder eine Analysensuche fiir Expertenempfehlungen.
Viele Filial- und Direktbanken bieten Online-Brokerage als Erganzung oder Bestand-
teil des Online-Banking an. Doch auf diesem Gebiet kommt noch die Konkurrenz der
spezialisierten Online-Broker hinzu. Bekannte Vertreter sind OnVista Bank (Bild 5.4)
und Cortal Consors. Die Webseiten dieser Online-Broker bieten auch fir Nichtkun-
den sehr umfangreiche Informationen, Hilfen fur Einsteiger und einige kostenlose
Zusatzdienste. Auch hier konnen Sie kostenlos Musterdepots und Watchlisten ver-
walten.

Fokus: Musterdepots und Watchlisten n
Ein Musterdepot ist ideal zum Einstieg ins Online-Brokerage, aber auch begleitend
zu Ihrem echten Depot. Wertpapiere kaufen und verkaufen Sie hier nur virtuell und




J:

ohne Kosten. Ein Musterdepot simuliert ein echtes Depot mit allen Kosten und Ge-
biihren. Das Prinzip ist dasselbe wie bei dem oben beschriebenen Borsenspiel: Sie
handeln mit Aktien und anderen Wertpapieren an deutschen oder internationalen
Borsenplatzen. Die sogenannte Performance, also den fiktiven Erfolg Ihrer Bor-
senaktivitaten, verfolgen Sie Uber beliebige Zeitraume, zum Beispiel in Form eines
Charts.

Eine Watchlist ist eine einfache Variante des Musterdepots. Hier stellen Sie alle
Wertpapiere, die fir Sie grundsatzlich interessant sind, in Ubersichtlicher Form zu-
sammen. So konnen Sie diese Werte wesentlich einfacher beobachten.

Der Weg zum Online-Depot

Mit Ihrem Depot konnen Sie zwar spater jederzeit von einem Anbieter zu einem
anderen wechseln. Einige Broker bieten Neukunden sogar eine kostenlose und ver-
haltnismaBig komfortable Ubernahme ihrer Depots an. Doch etwas Aufwand ist im-
mer damit verbunden.

Recherche und ein Marktvergleich sollten Ihrer Entscheidung also in jedem Fall vo-
rausgehen. Vergleichen Sie die Angebote Ihrer Hausbank oder anderer klassischer
Filialbanken mit Direktbanken wie ING-DiBa oder comdirect und spezialisierten
Online-Brokern wie OnVista Bank, flatex, Cortal Consors und anderen. Um den rich-
tigen Anbieter zu finden, achten Sie auf:

[0 Kostenfaktoren: Die Gebihren fir die Depotfiihrung sind in der Regel verhalt-
nismaBig gering. Es gibt auch kostenlose Depots. Schwerer wiegen die Spesen
flr Transaktionen. Diese sind abhangig vom Order-Volumen, vom Handelsplatz
(deutsche oder auslandische Parkettborse, Xetra), von der Anzahl der Order
oder auch vom durchschnittlichen Volumen lhres Depots. Achten Sie auBerdem
auf Mindestspesen und Limit-Gebihren.

O Leistungen: Vergleichen Sie, welche deutschen und internationalen Borsenplat-
ze angeboten werden. Ist auBerborslicher Handel moglich? Wie groB ist die An-
zahl der angebotenen Fonds?

O Zusatzliche Konten: Fiir den Wertpapierhandel bendtigen Sie ein Girokonto als
Verrechnungskonto. Das muss aber nicht bei derselben Bank bestehen. Bei ei-
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nigen Banken konnen Sie zusatzlich
zum Depotkonto ein Tagesgeldkonto
mit attraktiven Konditionen fiihren.

[ Sicherheit: Die meisten Anbieter
nutzen neben dem passwortge-
schitzten Zugang ein TAN-Verfahren
zur Absicherung einzelner Transakti-
onen. Andere beschranken sich auf
einen Passwortschutz oder bieten
keine weitere Sicherung an. Wenn
Sie Ihr Depot und Ihr Online-Girokonto bei derselben Bank fiihren, konnen Sie
oft fur beide dasselbe Sicherheitsverfahren nutzen.

Online-Brokerage ist zwar fir kri-
minelle Hacker weniger interessant
und damit weniger gefahrdet, trotz-
dem sollten Sie fiir das Online-Bro-
kerage alle Sicherheitsvorkehrun-
gen treffen (siehe Kapitel 2 und 3).
Auch Online-Depots wurden schon
geknackt und missbraucht!

=
=
)
o
72!
=5
=
>

Das Depot einrichten

Haben Sie sich fiir einen Anbieter entschieden, dann richten Sie das Depot in ahn-
licher Weise ein wie ein Girokonto. Voraussetzung ist ein Verrechnungskonto, auf
dem die Kaufe, Verkaufe und Spesen gebucht werden. Dies kann Ihr ohnehin beste-
hendes Girokonto sein.

Die Depot-Einrichtung erfordert einen Identifikationsnachweis. Wenn Sie das Depot
bei einer Filialbank einrichten mochten, fihrt deshalb der kiirzeste Weg Uber den
personlichen Besuch einer Filiale. Bei Direktbanken oder Online-Brokern stellt der
Anbieter im Internet ein Formular bereit, das Sie am Bildschirm ausfiillen und dann
ausdrucken. Dazu gehort in der Regel ein Postident-Coupon, mit dem Sie zu einer
Postfiliale gehen. Dort legen Sie Ihren Personalausweis oder Reisepass zur Identi-
fikation vor. Der Postmitarbeiter fiillt den Coupon aus, und Sie unterschreiben. Der
Anbieter schaltet das Depot frei, nachdem der Antrag und der Coupon vorliegen.

Abgeltungssteuer und Freistellungsauftrag

Der Fiskus interessiert sich selbstverstandlich fiir die Ertrage, die Sie aus lhrer Geld-
anlage erwirtschaften - ob es sich um Tages- oder Festgeldzinsen, Dividenden oder
Verkaufsgewinne aus Fonds oder Aktien handelt. Auf diese Ertrage fallt die Abgel-
tungssteuer an, die als sogenannte Quellensteuer direkt von der Bank abgeflihrt
wird. Der Steuersatz liegt zurzeit (Juni 2010) bei 25 Prozent, dazu kommen noch
Solidaritatszuschlag und Kirchensteuer.



Borsen-Ticker: Sie konnen im FuB-
bereich der StarMoney-Bildschirme
einen Borsen-Ticker als Lauftext

einblenden: Klicken Sie im Menu
Einstellungen auf Wertpapier,
und wahlen Sie Ticker anzeigen.

Im Rahmen lhrer Steuererklarung kon-
nen Sie einen steuerfreien Pauschbe-
trag geltend machen. Oder Sie erteilen
bei der Bank oder beim Online-Broker
einen Freistellungsauftrag fiir das lau-
fende Jahr. Die Hohe der Freistellung ist
variabel. Sie konnen also die steuerfreie
Pauschale von derzeit 801 Euro pro Jahr

(1.602 fir Ehepaare) auch auf mehrere Banken verteilen. So profitieren Sie schon
im laufenden Jahr vom Freibetrag und sparen sich im Folgejahr eventuell einigen

Aufwand bei der Steuererklarung.

Im Online-Konto konnen Sie auch abfragen, welche Freistellung Sie bei dem jewei-
ligen Institut beantragt haben und wie viel davon bereits beansprucht wurden. Auch
einige Banking-Programme unterstitzen die Verwaltung der Freistellungsauftrage.

Ordervorloge speichern (5]  Wester 5]

INLANDSORDER [f] E lnldnie— ot |
mmumm«': 1111111 [ BLE: 20041111 WE-Crder
Verfugbarer Betrag: 6.740,00 EUR ‘tandaarder
Kontoatand 8.000,00 EUR

Bild 5.5 Fir eine Online-Order sind nur wenige Angaben nétig

Depot und Geldanlage
online

Nachdem Sie sich bei einem Anbieter
registriert haben und Ihr Depot frei-
geschaltet worden ist, loggen Sie sich
uber dessen Website dort ein. Wie beim
Online-Banking erledigen Sie hier alle
Geschafte Uber den Browser.

Alle Funktionen lhres Online-Depots
stehen Ihnen nach dem Einloggen Uber
die Auswahlmentus zur Verfigung. Dazu
gehort in der Regel auch ein Verwal-
tungsbereich, in dem Sie lhre Adressda-
ten pflegen, TAN-Listen anfordern, An-
gaben zum Verrechnungskonto machen
oder Daten zum Freistellungsantrag se-
hen. Einige Anbieter erlauben auch die
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individuelle Anpassung der Start- oder Ubersichtsseite lhres Depots. Bereiten Sie
eine Kauf-Order gut vor. Sie bendtigen mindestens folgende Daten:

Die ISIN oder WKN zur Identifizierung des Wertpapiers, die gewiinschte Stiickzahl,
die Borse bzw. den Handelsplatz, die Giltigkeit der Order (tagesgliltig oder bis zum
Monatsletzten) sowie eventuelle Zusatzoptionen wie Limit oder Stop Buy. Wenn Sie
diese Daten parat haben, ist eine Order Uber die Erfassungsmaske schnell erfasst.

Beispiel comdirect

Das Online-Brokerage ist bei fast allen Anbietern dhnlich aufgebaut - mit Unter-
schieden in der Ubersichtlichkeit und im Funktionsumfang. Bei der comdirect sieht
dies beispielsweise so aus:

In der Order-Erfassungsmaske wahlen Sie die Option Kauf (Bild 5.5).

2. AnschlieBend erfassen Sie wahlweise die sechsstellige WKN oder die 12-stellige
ISIN des gewlinschten Wertpapiers. Mit einem Klick auf das Lupensymbol zei-
gen Sie die aktuellen Daten des Wertpapiers in einem Zusatzfenster an. Im Feld
Stiick geben Sie die Anzahl an, im Feld Bérsenplatz wahlen Sie einen Handels-
platz aus. Geben Sie an, ob Sie bil-
ligst oder mit einem Limit, also biszu ;4 anpsoroer @ B

1. Sie klicken auf den Mentpunkt Order und dann auf die Schaltflache Inlandsorder. ~\W
s

dem Hochstkurs kaufen wollen. Sie Mox Mustormans
kdnnen weitere Optionen einblen- iy 5.000,00 EUR
den und auswahlen. Nun fehlt nur
noch die Angabe, ob die Order nur TAR Shiashen
flir einen Handelstag (tagesgiiltig) i s i
oder bis zum Letzten des gewahlten g [ o N
Monats (ultimo) gilt. b _—
3. Klicken Sie auf Weiter, um die Order- egengoiny
Daten im Uberblick zu sehen und zu It | atarsaens
prifen (Bild 5.6). T S
4. Sie bestatigen den Auftrag durch RN RN =
Eingabe der abgefragten iTAN. Mit Abbrechen 3 e

einem Klick auf Freigeben wird die
Order ausgefhrt. Bild 5.6 Bei comdirect bestétigen Sie die Order mit einer iTAN
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Geldanlage mit

Finanz-Software
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king am Beispiel der Finanz-Software
StarMoney kennengelernt. Wenn Sie
solche Finanz-Software ohnehin einset-
zen, liegt es nahe, diese auch fir lhre
Geldanlage und Depotverwaltung zu
nutzen - auch und gerade dann, wenn
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aus: Auf der Ubersichtsseite, die nach
dem Programmstart angezeigt wird, se-

Bild 5.7 StarMoney-Ubersicht mit Depot-Elementen hen Sie im Abschnitt Finanzstatus die

% 1.

Salden aller Konten auf einen Blick, ein-
schlieBlich Ihrer Depots.

Um Ihr Depot oder ein anderes Anlagekonto erst einmal einzurichten, klicken
Sie unter Neu auf Konto. Unter den Rubriken Anlegen und Sparen finden Sie die
hier relevanten Kontoarten. Ein Musterdepot konnen Sie jederzeit direkt in Star-
Money anlegen und verwalten, unabhangig davon, ob Sie ein echtes Depot be-
sitzen. Geben Sie die flir die Kontoeinrichtung erforderlichen Angaben ein, und
klicken Sie auf Weiter. AnschlieBend konfigurieren Sie wie beim Online-Konto
das Sicherheitsmedium, hier in der Regel PIN/TAN.

. Wenn das Depot in StarMoney eingerichtet ist, konnen Sie loslegen. Doch pas-

sen Sie vorher noch die Ubersichtsseite an (Bild 5.7). Klicken Sie dazu auf Ein-
stellungen. Aktivieren Sie im Abschnitt Geldanlage alle Elemente, die Sie fir Ihr
Online-Brokerage regelmaBig bendtigen, beispielsweise Depotliste, Order-Liste
und Wertpapiersuche. Im Feld rechts legen Sie die Reihenfolge fest. Speichern
Sie schlieBlich die Einstellungen.

Die fur das alltagliche Borsengeschaft wichtigen Funktionen finden Sie im Meniu
Wertpapier. Klicken Sie auf Boérseninformationen, um aktuelle Marktdaten zu
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erhalten. Diese werden autorpatlsch o —————— -
online aktualisiert. Diese Borsenin- o -
——

formationen funktionieren wie eine . oo 0 e, s Vg st e o 2 i p—
WelGsaulrag) Enashangg vom aiuclen Kirs Wahien Sié dese Opion, & e
Internetseite: Klicken Sie auf die

‘eachien Sw dabei aber, Zass magh
. .. ﬂ,,+ Hier begen Sie die relevanten Dates fiir thre Order feat
Links oder Menlipunkte oben rechts, ;; )

um verschiedene Daten und Funktio-

Dot [B00E17T3 | Dot - BODSOEI T |
nen anzuzeigen. I | ]

4. Klicken Sie auf Wertpapier > Depot- | wviws . wn 1

liste, um ein Depot zu 6ffnen, zu ak- o

tualisieren oder auszuwerten. Uber | = N

die Schaltflachen Kauf und Verkauf | ... |"""' : -
am unteren Bildrand gelangen Sie in ot ] '

die Order-Erfassung. e e e T
5. Wahlen Sie die Orderart aus. Im Feld m
WP-Kennung tragen Sie die WKN  Bild 5.8 Die Order-Maske bietet Hilfetexte und Auswahllisten
oder ISIN ein. Die Wertpapierbe-
zeichnung konnen Sie online suchen, sofern dies von der Bank unterstiitzt wird.
6. Im nachsten Schritt klicken Sie auf das Feld Boérsenplatz. Wahlen Sie aus der
Liste Uber der Maske den Borsenplatz aus. Geben Sie nun die weiteren Order-
Daten ein. Oberhalb der Maske werden jeweils Hilfestellungen zum jeweiligen
Feld gegeben (Bild 5.8).
7. Sind die Angaben vollstandig, klicken Sie auf Weiter. Die Daten werden noch
einmal zur Prifung angezeigt. Klicken Sie erneut auf Weiter, um die Order zu sen-
den. Dabei werden gegebenenfalls erforderliche
Angaben fiir das Sicherheitsverfahren abgefragt.

S

Online-Brokerage

N
)

Borse und PC - ein ideales Team Direkgbank

WEB TAG

Borsenspiel
Ob Online-Brokerage das Richtige fiir Sie ist, hangt
letztlich davon ab, welche Anlagestrategie Sie verfol-
gen und wie aktiv Sie das tun. Aber auch die Antwort
auf diese Fragen finden Sie leichter mit dem PC, zum Wertpapierhandel
Beispiel durch ein Musterdepot oder Borsenspiel.

Broker Depot
Geldanlage




Mit dem Handy ins Internet, das gibt es
schon lange. Allerdings war der Nutz-
wert in friheren Jahren deutlich ein-
geschrankt. Das lag vor allem an der
Technik: Kleine Displays, langsame, oft
kostspielige Datenverbindungen und
die geringe Rechenleistung der Gera-
te schrankten die Moglichkeiten ein.
Entsprechend diinn war das Angebot
an speziellen Webseiten oder mobilen
Diensten. Doch die Entwicklung hat ein
rasantes Tempo angenommen, vorange-
trieben vor allem durch den Erfolg des
iPhone seit 2007. Inzwischen konkurrie-
ren viele Hersteller und einige Betriebs-

Bild 6.1 Banking auf dem Smartphone

DIE BANK ZUM MITNEHMEN:
FINANZEN IM GRIFF MIT SMARTPHONE & CO.

systeme um die Gunst der Anwender.
Die Phantasie der Entwickler sogenann-
ter Apps - der Programme fir diese Ge-
rate - kennt keine Grenzen.

Mobile-Banking ist im Kommen
Heute sind Smartphones (Bild 6.1) Al-
leskonner und technologische Wunder-
werke - mit entsprechenden Preisen.
Kein Wunder, dass sich auch die Banken
schnell diesem schnell wachsenden
Segment angenommen haben.
Mobile-Banking heiBt das Online-Ban-
king mit Smartphone oder Handy. Keine
Publikumsbank kann es sich mehr leis-
ten, diesen Bereich zu vernachlassigen.
Das gilt besonders fir Direktbanken wie
comdirect, netbank, DKB, 1822direkt
und andere. Diese, aber auch fast alle
klassischen Filialbanken bieten mittler-
weile besondere Kontozugange fir die
mobile Nutzung. Meist handelt es sich
dabei um Webseiten, die in der Grafik
und im Funktionsumfang fiir die mobilen
Browser optimiert wurden.
Mobile-Banking ist aber auch ohne
Browser Uber spezielle Banking-Apps
moglich - das mobile Gegenstiick der
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Finanz-Software, die wir in Kapitel 4 vorstellen. Banking-Apps bieten zu-
satzlichen Komfort und sind fiir alle popularen Smartphone-Systeme er-
haltlich, ob iPhone, Android, Windows Mobile, BlackBerry oder Symbian.
Beim Warten auf die StraBenbahn schnell den Finanzstatus abfragen oder
im Café einige Uberweisungen erledigen, das ist schon fast alltaglich. Aber
sogar unterwegs Aktienkurse zu verfolgen und Wertpapiere zu kaufen oder
zu verkaufen, ist ohne Weiteres moglich.

Neben diesen klassischen Banking-Funktionen und den dazu unerlassli-
chen Sicherheitshinweisen stellen wir Ihnen in diesem Kapitel aber auch
eine Auswahl der weiteren Apps rund um das Thema Geld und Finanzen
vor. Eine kleine Auswahl, denn wie gesagt: Die Phantasie der App-Entwick-
ler kennt keine Grenzen.

Banking iiber mobile Webseiten

Theoretisch kann zwar das ganz normale Online-Banking der Banken mit

einem Smartphone genutzt werden, weil diese oft Uber vollwertige Brow-

ser verfiigen. Allerdings ist das auf den meisten Geraten immer noch zu

unkomfortabel und verursacht zudem zu viel teuren mobilen Datenverkehr.

Spezielle Kontozugédnge fir den mobilen Internet-Browser sind deshalb

grafisch und funktionell auf das Wichtigste reduziert. Alles, was Sie dazu

brauchen, ist:

= ein internetfahiges Smartphone oder Handy mit Browser und einen Da-
tentarif

= einen Mobile-Banking-Zugang zu Ihrer Bank

= ein Konto mit freigeschaltetem Online-Banking und geeignetem Sicher-
heitsverfahren

Einen guten Eindruck vom Mobile-Banking auf einem Handy vermittelt Ih-

nen der Mobile-Simulator. Hier werden einige Handy-Modelle im Browser-

fenster simuliert - die Links und Telefontasten lassen sich mit der Maus

bedienen. Bild 6.2 zeigt den Saldo und das Meni auf einem Sony Ericsson

K750i. Bild 6.3 zeigt die Eingabemaske fiir die Geldautomatensuche auf

einem Nokia N70.

Watkee 1

et [ Scmy Ericasani =]

Bild 6.3 Simulator N70




Wohin mit den TANs?

Der letzte ist der springende Punkt: das
geeignete  Sicherheitsverfahren. Die
meisten Banken setzen hier auf PIN/
TAN. Zum Einloggen in den Mobile-Ban-
king-Bereich wird in jedem Fall die PIN
benotigt. Das Abfragen der Kontosalden
und -umsatze ist auch ohne TAN mog-
lich. Fiir Uberweisungen, Aktienkdufe
und andere Transaktionen ist aber eine
TAN erforderlich. Die meisten Banken
verwenden auch hier das iTAN-Verfah-
ren, das heiBt, es wird eine bestimmte
TAN von der nummerierten Liste abge-
fragt. Beim Mobile-Banking bringt das
neben der hoheren Sicherheit leider
einen groBen Nachteil mit sich: Da es
kaum moglich ist, die gesamte TAN-Lis-
te auswendig zu lernen, muss diese mit-
gefiihrt werden. Damit geht wiederum
ein groBeres Risiko einher, da die Liste
unbemerkt verloren gehen oder etwa
fotografiert werden konnte. Es ist tech-
nisch moglich, die TAN-Liste mit starker
Verschlisselung auf dem Smartphone
selbst zu speichern. Die App iOutBank
fir Mobile-Banking auf dem iPhone bie-
tet sogar eine verschlisselte Speiche-
rung der iTAN-Liste in einer Datenbank
und eine automatische Eingabe bei
Transaktionen an. Auch andere Apps
erlauben das verschlisselte Speichern
sensibler Daten auf dem Gerat. Dage-
gen spricht allerdings, dass viele Ban-

ken eine Speicherung der TANs auf dem
mobilen Gerat in den Geschaftsbedin-
gungen untersagen und bei Verlust oder
Missbrauch die Haftung ausschlieBen.
Trotz seines Namens hilft auch das mo-
bileTAN-Verfahren (siehe Kapitel 1) nicht
aus diesem Dilemma. Dieses Verfahren
ist nur dann sicher, wenn die TAN auf
ein Handy als zweiten Kanal gesendet
wird. Erfolgen Banking und Empfang
der TAN-SMS auf demselben Gerat, ist
die ansonsten hohe Sicherheit ausgehe-
belt. Da in der Regel kein zweites Handy
mitgeflihrt wird, ist das mobileTAN-Ver-
fahren also gerade fiir Mobile-Banking
keine sichere Losung. Deshalb schlieBt
zum Beispiel die Postbank dieses Ver-
fahren flir das Mobile-Banking aus, ob-
wohl sie es fiir Uberweisungen ab 1.000
Euro herkommlichen Online-Banking
sogar vorschreibt.

HBCI-Verfahren mit Chipkarte schlieB-
lich finden im Mobile-Banking kaum Ver-
wendung, weil herkommliche Kartenle-
segerate weder mobil noch anschluss-
fahig sind.

So haben Sie letztlich beim Mobile-
Banking die Wahl zwischen einer Ein-
schrankung der Funktionalitat oder der
Sicherheit - oder Sie nehmen ein gro-
Beres Haftungsrisiko in Kauf. Falls Sie
lhre TAN-Liste mitfiihren, gilt wie immer:
sicher und getrennt von der PIN aufbe-
wahren!
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Hamburger Sparkasse

Karsten Siemer

Konto-Nr. Beglinstigter: 1325

Bankleitzahl:

Kreditinstitut:
20454 HAMBURG

Betrag:

20050550
HASPA HAMBURG |

10,00 EUR

SUng

BLZ.Suche aweck:
b Kreditinstitut Uberweisender: Karsten Siemer
[Wird automatisch ausgetilit) L
Betrag (Euro/Cent} ":":“w'“:'- dor: 1325
Kurssuche] o Cra

Verwendungiowek Bitte geben Sie die iTAN

3 =z Nr.104 ein:

ntakt | Kantginhaber —
Muster, Martha 1“\ XI

O | Senden

Bild 6.4 comdirect mobil Bild 6.5 Sparda-Bank mobil Bild 6.6 Haspa mobil

Beispiele fiir mobiles Online-Banking

Web-Dienste, die fir mobile Geréate optimiert sind, erkennen Sie meistens an einer
Web-Adresse, die mit mobile..., mobi... oder m... beginnt oder endet. Die genaue
Web-Adresse des Mobile-Banking-Zugangs erfahren Sie bei lhrer Bank. Diese Sei-
ten sind Uberwiegend einfach gestaltet. Viele Angebote sind auf Handy-Displays mit
einer Auflosung von 320 x 240 Bildpunkten optimiert. Wenn Sie ein Smartphone mit
einer hoheren Auflosung einsetzen, ist die Schrift zunachst sehr klein. Diese Smart-
phones verfligen aber tUber eine Zoom-Funktion, zum Beispiel durch Aufziehen des
Bildes mit zwei Fingern auf einem Touchscreen.

Die Navigation zu den einzelnen Funktionen erfolgt Uber einfache Linklisten. Die
Eingabemasken sind in der Regel auf das Wesentliche beschrankt und weitgehend
selbsterklarend. Die Funktionalitat variiert von Bank zu Bank. In einigen Fallen sind
die Angebote auf die Umsatzabfrage der Konten beschrankt. Einige Banken stellen
aber auch den gesamten Leistungsumfang des Online-Banking bereit: Umsatzabfra-
ge, Uberweisung, Depotverwaltung mit mobilem Brokerage (siehe Kapitel 5), Dauer-
auftrage anlegen oder bearbeiten, iTAN-Listen anfordern oder sperren, Mitteilungen
senden oder empfangen bis hin zur Geldautomatensuche in der Umgebung.



o |

Die Bilder 6.4 bis 6.6 zeigen typische
Seiten im Mobile-Banking, wie sie sich
auf einem Smartphone darstellen. Ein
wichtiges Sicherheitsdetail ist in allen
drei Bildern zu sehen: Auch beim Mo-
bile-Banking muss die Verbindung zum
Bankrechner ab der Log-in-Seite ver-
schlisselt sein. Wie beim Online-Ban-
king ist dies am https:// statt http://
in der Adresszeile zu erkennen.

Bei einigen Banken konnen Sie das Mobile-Banking Uber Testkonten mit Beispielda-
ten ausprobieren (siehe URL-Box).

In Erganzung zum mobilen Banking
bieten viele Institute einen SMS-
Service an. Nach Anmeldung fir
diesen meist kostenpflichtigen Ser-
vice erhalt man zum Beispiel taglich
oder wenn neue Buchungen vorlie-
gen, eine SMS mit den aktuellen
Kontosalden.

Banking mit Apps

Eine Banking-App ist so etwas wie die Smartphone-Variante der im vierten Kapitel
vorgestellten Finanz-Software. Wenn Sie Ihren Rechner im Handy-Format regelma-
Big fur Finanztransaktionen nutzen, ist dies die komfortablere Alternative zu den
oben vorgestellten mobilen Webseiten.

Eine Banking-App installieren Sie einmal auf Ihrem Smartphone. Wie Sie dazu vor-
gehen, hangt vom Betriebssystem lhres Smartphones ab. Besonders einfach ist die
Installation etwa auf einem iPhone iiber iTunes oder auf einem Android-Smartphone
uber den Android-Market.

Gute und ausgereifte Banking-Apps gibt es flir alle gangigen Systeme. Hier eine
Auswahl, in Klammern sind die unterstiitzten Smartphone-Systeme angegeben:

= Subsembly Banking Mobile (Windows Mobile)

= iOutBank (iPhone)

= iControl (iPhone)

= S-Banking (Android, BlackBerry, iPhone, Symbian/Nokia, Windows Mobile)

Ubersicht auf kleinen Displays
Auf wenig Platz die wichtigsten Informationen und Funktionen unterzubringen, ist
eine Kunst, die ein App-Entwickler beherrschen muss. Bei allen oben genannten
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@? Y.||| e ] m -aill T-Mobile 3G 17:00
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& =k =
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Fertig K‘E‘ Abbrechen

Bild 6.7 Subsembly Banking Bild 6.8 Budget-Kategorien Bild 6.9 iControl Ubersicht

Banking-Apps ist das gut gelungen. Wie bei allen Banking-Apps beschranken sich
die Eingabemasken auch bei Subsembly Banking Mobile auf das Wesentliche (Bild
6.7). Die TAN-Eingabe erfolgt Uber die eingeblendete Systemtastatur. Subsembly
bietet einen groBen Funktionsumfang. Unter anderem werden sogar mehrstufige
Kategorienlisten fiir lhre personliche Budget-Ubersicht mitgeliefert (Bild 6.8).
iPhone-Nutzer haben die Qual der Wahl. Mit iOutBank und iControl stehen zwei an-
sprechend gestaltete Apps mit groBem Funktionsumfang zur Wahl. iOutBank etwa
unterstiitzt Terminuberweisungen, Lastschriften und die verschlisselte Speiche-
rung von TAN-Listen.

Ob die verwendeten Sicherheitsverfahren zu lhrer Bank passen, konnen Sie auf
der Website von iOutBank schnell anhand der Bankleitzahl prifen. iControl (Bild
6.9) bietet ebenfalls einen beachtlichen Funktionsumfang. Auch hier gehoren eine
Budgetverwaltung mit grafischer Auswertung und eine TAN-Listen-Verwaltung
dazu. Dokumente wie PDFs konnen sicher verschlusselt ablegt werden. Alle wich-
tigen Zahlungsarten werden angeboten, auch PayPal-Konten werden unterstitzt.
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Bild 6.10 Anmeldepasswort

AW

Einstellungen

Konfiguration

Rundruf

Kontenrundruf beim Start |i,
Internetangebote

Auf Internetangebote aufmerksam

machen

Timeout

Timeout fiir die Anmeldung

Verwaltung

Kontensortierung -
Reihenfolge der Konten bearbeiten

Passwort dndern

rundruf beim Start ausfiihren,

Sendeprotokolle -

Sendeprotokolle ansehen

Bild 6.11 S-Banking-Optionen

S-Banking einrichten und nutzen
S-Banking, die glinstigste der genannten Anwendungen, bietet aber auch weniger
Funktionen. Am Beispiel von S-Banking, hier auf einem Android-Smartphone, sehen

v o AySide

Umsatzliste: Giro

Filter: 10,00

KARSTEN SIEMER

SB-UEBERWEISUNG VOM 6.06.2010 19.35

LIHR KARSTEN STEMER KTO 1325 i
BLZ 20050550 UBERWEISUNG

07062010

HANSEMERKUR SPEZIALE KV. AG

[T pe—
NULLTARIFVERSICH. FIELMANN PRAEMIE 10,00 €

D6/2010 BIS 052011
02062010

KARSTEN SIEMER

01.06.2010

Bild 6.12 Umsatzliste, Filter

Sie nun, wie einfach mobiles Banking mit einer App ist - von der Einrichtung bis zur

Uberweisung.

N

Beim ersten Aufruf stimmen Sie den Lizenzbestimmungen zu. AnschlieBend ge-

~\@ 1. Nach der Installation starten Sie S-Banking Uber das Programmsymbol.
/s

ben Sie ein Zugriffspasswort fir die App zweimal ein. Das kann eine beliebige
Zeichenfolge sein. Dies ist ein Startkennwort flir die App (Bild 6.10), geben Sie
hier also nicht Ihre Banking-PIN ein!
3. Geben Sie die Bankleitzahl und anschlieBend die Einwahlkontonummer lhres
Online-Kontos ein. Dies ist die Kontonummer, fiir die Sie das Online-Banking
freigeschaltet haben. Bestatigen Sie den Abruf der Kontodaten durch Eingabe
Ihrer PIN. Ihre Konten und Kontendaten bei dieser Bank werden an das Smart-
phone lbermittelt. Fir die anschlieBende Aktualisierung ist die erneute Eingabe
der PIN erforderlich.
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4. Die Schritte 2 und 3 sind nur einmal erforderlich. Sie konnen je-
derzeit weitere Konten bei anderen Banken hinzufiigen: Menlitas-
te > neues Konto.

5. Sie konnen festlegen, dass zukiinftig bei jedem Programmstart

ein Kontenrundruf erfolgt. Das heiBt, dass die Kontosalden au- E® £ £ingabe
tomatisch aktualisiert werden. Diese und weitere Optionen (Bild S
6.11) erreichen Sie Uiber Meniitaste > Einstellungen. :::'u::::;nw

6. Wahlen Sie in der Konteniibersicht ein Konto aus. Sie sehen nun it vk S Thes Pl
die Liste aller Umsatze (Bild 6.12). Im Feld Filter konnen Sie einen ik
Begriff eingeben, um nur bestimmte Umsatze anzuzeigen. Gefil- g B

che

tert wird nach Empfanger, Betrag oder Verwendungszweck. Lo-
schen Sie den Filterbegriff, um wieder alle Umsatze anzuzeigen.

7. Fiir eine neue Uberweisung wihlen Sie Meniitaste > Uberweisung. (3 AlsVeriage speicher | Weller |
Geben Sie die Empféangerdaten, den Betrag und Verwendungs-
zweck ein. Wenn Sie Vorlagen gespeichert oder angelegt haben,
konnen diese Daten (auBer den Betrag) Uber Menitaste > Vorlage
ubernommen werden.

8. AnschlieBend werden PIN und TAN abgefragt (Bild 6.13). Mit dem Bestéatigen der
TAN wird der Uberweisungsauftrag iibermittelt.

9. SchlieBen Sie S-Banking aus der Konteniibersicht tiber Menitaste > Beenden.

Bild 6.13 Uberweisung

Borse unterwegs

Hier ist nicht die gute alte Geldborse gemeint, sondern der Wertpapierhandel: Ak-
tien- und Devisenkurse checken, Kauf- oder Verkauf-Order absenden - vom Handy
oder Smartphone aus heiBen diese Anwendungen Mobile-Brokerage, bei der Post-
bank mBrokerage.

Zwar sind es wohl eher die Finanzprofis, die jederzeit und an jedem Ort den heien
Draht zur Borse brauchen, doch sind diese Moglichkeiten auch fir Otto Normalanle-
ger nutzbar. Mit den oben genannten Banking-Apps konnen Sie zwar Ihr Wertpapier-
depot anzeigen und aktualisieren, sofern diese Funktion von der Bank unterstitzt
wird. Wertpapiere und Devisen kaufen oder verkaufen geht auf diesem Weg nur bei
wenigen Brokern.



A

Marktiibersicht

F DAX

§ MDAX

=
B o
=4

v

EUROSTOXX 50

38 Dow Jones

EE NASDAQ 100

E Goldpreis

™ Olprels (Brent)
Daten siualisiert 17:43

Bild 6.14 App finanzen.net

Intraday

Deshalb sind Sie fir die-
se Funktionen auf die
speziellen Web-Angebote
flr mobile Endgerate ver-
wiesen. So bietet zum
Beispiel die Hamburger
Sparkasse eine spezielle
Eingabemaske fir soge-
nannte WP-Order im mo-
bilen Banking.

Aber nicht alle Banken
stellen diese Funktionen
=mmmwanm i hren Webseiten flr
— mobile Endgerate bereit.
Erkundigen Sie sich bei
lhrer Bank nach Mobile-
Brokerage. Wenn Ihnen
diese Funktion wichtig ist, wahlen Sie
gegebenenfalls einen anderen Anbie-
ter, auf den Sie Ihr Depot Ubertragen
(siehe Kapitel 5). Wenn Sie sich dage-
gen nur auf dem Laufenden halten und

F #1743

5.893,08

729,89
7.851,38
2.523,56
9.904,54

1.815,41

1.223.85

adidas AG

Bild 6.15 Chart-Funktion als Kipp-Effekt

unterwegs die aktuellen Aktien- oder
Devisenkurse verfolgen mochten, dann
konnen Sie auf komfortable Apps zu-
rickgreifen.

Eine davon stellt der Anbieter des
Web-Dienstes finanzen.net kostenlos
flr iPhone, BlackBerry und Android be-
reit. Die Startseite der App finanzen.net
zeigt eine Marktubersicht mit dem ak-
tuellen Stand der wichtigen Indizes wie
DAX, Dow Jones, auBerdem Gold- und
Olpreise und einige Devisenkurse (Bild
6.14). Fir den DAX zum Beispiel konnen
Sie sich die aktuellen Tops und Flops
anschauen. Wenn Ihr Smartphone Uber
einen Rotationssensor verfiigt, kon-
nen Sie sogar zwischen verschiedenen
Charts wahlen (Bild 6.15) - dazu drehen
Sie in der Detailansicht eines Wertpa-
piers oder Index einfach um 90 Grad.
Aktuelle  Borsennachrichten  werden
ubersichtlich bereitgestellt und in einer
auf das Display abgestimmten GroBe
angezeigt. Sogar Borsenvideos der dpa-
AFX konnen Sie betrachten - fast live
vom Borsenparkett. Unter dem Menu-
punkt Favoriten konnen Sie schlieBlich
ein eigenes Portfolio der Werte zusam-
menstellen, die Sie im Auge behalten
mochten. Dies ist nur ein Beispiel fir
eine Vielzahl von Apps dieser Art, die fir
alle Systeme verfigbar sind. Schauen
Sie mal nach dem Begriff , Aktienkurse®
in lhrem App-Markt.
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Sicherheitsregeln fiir mobile Finanzgeschifte

Das Thema Sicherheit zieht sich wie ein roter Faden durch alle Kapitel dieses Buchs.
Grundsatzlich gelten flir das Mobile-Banking dieselben Regeln wie fiir das Online-
Banking.

Es kommen jedoch einige besondere Aspekte hinzu. Folgende Verhaltensregeln
sollten Sie speziell bei mobilen Geldgeschaften beherzigen:

Oooooag oo

oo

Nur Apps aus vertrauenswirdiger Quelle installieren

Updates fiir Apps und das Smartphone sofort installieren, sobald Ihnen diese
vorliegen

Wenn moglich, das Smartphone mit Zugangsschutz (Sperr-Code) versehen

Fir Windows Mobile ist die Installation einer Antivirensoftware sinnvoll

Keine Bankgeschéfte liber 6ffentliche WLAN-Netze abwickeln

Bluetooth deaktivieren

MMS-Nachrichten (Multimedia Messaging) im Zweifelsfall nicht o6ffnen, auch
nicht wenn diese von lhrem Mobilfunkanbieter stammt

Auf Verschliisselung der Banking-Websites achten (https:// und Zertifikat)

Bei Eingabe der PIN darauf achten, dass lhnen dabei niemand auf die Finger
schaut

Flr Passworter und andere Zugangsdaten gegebenenfalls einen Passwort-Safe
wie KeePass verwenden (siehe unten).

Fokus: Passworter und anderes sicher speichern

KeePass ist ein Passwort-Safe. KeePass gibt es aber nicht nur fir Ihren PC, wie in
Kapitel 2 erwahnt, sondern auch in speziellen Versionen fiir alle wichtigen Smart-
phone-Systeme (siehe URL-Box). Damit speichern Sie stark verschliisselt zum Bei-
spiel lhre Passworter fiir eBay, Amazon, PayPal, Kreditkartenkonten etc. Sie brau-
chen sich dann nur ein Passwort zu merken. Speziell fir das Mobile-Banking werden
ebenfalls Datensafe-Apps angeboten, zum Beispiel Subsembly Wallet Mobile mit
TAN-Verwaltung.

J:




Weitere Apps rund ums Geld

Smartphones werden oft als Schweizer Messer unter den technischen Geraten be-
zeichnet - Alleskonner. Die Vielfalt der niitzlichen, kleinen Anwendungen ist ver-
bliiffend. Hier eine Auswahl interessanter App-ldeen fiir Ihre Finanzen. In Kapitel 10
finden Sie auBerdem Hinweise zur Bearbeitung von Excel-Dateien auf Ihrem Smart-
phone.

Private Budgetverwaltung: Einnahmen und vor allem Ausgaben im Uberblick zu be-
halten und nach Kategorien auszuwerten, das Monatsbudget zu kontrollieren, flr
diese Zwecke gibt es eine Vielzahl von Apps. Der Bedarf scheint groB zu sein. Dazu
gehoren, unter vielen anderen, iXpenselt oder MoneyBook fiir das iPhone, Money-
Manager oder jaavoMoney fiir Android.

Wer schuldet was: Leihen oder verleihen Sie haufig Geld, Biicher, CDs oder Salat-
schiisseln? Ehrensache, dass diese ,,Schulden“ beglichen werden. Wenn Sie den
Kopf von diesen Dingen freihalten mochten, nutzen Sie eine dieser Apps.

Geldautomaten in der Nahe: Dieser Service ist bei vielen Umgebungsdiensten integ-
riert, etwa bei klickTel oder dem Branchenbuch. Er gehort auch zum Mobile-Banking-
Angebot einiger Banken: einfach den Standort eingeben oder per GPS ermitteln
und auf der Karte den nachsten Geldautomaten Ihrer Cashgroup anzeigen lassen.

Hier sind die Links zu den Demokonten:

= https://pda.1822direkt.com

= www.Sparda-Bank-Hamburg.de /mobil.html

= https://secure.deutsche-bank.de/pbc/trxmdemokonto/loginpin/goto.do
Der Link zum Postbank Mobile Simulator:

= www.postbank.de

Und Apps finden Sie hier:

= www.finanzen.net/smartphones subsembly.com/de/subbanking.htmi
= www.starmobi.de/?id=mobile-banking-apps

= jcontrol.app4.mobi = www.ioutbank.de
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Trinkgeldrechner: In Deutschland sollte das Ausrechnen des Trinkgelds zwar kein
Problem darstellen, aber in anderen Landern herrschen oft andere Gepflogenheiten.
In diesen Fallen hilft eine dieser Apps.

PayPal: Ihr PayPal-Konto (siehe Kapitel 7) konnen Sie mit einer App verwalten, die
fur iPhone, Android und BlackBerry verfligbar ist. Um Geld zu Ubertragen, benoti-
gen Sie nur die E-Mail-Adresse des Empfangers. Mit der Funktion Bump konnen Sie
Geld oder Adressdaten auf ein anderes Smartphone Ubertragen, indem Sie und der
Empféanger die Gerate leicht gegeneinander stoBen.

Nettolohnrechner: Wie viel Netto bleibt mir ungefahr von dem Bruttogehalt, das mir
im Einstellungsgesprach angeboten wurde? Solche Fragen konnen Sie mithilfe einer
Lohnrechner-App noch im Treppenhaus beantworten.

Post mobil: Wenn Sie trotz Smartphone noch Briefe schreiben, kdnnen Sie diese
zumindest elektronisch frankieren. Die App sagt Ihnen auch gleich, wo der nachste
Briefkasten ist und wann der Brief ankommt.

Steuer App: Sogar Ihre Steuererklarung oder zumindest einen ersten Check konnen
Sie mit lhrem iPhone unterwegs erledigen. Vielleicht reicht die Riickzahlung ja fir
eine Urlaubsverlangerung?

Fahrtenbuch: Ein Fahrtenbuch ist kein Vergniigen - eigentlich nahe liegend, es gleich

elektronisch im Smartphone zu fiihren. Doch Achtung,
Mobile-Brokerage
PDA

das Finanzamt erkennt dies moglicherweise nicht an.
Spielerisches Banking Smartphone

WEB TAGS

) . Mobile-Banking
Viele der Anwendungen fir Smartphones haben etwas

Verspieltes. Das gilt auch fiir manche Banking-Funkti- S84 =gRISel]:
on. Doch spricht das nicht dagegen, sich darauf einzu-
lassen, solange man bei allem Spiel die notige Vorsicht
walten lasst.

Datensafe App

App Store

Market




BEZAHLSYSTEME:
WELTWEIT SCHNELL UND SICHER ZAHLEN

Bevor wir uns im achten Kapitel dem
Onlineshopping widmen, soll vorab eine
wichtige Frage geklart werden: Wie
kann man auf elektronischem Wege si-
cher, komfortabel und schnell bezahlen?
Im Misstrauen gegeniiber Zahlungsver-
fahren liegt oft noch eine Hemmung fir
Online-Geschéfte aller Art.

Wie wichtig diese Frage sowohl fiir Kau-
fer als auch fur Anbieter im weltweiten
Online-Handel ist, lasst sich auch an der
Vielzahl der Systeme und Verfahren ab-
lesen, die es inzwischen gibt. Wenn Sie
haufig im Internet ein- oder verkaufen,
werden Sie mit verschiedenen Bezahl-
systemen in Bertihrung kommen. Denn
der Anbieter entscheidet, welche Zah-
lungsverfahren er akzeptiert. Deshalb
geben wir im Folgenden zunachst einen
Uberblick der wichtigsten Zahlungsme-
thoden.

Bezahlsysteme fiir das
Internet

Internet-Shops bieten in der Regel ver-
schiedene Zahlungsweisen an. Meis-

tens konnen Sie wahlen, manchmal nur
zustimmen oder ablehnen. Bei der Beur-
teilung eines der angebotenen Verfah-
ren zahlen fir Sie als Kaufer eigentlich
nur drei Kriterien: Sicherheit, Komfort
und Kosten. Vorab sei schon verraten:
Lastschrift und Kreditkarten sind am
weitesten verbreitet und schneiden in
diesen Disziplinen recht gut ab (dazu
spater mehr).

Aber die Anbieter von Bezahlsystemen
sind in der Regel privatwirtschaftliche,
profitorientierte Unternehmen. Wie ver-
trauenswirdig sind diese?

Auf ausreichende Sicherheit weisen zu-
nachst Prifungen und Zertifikate von
unabhangiger Seite hin. Da ist vor allem
das Zertifikat ,Gepriftes Zahlungssys-
tem* zu nennen, das vom TUV Saarland
ausgegeben wird.

Einen wichtigen Hinweis auf die Qualitat
eines Bezahldienstes liefert auBerdem
dessen Verbreitungs- und Bekanntheits-
grad. Der elektronische Geldtransfer ist
ein sensibles Geschaft. Falle von Miss-
brauch oder mangelndem Datenschutz
sprechen sich online sehr schnell he-
rum. Keiner der groBen Anbieter von
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Bezahldiensten kann es sich leisten, sei-
nen guten Ruf und damit das Vertrauen
der Anwender zu verlieren.

In einschlagigen Internet-Foren bei-
spielsweise werden Sie dennoch nicht
nur positive Erfahrungsberichte zu den
bekannten Diensten finden. Je haufiger
ein Verfahren genutzt wird, desto mehr
Kritik zieht es auf sich. Unsere Empfeh-
lung: Nehmen Sie die Kritik ernst, aber
lassen Sie sich nicht verriickt machen.

PayPal

PayPal (Bild 7.1) gehort zum Online-
Auktionshaus eBay und wird dort bei
Kaufern, Verkaufern und besonders bei
eBay-Shops entsprechend gefordert,
teilweise sogar von eBay vorgeschrie-
ben. PayPal ist aber nicht auf diese eine
Handelsplattform beschrankt, sondern
weltweit das vermutlich meistgenutzte
Online-Bezahlsystem.

Neben der weiten Verbreitung spricht
auch die Verbindung mit dem eBay-
Konzern in gewisser Weise flr PayPal
- schlieBlich lebt auch die weltgroBte
Online-Borse nicht zuletzt von lhrem
guten Ruf.

PayPal verspricht einen Kauferschutz in
unbegrenzter Hohe. Dieser Schutz greift
dann, wenn der beim Online-Handler
bestellte und bezahlte Artikel nicht an-
kommt. Dann erhalten Sie Kaufpreis
und Versandkosten von PayPal zuriick.

Wenn Sie Zweifel haben, probieren
Sie ein Bezahlsystem zunachst mit
kleineren Summen aus und sam-

meln Sie Erfahrungen. Die Anmel-
dung fiir Kaufer ist bei allen folgen-
den Bezahldiensten kostenlos.

Fir eBay-Einkaufe gilt der Schutz au-
Berdem, wenn der Artikel von der An-
gebotsbeschreibung stark abweicht. Im
Falle eines Falles geht dies aber nicht
ohne Formalitaten ab, das heiBt, dass
ein Antrag gestellt und gegebenenfalls
sogar ein Gutachten eines unabhangi-
gen Dritten beigebracht werden muss.
PayPal ist flr den Kaufer kostenlos, die
Kosten des Verkaufers berechnen sich
anteilig zum Kaufbetrag zuzliglich eines
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Bild 7.1 PayPal-Kontoverwaltung im Web-Browser
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Festbetrags. Ein Vorteil fir beide Beteiligten: Die Bezahlung mit PayPal geht schnell,
das Geld ist praktisch sofort auf dem PayPal-Konto des Verkaufers. Und so nutzen
Sie PayPal:

1.

Zur Anmeldung und spater auch zur Kontoverwaltung offnen Sie in Ihrem Brow-
ser die Webseite www.paypal.de. Wahlen Sie dort Neu anmelden. PayPal unter-
scheidet Kontentypen fiir Privatkunden und fir Geschaftskunden.

. Fir die Registrierung geben Sie eine E-Mail-Adresse, Ihren Namen und lhre An-

schrift an und vergeben ein Kennwort. AnschlieBend hinterlegen Sie die Daten
mindestens eines Bankkontos oder einer Kreditkarte, von dem aus Sie lhre Zah-
lungen an PayPal leisten. Wenn Sie spater mit PayPal einkaufen, werden diese
Daten nicht an den Verkaufer weitergeleitet.

. Ihr PayPal-Konto beinhaltet eine oder mehrere sogenannter Zahlungsquellen.

Dies kann zum Beispiel ein Guthaben sein: Sie laden per Uberweisung Ihr Konto
mit einem bestimmten Betrag auf, wobei Sie allerdings mit einigen Tagen Ver-
arbeitungszeit rechnen mussen. Als Zahlungsquelle kommen auch Lastschrift,
Kreditkarte oder Bankiiberweisung infrage. Zahlungsquellen miissen Sie jeweils
anmelden und durch eine Zahlung auf |hr PayPal-Konto bestatigen. Uber die ein-
zelnen Schritte werden Sie per E-Mail informiert. Bei Giropay-Zahlungen werden
Sie aus dem Shop von PayPal auf Ihr Giropay-Konto umgeleitet (siehe unten).

. Fir die Bezahlung melden Sie sich bei PayPal mit Ihrem Kennwort an (Bild 7.2).

AnschlieBend geben Sie den Verkaufer und den Betrag ein. Der Verkaufer wird
sofort benachrichtigt und kann die Ware auf den Weg schicken. Solange Sie nur
per Guthaben zahlen, ist eine sofortige Bezahlung nur moglich, wenn das aktuel-
le Guthaben dafiir ausreicht.

Moneybookers

Ahnlich wie bei PayPal ermdglicht auch Moneybookers einen schnellen, direkten
Zahlungstransfer zwischen zwei Teilnehmern, zum Beispiel zwischen Kunde und
Online-Handler. Es gibt aber wesentliche Unterschiede: Moneybookers funktioniert
nach dem Prepaid-Verfahren, das heiBt, dass Sie nur Geld transferieren konnen,
das Sie vorher eingezahlt haben. Einzahlungen sind per Uberweisung, Kreditkarte,
Giropay (siehe unten) oder Sofortiiberweisung (siehe unten) moglich und teilweise
kostenpflichtig.
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Ein weiterer Unterschied besteht darin,
dass hier der Absender, also der Kaufer,
die Kosten tragt (anteilig zum transfe-
rierten Betrag bis zu einer Hochstgren-
ze). Fir den Empfanger (auBer Web-
Shops) ist der Dienst kostenlos.

Sie konnen auf diesem Wege auch Geld
an einen Zahlungsempfanger senden,
wenn dieser noch nicht bei Moneyboo-
kers angemeldet ist. Daflir bendtigen
Sie nur die E-Mail-Anschrift des Emp-
fangers, keine weiteren Daten.
Moneybookers ist in London ansassig
und wird nach eigener Aussage von
weltweit 3.500 Web-Shops angeboten.

ClickandBuy

ClickandBuy (Bild 7.3) gehort zu den
bekanntesten Online-Zahlsystemen.
Dahinter steht Firstgate, ein Tochter-
unternehmen der Deutschen Telekom.
ClickandBuy wird als Zahlungsmetho-
de von mehr als 14.000 Online-Shops
weltweit genutzt, darunter die Deutsche
Telekom selbst, aber auch Stiftung Wa-
rentest, iTunes, Otto, Saturn oder der
ADAC.

Das Prinzip ist dem von PayPal sehr
ahnlich: Nach der Registrierung geben
Sie ein oder mehrere Zahlungsmittel
an, etwa eine Bankverbindung, Kredit-
karte oder Giropay. Ein Guthaben auf
lhrem ClickandBuy-Konto ist flirs Ein-
kaufen nicht unbedingt erforderlich, das
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Bild 7.2 Eingabe der PayPal-Zugangsdaten zur Bezahlung bei
musicload

Bild 7.3 ClickandBuy-Registrierung mit Auswahl der Zahlungsart
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Geld kann auch beispielsweise im Last-
schriftverfahren abgebucht werden. Der
Bezahlvorgang ist sogar noch einfacher
als bei PayPal, denn Sie konnen sich di-
rekt Uber die Website des Verkaufers als
ClickandBuy-Kunde anmelden.

Die Registrierung und einzelne Trans-
aktionen sind fiur den Kaufer kostenlos,
nicht jedoch das Einzahlen per Kredit-
karte.

Giropay

Bild 7.4 Giropay als Verbindungsglied zwischen Ihrem Bankkonto ISt Ihnen in den vorherigen Erlauterun-

und PayPal

gen zu Zahldiensten etwas aufgefallen?
Alle drei der genannten Systeme un-
terstiitzen ihrerseits das Giropay-Verfahren (Bild 7.4 und 7.5). Ein Grund liegt wohl
einfach darin, dass es sich hierbei um eine Art vereinfachtes Online-Banking han-
delt, letztlich wie eine Uberweisung. Zudem wird Giropay direkt von der deutschen
Kreditwirtschaft, genauer Postbank, Sparkassen und Volksbanken Raiffeisenbanken,
entwickelt und betrieben. Das spricht flr die Seriositat dieses Angebots.
Doch Giropay steht auch in Konkurrenz zu den genannten Verfahren, denn nicht
nur diese, sondern auch weitere Online-Shops nutzen es. Dazu gehoren etwa der
Computer-Hersteller Dell oder der Online-Shop von Media Markt.
Wenn Sie ein Konto bei einer der genannten Banken haben, stehen Ihre Chancen
gut, dass Sie das Verfahren nutzen konnen. Auch einige Privatbanken nehmen teil.
Auf der Giropay-Website konnen Sie anhand der Bankleitzahl schnell herausfinden,
ob lhre Bank das Verfahren unterstiitzt.
Eine weitere Voraussetzung ist, dass Ihr Konto fiir das Online-Banking freigeschaltet
ist, unabhangig davon, ob Sie es sonst dafiir nutzen. AuBerdem ist Giropay auf PIN/
TAN-Verfahren ausgelegt.
Wenn Sie keine TANs haben, weil Sie ein anderes Sicherungsverfahren wie etwa
eine HBCI-Schlisseldatei oder Signaturkarte nutzen, kommt Giropay nicht infrage.
Eventuell lohnt sich der Umstieg auf ein PIN /TAN-Verfahren, wenn Sie haufig online
shoppen (siehe Kapitel 1). Wenn die genannten Voraussetzungen erflillt sind, kon-
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nen Sie Giropay ohne weitere Registrie-
rung nutzen.

Giropay ist genauso sicher wie norma-
les Online-Banking, denn die Transakti- Mit giropay

on, also die Eingabe Ihrer PIN und TAN, e

findet nicht auf der Seite des Anbieters gy o,y
(Handler, PayPal oder andere), sondern T
auf dem Webserver Ihrer Bank statt. . : .
Sie werden zum Bezahlen automatisch e — R e = .= %<
dorthin umgeleitet, die Zahlbetrag und TR SR
Bankverbindung des Empfangers sind
schon vorbesetzt. Nach Eingabe Ihrer

TAN erhalten Sie eine Bestatigung und
der Anbieter eine Zahlungsgarantie. Bild 7.5 Eine interaktive Demo auf der Giropay-Website zeigt das
Verfahren Schrift fur Schritt

giropay testen mit Demo-Version B Se einfach geht's:

Dieser Ablauf zeigt eine Giropay-Uber-
weisung in Verbindung mit einem PayP-
al-Konto anhand eines eBay-Einkaufs:

1. Sie richten ein PayPal-Konto ein, und geben dort Giropay als Zahlungsquelle an. 4
2. BeieBay ersteigern Sie eine Ware oder kaufen sie per Sofort-Kauf. J

3. Im anschlieBenden eBay-Bezahlvorgang wahlen Sie als Zahlungsmethode PayP-
al.

4. Sie geben die E-Mail-Adresse und das Passwort ein, mit dem Sie bei PayPal
angemeldet sind.

5. Auf der PayPal-Zahlungsseite von ebay wahlen Sie Giropay und wahlen gegebe-
nenfalls eines lhrer Giropay-Bankkonten aus.

6. Sie werden nun auf die Giropay-Webseite Ihrer Bank umgeleitet. Die Zahlungs-
informationen (Betrag, Verwendungszweck, Empfanger) sind bereits voreinge-
stellt. Geben Sie zunachst Ihre PIN ein.

7. Alle Daten zum Zahlungsauftrag werden am Bildschirm angezeigt. Priifen Sie die
Angaben, und I0sen Sie die Zahlung aus, indem Sie eine TAN eingeben.

8. Wenn Sie Giropay beenden, kommen Sie automatisch zuriick zur eBay-Seite.
Dort wird bestatigt, dass eine Zahlung an den Verkaufer erfolgt ist.
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Bild 7.6 Eingabe der Online-Banking-PIN bei Sofortiiberweisung

Sofortiiberweisung

Bei diesem Dienst handelt es sich, wie
bei Giropay, um eine Online-Uberwei-
sung, fir die PIN und TAN eingegeben
werden missen (Bild 7.6). Der wesent-
liche Unterschied besteht darin, dass
diese Angaben auf der Anbieterseite
und nicht auf einer Bankseite erfolgen.
Dies ist der springende Punkt: Auch
wenn der Betreiber, die Payment Net-
work AG in Gauting bei Minchen, be-
teuert, dass es noch nie zu einem Scha-
densfall bei einem Kunden gekommen
sei, entspricht es streng genommen
nicht den Gepflogenheiten fiir sicheres
Online-Banking, die Zugangsdaten auf
bankfremden Seiten einzugeben. Einige
Banken nehmen es streng und lehnen
jede Haftung ab bzw. kooperieren nicht
mit Sofortliberweisung.

Doch es gibt auch Argumente, die fiir

Sofortliberweisung sprechen: Da ist zum einen die weite Verbreitung - Shops wie
Conrad, A.T.U und Dell gehdren zu den Nutzern - und zum anderen das TUV-Zertifi-

kat ,Gepriiftes Zahlungssystem®.

In der Handhabung ist Sofortiiberweisung ahnlich bequem wie Giropay, eine Regis-
trierung ist nicht erforderlich. Voraussetzung ist aber auch hier ein Konto, das fir
Online-Banking mit PIN /TAN-Sicherung freigeschaltet ist.

Zahlen per Telefon: Infin-Payment und Mpass

Micropayment heit der Anwendungsbereich dieses Bezahlsystems. Micro... steht
hier fir kleinere Betrage zwischen 0,50 Euro und 100 Euro. Die Stiftung Warentest
beispielsweise bietet es zur Bezahlung ihrer abrufbaren kostenpflichtigen Testbe-

richte als Zahlweise an.
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Fur Infin-Payment brauchen Sie nur ein
Telefon, mit dem Sie 0900er-Nummern
anrufen konnen - einige Telefonanbieter
oder -kunden sperren diese Nummern.
Wenn Sie daflir ein Handy verwenden,
schlagt der Mobilfunkbetreiber eventu-
ell etwas drauf. Besonders saftig sind
die Aufschlage zum Teil bei Benutzung
eines Prepaidhandys. Aus diesem
Grund rat die Stiftung Warentest von
dieser Kombination ab. Alternativ konnen Sie die Bezahlung auch per SMS von Ih-
rem Handy aus abwickeln.

Der Bezahlvorgang sieht wie folgt aus: Sie rufen die im Shop genannte Nummer
an. In dem Anruf (bzw. in einer Antwort-SMS) wird Ihnen eine Transaktionsnummer
mitgeteilt, die Sie auf der Shop-Webseite eingeben.

Eine vorherige Anmeldung ist fiir Sie als Kaufer nicht erforderlich, die Bezahlung
bleibt anonym. Der Betrag wird tber lhre Telefonrechnung abgebucht.

Ebenfalls per Telefon, genauer per SMS, bezahlen Sie bei mpass. Dazu geben Sie
im Online-Shop Ihre Handynummer an und erhalten kurz darauf eine SMS. Sie sen-
den eine Antwort-SMS mit dem Text ,Ja“. Der Betrag wird per Lastschrift vom Mo-
bilfunk-Vertragskonto abgebucht. Wer nicht Vodafone- oder O,-Vertragskunde ist,
muss sich vorher bei mpass anmelden, Kosten entstehen aber nur fir die Antwort-
SMS, je nach Tarif.

Die hier vorgestellten Handy- oder
SMS-Bezahldienste sind bei der
normalen Nutzung praktisch ohne
Risiko. Allerdings ist die Existenz

VORSICHT

solcher anonymer Bezahldienste
ein wichtiger Grund, das Handy
oder die SIM-Karte bei Verlust so-
fort sperren zu lassen!

Prepaid-Dienste: Wirecard und Paysafecard

Eine Reihe von Bezahldiensten funktioniert nach dem Prepaid-Prinzip: Sie laden ein
Guthaben auf, bevor Sie damit im Internet shoppen. Der Vorteil liegt, wie auch sonst
beim Prepaid-Prinzip, in der guten Kostenkontrolle. AuBerdem bietet es Sicherheit,
da selbst im Betrugsfall der Schaden auf das vorhandene Guthaben begrenzt bleibt.

Wirecard: Es bietet eine virtuelle Kreditkarte an, die online wie eine echte Master-
card verwendet wird: Der Inhaber gibt einfach seinen Namen und die Kartennum-
mer an. Um diesen Dienst nutzen zu konnen, eroffnen Sie zunachst ein Konto bei
der Wirecard-Bank und laden dann per Uberweisung, Bareinzahlung oder Lastschrift
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ein Guthaben auf. Sie konnen damit in den meisten Online-Shops weltweit zahlen.
Kontoeroffnung und Jahresgebiihr sind kostenlos, aber die Einzahlung kostet je
nach Zahlweise zwischen einem Euro (Uberweisung) und vier Prozent des einge-
zahlten Betrags (Baraufladung).

Paysafecard: Vor allem in den Bereichen Games, Medien und Telefondienste wird
als Bezahloption die Paysafecard angeboten. Diese kaufen Sie zu einem Betrag zwi-
schen 10 und 100 Euro an einer der Verkaufsstellen, darunter die Netto-Handels-
kette, Markentankstellen und Drogeriemarkte, oder im Online-Shop des Anbieters.
Die Karte enthalt einen 16-stelligen Code, den Sie zum - anonymen - Bezahlen
eingeben. Ihr Guthaben konnen Sie online abfragen.

Fokus: plattformeigene Wahrungen

Einige Internet-Plattformen haben Ihre eigene Wahrung. So beispielsweise fotolia,
eine Online-Bildagentur, liber die Fotos heruntergeladen oder auch verkauft werden
konnen. Die Bildpreise werden jeweils in sogenannten credits angegeben. So gelten
dieselben credit-Preise weltweit. Nur der Preis pro credit ist je nach Land unter-
schiedlich. credits kauft und zahlt man unter anderem per Kreditkarte oder PayPal.

Kreditkarten

Mit einer Kreditkarte der Marken American Express, Eurocard/Mastercard oder Vi-
sacard konnen Sie im Web fast Uberall bezahlen. Diese Zahlungsweise hat einige
Vorteile: Sie ist einfach und schnell - die Zahlung wird
dem Shop-Betreiber nach wenigen Minuten bestatigt,
die Ware kann sofort auf den Weg gehen. AuBerdem
konnen Sie eine Abbuchung gegebenenfalls innerhalb
von sechs Wochen stornieren, wenn beispielsweise
die Ware nicht geliefert wird. Ganz kostenlos ist das fur
Sie allerdings nicht - schlieBlich wird flr die meisten
Kreditkarten eine Jahresgebuhr erhoben.

Doch viele Online-Kunden schrecken davor zurlick,

Bild 7.7 Kreditkarten ihre  Kreditkartennummer samt Kartenprifnummer
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und Inhaberdaten in Online-Formulare einzugeben: Wie leicht konnten diese miss-
braucht werden! Sind diese Beflirchtungen berechtigt?

Wir kdnnen zwar nicht empfehlen, hier alle Bedenken Uber Bord zu werfen, aber
andererseits ist das Risiko liberschaubar. Dies gilt zumindest fiir seriose Shops.

[0 AGB: Wenn Sie bei einem unbekannten Anbieter Zweifel an der Vertrauenswdr- o
digkeit haben, achten Sie zumindest darauf, dass die Webseite den Anforderun- J:
gen genlgt. Schauen Sie sich die AGB, das Impressum und die Kontaktdaten
an - auf jeden Fall muss der Seiteninhaber mit Namen, vollstandiger Anschrift
und E-Mail-Adresse, bei deutschen Firmen auBerdem Rechtsform und Handels-
registereintrag genannt werden. Wenn Sie immer noch Zweifel haben, googeln
Sie nach Bewertungen des Shops zum Beispiel in Internet-Foren oder Preissuch-
diensten.

O Verschliisselung: In jedem Fall achten Sie unbedingt darauf, dass Ihre Kreditkar-
tendaten nur Uber eine verschliisselte Verbindung tibermittelt werden! Dass die
Webseite, Uber die ein Shop die Bezahlung abwickelt, gesichert ist, erkennen Sie
an der Buchstabenfolge https://... statt http:// am Beginn der Seitenadres-
se in der Adresszeile des Browsers. Das zusatzliche ,,s“ steht fiir eine SSL-Ver-
schliissung, die ein Mitlesen der iibertragenen Daten auf dem Ubermittlungsweg
verhindert. Daflir bendtigt der Seitenbetreiber ein Zertifikat, das in aktuellen
Browsern farbig gekennzeichnet wird (siehe auch Kapitel 2).

O SecureCode, Verified by Visa: Seit Kurzem bieten die Kreditkartenanbieter zu-
satzliche Sicherungssysteme an: SecureCode (Mastercard) oder Verified by Visa.
Dazu missen Sie sich einmal bei der Bank, die lhre Kreditkarte ausgibt, regis-
trieren. Beim Einkaufen wird ein zusatzliches Kennwort abgefragt und von der
Shop-Seite direkt tiber die Bankseite gepriift.

Nicht nur fiir den Automaten: die Geldkarte

Eine Geldkarte ist praktisch firs Zigarettenholen am Automaten samt Altersnach-
weis und kann auch sonst bei vielen Gelegenheiten im Alltag als Bargeldersatz die-
nen. SchlieBlich hat fast jeder eine Geldkarte, zum Beispiel als Zusatzfunktion einer
EC-Karte, erkennbar am goldenen Chip und dem Geldkartenlogo.




108

Auch online lasst sich mit der Geldkarte in vielen Geschaften komfortabel bezah-
len, zumindest wenn es sich um Betrage bis zum Maximalladebetrag von 200 Euro
handelt.

Voraussetzung fiir die Online-Nutzung ist ein Kartenleser, wie er auch im Online-
Banking zur Authentifizierung fiir das HBCI-Verfahren verwendet wird (dazu mehr
im Kapitel 1). Wenn Sie einen solchen Kartenleser installiert haben und eine aufge-
ladene Geldkarte besitzen, ist diese Zahlungsweise im Online-Shop einfach, schnell,
sicher und anonym: Karte in den Leser einfiihren, die Bezahlung mit dem Lesegerat
bestatigen, fertig.

Wenn Sie neben den oben genannten Voraussetzungen auch ein Bankkonto besit-
zen, das Giropay unterstitzt (siehe oben), konnen Sie die Geldkarte Ubrigens auch
online aufladen.

Lastschrift, Uberweisung, Nachnahme und Rechnung

Dies sind die Klassiker unter den Bezahlverfahren, die sich auch schon beim Vorlau-
fer des Onlineshoppings, der Katalog-Bestellung, bewahrt haben.

Lastschriftverfahren: Wenn Sie die Wahl haben, spricht einiges flir das Lastschrift-
verfahren, haufig auch als Bankeinzug bezeichnet. Es erlaubt dem Handler, einen
bestimmten Betrag vom angegebenen Konto abzubuchen. Der Vorteil fir den Kun-
den im Online-Handel: Wird zum Beispiel eine bestellte Ware nicht geliefert, obwohl

Tests und aktuelle Meldungen zum Stichwort Bezahlen im Internet fin-
den Sie bei der Stiftung Warentest, auch online unter:

= www.test.de

Alle hier vorgestellten Dienste haben eigene Websites mit ausfiihrli-

chen Informationen:
www.geldkarte.de = www.paypal.de = www.giropay.de
www.infin-online.de = www.clickandbuy.com/DE_de/bezahlen/
http://mywirecard.com/de/Home.html = www.moneybookers.com
https://payment-network.com/ (Sofortiiberweisung)
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der Betrag bereits eingezogen wurde, kann diese Zahlung innerhalb von sechs Wo-
chen verhaltnismaBig einfach storniert werden - ahnlich wie bei der Kreditkarte.

Uberweisung: Eine Vorab-Uberweisung dagegen lasst sich nicht einfach widerrufen.
Im Problemfall sind Sie auf die Kooperation des Handlers angewiesen.

Nachnahme: Die Zahlung per Nachnahme, also bei Auslieferung in bar an den Pa-
ketboten oder bei Abholung im Postamt auch mit EC-Karte, ist verhaltnismaBig be-
quem. Ein weiterer Vorteil: Die Ware kann sofort auf den Weg gehen. Nachnahme ist
allerdings meistens die teuerste Variante, weil das Zustellunternehmen eine zusatz-
liche Gebthr verlangt. Fiir digitale Produkte wie etwa Musik im MP3-Format, Spiele
oder Software per Download ist die Nachnahme natrlich nicht geeignet.

Rechnung: Die Zahlung auf Rechnung schlieBlich bietet fir den Kunden einige Vor-
teile wie etwa die Maoglichkeit, die Ware vor der Bezahlung zu priifen. Fir Privatkun-
den und insbesondere fiir Neukunden wird diese Zahlweise aber nicht sehr oft ange-
boten, da sie ein gewisses Risiko fur den Handler darstellt. Einige Internet-Handler
bieten aber Bestands- oder Stammkunden diese Zahlungsweise an.

Geeignete Anbieter fiir alle Fille

Die bei Internet-Shops beliebtesten Bezahlsysteme haben wir hier vorgestellt, es
ist fur jeden Fall und jede Warenart etwas Geeignetes dabei. Kein Verfahren wird
allein alle Falle abdecken. Versuchen Sie, die Anzahl
der von lhnen genutzten Bezahlsysteme gering zu hal-

ten - schon aus Griinden der Ubersicht. Mlcropayrrjent 3
Wenn Sie einem Bezahlsystem begegnen, das hier . @ N g
nicht genannt ist, informieren Sie sich im Internet, zum Prepaid-Kreditkarte =
Beispiel bei Stiftung Warentest, bevor Sie sich darauf Kiuferschutz =
einlassen. Bezahlsysteme .

Auf alle Falle wissen Sie genug, um sicher und bequem : Ruckbyehiung
online einkaufen zu kénnen. Dazu mehr im néchsten online shoppen Widerruf

Kapitel.
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ONLINESHOPPING:
KAUFEN UND VERKAUFEN IM WEB

Der Einkaufsbummel weltweit und rund
um die Uhr ist dank Internet vom hei-
mischen Sessel aus moglich. Ein Kom-
fort und eine groBe Versuchung, der im
Jahr 2009 mehr als 34 Millionen Deut-
sche erlegen sind, mit weiterhin groBen
Wachstumsraten insbesondere bei Se-
nioren (Quelle: Enigma GfK).

In der virtuellen Einkaufsmeile wird vor
allem mit Bichern und CDs, Kleidung,
Tickets und Ubernachtungen gehandelt.
Aber von Nahrungsmitteln Uber Au-
tos bis zu Immobilien gibt es natirlich
nichts, was Sie nicht im Internet kaufen
konnen.

Nicht viel schwieriger als das Einkaufen
ist es, im Internet selbst als Verkaufer
aktiv zu werden. Dies macht den Erfolg
der Plattform eBay aus, es gibt aber
auch Alternativen.

Zum Schluss dieses Kapitels lesen Sie,
was Sie beim Einkauf in Ubersee, etwa
in den USA, beachten missen.

Wir wollen Sie keineswegs lhrem Kon-
sumrausch ausliefern, aber die folgen-
den Informationen sollen lhnen helfen,
Moglichkeiten, Aufwand und Risiken
richtig einzuschatzen. Auch beim On-

lineshopping gilt: Safety first! Deshalb
beginnen wir mit einer Checkliste zum
Thema Sicherheit, bevor wir uns ins Ein-
kaufsvergnugen stirzen.

Checkliste: Sicherer Ein-
kaufsbummel im Internet

Soweit es die Bezahlung betrifft, bieten
die im vorhergehenden Kapitel vorge-
stellten Bezahlsysteme technisch gese-
hen einen ausreichend hohen Sicher-
heitsstandard. Wie sicher das Einkaufen
im Internet tatsachlich ist, hdangt aber
zu einem guten Teil auch vom Verhalten
des Kunden selbst ab. Dazu gibt das BSI
(Bundesamt fiir Sicherheit in der Infor-
mationstechnik) auf seiner Webseite
BSI fiir Biirger Verbrauchertipps zum
Einkaufen im Internet.

Im Folgenden sehen Sie eine Zusam-
menfassung als Checkliste. Ausfihrli-
che Informationen zur PC-Sicherheit
und zum Schutz vor Phishing und Troja-
nern finden Sie im Kapitel 2.
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O Informieren Sie sich tber den Online-Shop: Schauen Sie in die AGB und das
Impressum (siehe auch Fokus: Seriose Online-Shops erkennen).

O Achten Sie darauf, dass sensible Daten wie Passworter, Kreditkartenummer etc.
nur verschlisselt ibertragen werden (https:// mit Zertifikat in der Adresszeile).

[ Sichern Sie regelmaBig Ihre Daten, auch Rechnungen und Bestellbestatigungen.

O Bewahren Sie Zugangsdaten wie Benutzernamen und Kennworter sicher auf. Si-
cher heiBt vor allem: nicht im Klartext auf Ihrem Rechner!

[0 Deaktivieren Sie die Ausfiihrung aktiver Inhalte. Dazu gehdren JavaScript,
VBScript, ActiveX oder Flash. Dies konnen Sie in den Einstellungen Ihres Brow-
sers tun oder, komfortabler und flexibler, mit Browser-Erweiterungen (Add-on,
Plug-in) wie NoScript fir Mozilla Firefox.

O Schiitzen Sie lhren PC vor Schadlingen wie Viren, Trojanern, Key-Loggern etc.
Shoppen Sie nicht auf 6ffentlichen PCs oder uber offentliche Netze.

[0 Bei Bedenken bestellen Sie offline, also zum Beispiel per Telefon oder Fax.

O Seien Sie auf der Hut vor Phishing-Versuchen, die Sie auf gefalschte Webseiten
locken (siehe Kapitel 2).

Bei eBay kaufen und verkaufen

In der ,,Bucht®, wie das Internet-Auktionshaus eBay oft salopp genannt wird, ging
es anfangs nicht nur um schnoden Warenhandel. Hier lockte der Nervenkitzel, das
ultimative Schnappchen oder das unerkannte Sammlerjuwel vom Dachboden eines
ahnungslosen Verkaufers. Bieten wurde wie ein Wettkampfsport perfektioniert, bei
dem es oft genug am Ende nicht mehr auf giinstigen Zuschlag ankam, sondern auf
den Sieg gegen den unbekannten Mitbieter. Auch hier nahm schlieBlich das Doping
in Form von Biet-Software die Sportlichkeit aus dem Wettbewerb. Inzwischen ist
das Kaufen und Verkaufen bei eBay fiir viele langjahrige Nutzer so selbstverstand-
lich wie der Einkauf im Supermarkt. Fur die Neu-eBayer und Gelegenheitsnutzer
unter den Lesern hier ein kurzer Rundgang:

Anmelden
Auf der eBay-Startseite klicken Sie auf den Link Neu anmelden, um Ihr Konto einzu-
richten (Bild 8.1).

J=
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Im Verlauf der Anmeldung, die am Bildschirm ausfiihrlich beschrieben ist, geben
Sie Ihren Namen, lhre Anschrift, eine E-Mail-Adresse und die Angaben zum Konto
oder einer Kreditkarte ein, tber die eBay die Auktionsgebiihren abrechnet, wenn
Sie selbst als Verkaufer auftreten. AuBerdem bendtigen Sie einen eBay-Namen, der
nicht Ihrem echten Namen entspricht. Verwenden Sie ein Phantasiewort, eine Ro-
manfigur oder Ahnliches, nur allzu unserios sollte es nicht sein. Nur dieser Mitglieds-
name ist fur andere eBay-Teilnehmer sichtbar.

SchlieBlich geben Sie noch ein sicheres Passwort an - auch dazu gibt eBay Hinwei-
se, die Sie beachten sollten. Sie konnen spater Ihr Passwort jederzeit andern und
sollten das auch von Zeit zu Zeit tun, um Ihr Konto vor Missbrauch zu schiitzen.

Angebote finden

Der deutsche eBay-Marktplatz umfasst durchschnittlich mehr als 30 Millionen Ar-
tikel (Quelle: eBay). Mit der Kategorienliste und der Suchfunktion haben Sie zwei
unterschiedliche Moglichkeiten, um Ihre Nadel in diesem Heuhaufen zu finden.

Die Kategorien sind ideal zum Stobern: Klicken Sie auf der Startseite auf eine Haupt-
kategorie, anschlieBend auf die Unterkategorien. SchlieBlich landen Sie in einer Lis-
te von Auktionen, die Sie noch Uber zusatzliche Suchfilter weiter eingrenzen konnen.
Bei der gezielten Suche geben Sie einen oder mehrere Begriffe (Produktnamen, Ei-
genschaften) in das Suchfeld oben auf

Mein eBay

Akgivatst  Meine Nachsichien (5]

Zusammentassung
¥ Haufen
At bten
[E—r—y

. der Startseite ein und klicken dann auf

Zusa

T T Sematen =

nm

B i 0 e Finden.
Die erweiterte Suche, die Sie ebenfalls

o von der Startseite offnen, lasst sehr

e wen- | detaillierte Suchkriterien zu: darunter
e R —— bereits beendete Auktionen, Preisspan-

Bactachtan (0} Dhartetmn

ne, Zahlungsmethoden, Standort nach
Postleitzahl und viele mehr. Das Ergeb-
nis lhrer Suche konnen Sie schlieBlich
noch sortieren lassen (Auswahifeld
Sortieren nach). Beispielsweise werden
so die bald endenden Auktionen zuerst
angezeigt.

Bild 8.1 Mein eBay: Daten und Einstellungen im Uberblick
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Angebote priifen und beobachten
Wenn Sie ein interessantes Angebot ge-
funden haben, achten Sie genau auf die
Produktbeschreibung  (Artikelzustand)
sowie die Versandgebihren und die
Zahlungsmethoden.

Im Abschnitt Verk&uferinformationen
rechts oben klicken Sie auf die neben e
dem Verkaufernamen in Klammern ste- e o
hende Anzahl der bisherigen Ein- und
Verkaufe des Anbieters. Seien Sie vor- Bild 8.2 eBay-Angebot: Bieten oder erst beobachten?
sichtig bei Anbietern mit sehr wenigen

Bewertungen oder mit einem Anteil positiver Bewertungen deutlich unter 100 Pro-
zent. Wenn Sie ernsthaftes Interesse haben, stellen Sie Fragen zum Artikel oder
bitten Sie um weitere Fotos. Klicken Sie dazu auf Verkéufer kontaktieren.

Wenn Sie ein interessantes Angebot zunachst nur beobachten mdchten, ohne zu
bieten, klicken Sie auf Angebot beobachten oben rechts. Alle Angebote Ihrer Beob-
achtungsliste sehen Sie jederzeit Uber den Link Mein eBay in der Kopfzeile.

Richtig bieten

Vor einem eventuell kostspieligen
Bieter-Rausch schitzt folgende, kon-
servative Methode: Uberlegen Sie sich
den Betrag, den Sie maximal bezahlen
mochten (Versandgebiihren einkalku-
lieren!). Diesen Betrag geben Sie als lhr
Maximalgebot ein, und klicken auf Bie-
ten. Nach dem Bestatigen des Gebots
ist dieses verbindlich! Vergessen Sie
dann die Auktion. Wenn Sie gewonnen
haben, werden Sie von eBay per E-Mail
benachrichtigt.

Wenn Sie sich Uber die angemessene
Hohe Ihres Maximalgebots nicht sicher

Diese Alternativen zu eBay sollten
Sie sich einmal anschauen:

luupo bietet unter anderem hollan-
dische Auktionen, bei denen die
Preise fallen, statt zu steigen.

stadtlist.de ist ein Beispiel fiir ein
regionales Kleinanzeigenportal.
Bei my-hammer.de stellen Sie ei-
nen Auftrag fiir Handwerker oder
Dienstleister ein, die sich dann bei
Ihnen mit Angeboten bewerben.
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X

sind, suchen Sie nach vergleichbaren Auktionen, die bereits beendet sind (siehe
oben). Der Einsatz von automatischer Biet-Software ist Ubrigens laut eBay-Vorga-
ben nicht erlaubt und fiihrt gegebenenfalls zur Sperrung des Kontos. Angeboten
werden solche Programme trotzdem - Nutzung auf eigenes Risiko.

Zahlen und bewerten

Bei der Zahlungsabwicklung fir eine gewonnene Auktion helfen die eBay-Eingabe-
masken. Wahlen Sie eine der vom Verkaufer akzeptierten Zahlungsmethoden. Bei
einer Uberweisung wird der Artikel in der Regel erst nach Eingang des Betrags auf
dem Konto des Verkaufers verschickt. Eine PayPal-Zahlung ist schneller, setzt aber
ein entsprechendes Konto voraus (siehe Kapitel 7).

Wenn Sie die Ware in Handen halten, vergessen Sie nicht, eine Bewertung abzuge-
ben - Bewertungen sind wichtig fur zukinftige Kaufer. Vergeben Sie nicht zu schnell
negative Bewertungen, sondern treten Sie vorher noch einmal in Kontakt zum Ver-
kaufer.

Probleme klaren

Nur bei gewerblichen Verkaufern haben Sie ein Widerrufs- und Riickgaberecht, von
dem Sie innerhalb von zwei Wochen Gebrauch machen konnen. Grundsatzlich kon-
nen Sie bei Fragen und Problemen eBay kontaktieren (Kopfzeile). Weitere Informati-
onen finden Sie im eBay-Rechtsportal (Hilfe in der Kopfzeile).

Verkaufen bei eBay

Im Internet lasst sich aber nicht nur hervorragend Geld ausgeben, sondern auch
etwas einnehmen, im privaten Rahmen vor allem durch Verkaufe von gebrauchten
Dingen. Wenn Sie einmal bei eBay angemeldet sind, ist das Verkaufen mithilfe des
neuen Kurzformulars spielend leicht:

1. Zunéachst die Vorbereitung: Machen Sie mindestens ein Foto von Ihrem Verkaufs-
gegenstand. ErfahrungsgemaB erhohen Fotos die Verkaufschancen bzw. den Er-
|0s deutlich. Ein Foto ist fir jede Auktion bei eBay kostenlos hochladbar, jedes
weitere kostet einige Cent Aufschlag. Uberlegen Sie sich am besten im Voraus
eine aussagekraftige Artikelbezeichnung (maximal 55 Zeichen lang) sowie einen
ausfiihrlichen Beschreibungstext. Darin sollte alles erwahnt werden, was einen
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potenziellen Kaufer interessiert. Den Text konnen Sie zunachst
im einfachen Textformat auf Ihrem Rechner speichern, spater
in das eBay-Formular kopieren und dort noch formatieren und
gestalten.

. Loggen Sie sich mit Ihrem eBay-Namen ein. Auf der Startseite
klicken Sie auf Verkaufen und wahlen Jetzt verkaufen. Geben
Sie eine Artikelbeschreibung ein, und wahlen Sie Verkaufen in
3 Minuten - Kurzformular. Klicken Sie auf Weiter. Das eBay-
Verkaufsformular (Bild 8.3) begleitet Sie Schritt fiir Schritt. Sie
konnen auch spater noch zur Langversion, dem regularen Ver-
kaufsformular, umschalten, falls Sie weitere Optionen nutzen
mochten.

. Im Kurzformular geben Sie die Beschreibung an und wahlen
einen der Kategorienvorschlage oder eine andere Kategorie.

. Unter Punkt 3 klicken Sie auf die Schaltflache Foto hinzufi-
gen. In dem daraufhin eingeblendeten Fenster klicken Sie auf
Durchsuchen und wahlen dann im Windows-Dateidialog die
Bilddatei aus (Bild 8.4). Klicken Sie zur Bestétigung auf Offnen
und dann auf die Schaltflache Bild hochladen.

. Die Artikelbeschreibung konnen Sie im Textfeld erfassen oder
aus einer vorbereiteten Textdatei kopieren und einfligen. An-
schlieBend konnen Sie den Text mithilfe der Werkzeugleiste
gestalten.

. Nun geht es um den Preis: Ein niedriger Startpreis ist reizvoll
flr Bieter und bedeutet niedrigere Angebotsgebiihren. Wenn
Sie davon ausgehen kdonnen, dass sich sachkundige Bieter flr
Ihren Artikel finden, belassen Sie ruhig den Standard-Start-
preis von 1 Euro. Bei exotischen Artikeln besteht jedoch das
Risiko, dass die Auktion unter dem erwarteten Ergebnis endet. R
Das Start- bzw. Auktionsgebot ist fiir Sie bindend. Legen Sie i '

noch die Dauer und die Startzeit Ihrer Auktion fest. Die Sofort-
Kaufen-Option steht beim ersten Mal noch nicht zur Verfiigung. 2 ===
. Bei der Angabe von Versandart und -kosten beachten Sie  gji4 8.3 Das eBay-Kurzformular in
eventuelle Beschrénkungen (Link) in Form von Obergrenzen. der Gesamtansicht
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Geben Sie eine Bearbeitungszeit an. Wahlen Sie ein oder mehrere Zahlungsme-
thoden fir Ihr Angebot aus. Als Privatverkaufer miissen Sie keine PayPal-Zahlung
akzeptieren.

8. Klicken Sie auf Speichern und weiter. Ihre Angaben werden auf Vollstandigkeit
gepruft. Die Angebotsgebuhren und eine Vorschau werden angezeigt. Falls Sie
jetzt noch etwas andern mochten, klicken Sie auf Angebot bearbeiten (unten).
Anderenfalls klicken Sie auf Artikel einstellen, damit die Auktion zum gewahlten
Startzeitpunkt veroffentlicht wird.

9. Fir spatere Korrekturen oder Erganzungen einer laufenden Auktion klicken Sie
im eBay-Startbildschirm auf Mein eBay und dann in der Rubrik Verkaufen auf
Aktiv. Nach Auktionsende werden Sie per E-Mail benachrichtigt und konnen ge-
gebenenfalls im direkten Kontakt mit dem Kaufer noch die Zahlungs- und Ver-
sandmodalitaten klaren. Nach Eingang des Geldes oder der PayPal-Bestatigung
bringen Sie das gute Stiick wohlverpackt zum Postamt. Und nicht vergessen:
Auch der Kaufer wartet auf eine (positive) Bewertung von lhnen.

u Fokus: Achtung, Gewerbe!
Wenn Sie gewerblich mit Waren handeln, gelten besondere Rahmenbedingungen.
I Deshalb wird auch bei eBay sehr genau zwischen Privatverkaufern und gewerbli-
chen Verkaufern oder eBay-Shops unterschieden.
Ein Beispiel: Als privater Verkaufer konnen Sie die Gewahrleistung - das ist der
gesetzliche Anspruch, der unabhangig von einer Herstellergarantie besteht - aus-
schlieBen. Als gewerblicher Verkaufer missen Sie auch bei gebrauchten Waren min-
destens ein Jahr Gewahrleistung einrdumen, ebenso wie ein Widerrufs- oder Riick-
gaberecht. Hinzu kommen steuerliche Verpflichtungen und weitere
@ cBay > Verkaufen > Bild hinzufa.. (sl IS

(e http:f/(g\S.ebay.dE/wS/EBayISAPLdH?EasyL\stfﬁl gesetZ“Che Vorgaben.
Bild hinzufiigen Die Frage, wann die Grenze vom privaten zum gewerblichen Verkau-

fer bei eBay Uberschritten ist, lasst sich nicht pauschal beantworten

Klicken Sie zum Hochladen eines Bildes auf

o brem Gomovkar s tnd Koo S o und war bereits Gegenstand unzahliger Rechtsverfahren mit sehr un-
A bochiaden hiedlichen Urteilen. Vorsicht ist unter anderem dann geboten
Di\eBay Fotos\pt-65_Bild1. | Durchsuchen_ tersc le l l ° ‘l l U . K g . K ’
wenn Sie selbst Gewerbetreibender sind, wenn Sie viele Artikel in

kurzer Zeit verkaufen, wenn Sie mehrere neue oder eigens fiir den

Fertig

Verkauf hergestellte Artikel anbieten, wenn Sie mehrere gleichartige
Bild 8.4 Foto hochladen Artikel anbieten.
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Falls Sie planen, mit einem Online-Shop bei eBay oder auf anderswo gewerbsmaBig
Geld zu verdienen, gibt es so vieles zu beachten, dass es den Rahmen dieses Bu-
ches sprengen wiirde. Informieren Sie sich aber unbedingt rechtzeitig und ausfiihr-
lich, am besten in einer personlichen Beratung (siehe auch URL-Box).

Bei Amazon kaufen und verkaufen

Was in den 90er Jahren als Online-Buchladen begann, ist heute der Internet-Shop
schlechthin. Biicher und Musik gibt es immer noch bei Amazon, aber der groBte Teil
des weltweiten Umsatzes von mehr als 19 Milliarden Euro (2009) wird sicher langst
mit anderen Artikeln erwirtschaftet, vom Fernseher tiber Computer bis hin zum Ak-
kuschrauber oder Sportschuh.

Die Preise sind bei Amazon in der Regel giinstig, aber nicht unbedingt die niedrigs-
ten. Es lohnt sich, vor der Bestellung eine Preissuchmaschine wie Idealo, Guensti-
ger.de, Evendi oder den Heise Preisvergleich zu konsultieren. Kalkulieren Sie beim
Vergleich die Versandkosten mit ein, Amazon liefert die meisten Artikel bei Bestel-
lungen von mehr als 20 Euro versandkostenfrei.

Ein Service, von dem auch Nicht-Kunden profitieren konnen, sind die Kundenrezen-
sionen. Zu beliebten Artikeln finden sich hier zum Teil Hunderte von Bewertungen

Informationen zum gewerblichen Handel im Internet finden Sie hier:
= www.existenzgruender.de (Bundesministerium fiir Wirtschaft u. Technologie)
= pages.ebay.de/rechtsportal/index.html (eBay-Rechtsportal)
= www.internetrecht-rostock.de (private Anwaltskanzlei)
Weitere Links rund ums Online-Shoppen:
www.ebay.de = www.amazon.de = www.idealo.de

www.guenstiger.de = www.evendi.de = www.heise.de/preisvergleich/
www.luupo.de/start = www.stadtlist.de/region_select.html
www.my-hammer.de = http://downloads.t-online.de

www.eventim.de = www.ticketonline.com = www.opodo.de
www.expedia.de = www.travelscout24.de = www.hrs.de
www.shopauskunft.de = www.trustedshops.de
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amazonde
f— )

Hallo! Melden Sie sich an, um persdnliche Empfehlungen zu erhalten.
MNeukunde? Bitte hier starien

Mein Amazon.de

Bild 8.5 Uber diese Links melden Sie sich an

MeinKonto

Bestellungen

_ 24

Zahlung &
Gutschein

Zahlsnyuarien

durch Kunden, die wiederum ausgiebig
kommentiert sein konnen - ideal fiir die
Produktrecherche vor der Entscheidung.
Weitere Dienste, die Sie als registrier-
ter Amazon-Kunde nutzen konnen, sind
Wunschlisten, Geschenkgutscheine,
Diskussionsforen und Lieblingslisten,
automatisch generierte Produktempfeh-
lungen und mehr.

Bevor Sie sich in das Amazon-Univer-
sum stiirzen, bedenken Sie aber, dass
dieser globale Riese mit der Zeit ein
enormes Wissen Uber Sie anhaufen
und ein detailliertes Nutzerprofil von
lhnen entwickeln kann. Das gilt selbst
verstandlich fur fast jede Aktivitat im
Internet, doch lasst sich wahrscheinlich
aus dem Konsumverhalten besonders

e snd cgeloget sl
Stemr

G hemhgutsc huine

Bild 8.6 Alle Bestellung und Kontodaten unter MeinKonto

viel Uber einen Menschen ablesen und
ableiten.

Amazon ist nicht nur ein Online-Shop,
sondern bietet mit dem Marketplace
auch eine Handelsplattform fir Dritte.
Es gibt viele kleine Anbieter, die sich
hier einklinken und neue oder gebrauch-
te Artikel anbieten (mit allen Zusatz-
funktionen).

Konto anlegen und verwalten

Die Startseite von Amazon erreichen Sie
uber www.amazon.de. Klicken Sie in der
Kopfzeile auf den Link Neukunde? Bitte
hier starten (Bild 8.5). Folgen Sie den
Bildschirmhinweisen zur Anmeldung.
Bedenken Sie, dass der angegebene
Name bei Rezensionen offentlich sicht-
bar ist. Wenn Sie das nicht mochten,
geben Sie einen Fantasienamen an. Der
Name ist aber jederzeit anderbar. Er ist
unabhangig von Ihrem echten Namen,
den Sie flr die Versandadresse und
Bankverbindung eingeben.

Verwenden Sie ein sicheres Passwort,
wie grundsatzlich in Online-Shops, denn
wer es kennt oder errat, kann spater
damit auf lhren Namen und lhre Kosten
shoppen.

Nach der kurzen Anmeldung gelangen
Sie Uber den Link Mein Konto (oben
rechts) in die Kontoverwaltung, wo Sie
alle lhre Amazon-Daten im Uberblick
haben (Bild 8.6). Hier konnen Sie unter
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anderem den Namen oder das Passwort dandern. Versandadresse und

Zahlungsangaben, etwa einen Bankeinzug, geben Sie spater bei Ihrer

ersten Bestellung an.

Einkaufen

Wie bei eBay haben Sie auch hier im Wesentlichen zwei Mdoglichkeiten,
Produkte zu finden: Uber die Kategorienlisten und weitere Filterkrite-
rien, die am rechten Bildrand angezeigt werden, oder tber das Such-

oder
Loggen Sie sich ein, um 1-Click®
haltan.

ainzusc

[ Auf meinen Wunschzettel |

Bild 8.7 Selbst kaufen oder
auf den Wunschzettel setzen

feld. Wenn Sie einen angezeigten Artikel - eventuell -kaufen mochten,

legen Sie ihn zunachst Uber den gleichnamigen Button In den Einkaufswagen (Bild
8.7). Den Einkaufswagen konnen Sie zum Sammeln verwenden - welche Artikel Sie
tatsachlich kaufen, konnen Sie noch entscheiden, bevor Sie zur Kasse gehen. Der
Inhalt Ihres Einkaufswagens bleibt auch gespeichert, wenn Sie Amazon erst einmal
schlieBen. Um lhren Einkaufswagen einzusehen, zu andern und eine Bestellung abzu-
schlieBen, klicken Sie rechts oben auf den blauen Button Einkaufswagen. Dort konnen
Sie noch Artikel flir einen spateren Einkauf auf eine Merkliste aussortieren. Um den
Einkauf abzuschlieBen, klicken Sie auf Zur Kasse gehen. Geben Sie eine Versandad-
resse und die Zahlungsweise an, und schicken Sie die Bestellung ab.

Rezensieren

Die Kundenrezensionen
zu einem Artikel und viele
weitere  Querverbindun-
gen in das Amazon-Sorti-
ment finden Sie unten auf
der Produktseite. Dort
finden Sie eine Schalt-
flache Eigene Rezension
erstellen, die Sie zum Ein-
gabeformular fihrt. Die
Rezensionen selbst wer-
den brigens ebenfalls
bewertet (hilfreich oder
nicht).

amazonde
S —

IDERTITATS-
PRUFUNG

Identititsprufung per Telefon
Zur vollstandigen Ragistriorung ist eine ainfacha

. Fohren Sia bitta dio folgendan Scheitte aus:

1. Auswiblen von Te

2. Anrul unter 040 s wird ausgefihnt

Fukean Sia didblbiateniahan Anesisungen s, und gaban Sie die faigands FIN

) i, wann Gia daau

Thre PIN: -

Sclite unter der chen angegebenen Nummer noch ken Annf singegangen sein, warten Sie bithe. Die Seite wird automatisch mit dem nachsten
erfarderlichen Schritt aktuakisiert.

Bild 8.8 Die PIN geben Sie wahrend des Telefonats auf der Telefontastatur ein
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mwmese 0 \lerkaufen

24 Angebots ab ELR 7.8

i Artikel, die eine ISBN-, UPC- oder ASIN-Nummer haben - das sind die Nummern
unter dem Barcode auf der Artikelverpackung, konnen Sie bei Amazon verkaufen.
lhre Vorteile: bequeme Eingabe des Angebots und Abwicklung der Bezahlung tber
Amazon. Allerdings erhebt Amazon dafir Verkaufsgebuhren je nach Artikelart zwi-
schen zehn Prozent und 0,99 Euro zuziglich 15 Prozent des Verkaufspreises. Be-
sonders komfortabel ist der Verkauf eines Artikels aus dem Amazon-Sortiment. Nur
beim ersten Verkauf ist eine Registrierung als Verkaufer erforderlich. So gehen Sie

vor:

%

1. Suchen Sie den Artikel bei Amazon.

2. Klicken Sie auf die Schaltflache Diesen Artikel verkaufen.
3. Bestatigen Sie den Hinweis mit Weiter.
4.

Fir die Registrierung erfolgt einmalig eine telefonische Identitatsprifung: Sie
geben Ihre Telefonnummer an und klicken auf Jetzt anrufen. Sie werden angeru-
fen und tippen die auf dem Bildschirm angezeigte vierstellige PIN auf dem Tele-
fon ein (Bild 8.8).

5. Lesen und bestatigen Sie die Vertragsbedingungen.

amazonde
j —)

Produkt Gberprifen und verkaufen

Thr Angehot wird erst abgeschiossen, wenn Sie auf “Eintrag Obermittein” kicken.

_Eintrag wbernutisin ;
{5in kiinewn Informatinen auch apster noch hinashigen)
Produktinformationen
Produktmanse: Playground
ASTH: | BOOOTLPWID
Tustand: Gebraucht - Wi nou
Anmericung zum Fustand: Ohne Folie. 2x abgespick.
thr Preis: EUR 7,88
Menge: 1
Thre Versand innerhait
Amazon de-Verkautsgebilke (bai Verkaut): EUR 3,18 fir Varsand innerhal Deutschlands =
Versandkostengutschrift (bel Verlauf): EUR 3,00 fir Versand innerhalb Deutschiands =
Umsatzstewer{bei Verkauf): 0,48 € for Versand mnerhalb Dewtschlands =
Gesamtsumme, die Sie erhalen (bei Verkauf): EUR 7,22 fur Versand innerhalb Deutschlands =
[Waitarg erhakan Sia in den
Versanchestimmungen von Amazon.)

*: Dhe endguitigen Betrige kinnen abhangig von der endgiiltigen Lderanscheilt varieren,

BESTATIGEN UMD

stfaden und in dan

Bild 8.9 Bestétigen Sie die Angaben und Verkaufsgebiihren fiir Amazon

6. Nun folgen die Anga-
ben zu lhrem Artikel:
Zustand, Preis, Ver-
sand.

7. Prifen Sie die ange-
zeigten  Produktinfor-
mationen. Hier sehen
Sie auch die Hohe
der Verkaufsgebiihren
und Umsatzsteuer.

8. Mit einem Klick auf
Eintrag  Ubermitteln
steht |hr Artikel im
weltgroBten  Online-
Kaufhaus (Bild 8.9).
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Kaufen, buchen, spenden - weitere Online-Angebote

Mit eBay kennen Sie den groBten virtuellen Flohmarkt, mit Amazon das groRte virtu-
elle Kaufhaus. Dies sind nur zwei von vielen Tausend Shops, die dhnlich funktionie-
ren. Was gibt es sonst noch im weltweiten Einkaufsnetz? Die kurze Antwort: alles.
Die ausfihrliche Antwort wirde dieses Buch sprengen. Deshalb hier nur ein paar
Tipps und Anregungen:

Kleidung
Hosen, Blusen, Schuhe oder gar Unterwasche online kaufen? Kein Problem. Und
wenn etwas nicht passt oder geféllt? Dann schicken Sie es zuriick. Was Sie im rea-
len Ladengeschaft anprobieren konnen, das kdnnen Sie auch zu Hause anprobieren.
Allerdings missen Sie es zunachst bezahlen. Ihr Geld bekommen Sie aber wieder,
sofern die Ware keine Gebrauchsspuren hat (Etiketten nicht entfernen!).

Das Internet ist also auch fiir Modebewusste ein Einkaufsparadies mit unzahligen
Shops und einem uniiberschaubaren Angebot. Viele dieser Shops prasentieren ihre
Ware sehr aufwendig (Bild 8.10), etwa mit Fotos aller verfugbarer Farbvarianten
oder interaktiven 3D-Rundumansichten.
Denn es liegt es auch im Interesse des
Anbieters, dass die Kunden moglichst
genau das bekommen, was sie erwar- e _ .
ten. Das senkt die Riicksendequote. B oo =
Eine Ricksendung ist normalerweise in-
nerhalb von 14 Tagen nach Erhalt der Lie-
ferung kostenlos und ohne Angabe von
Griinden maglich. Versandkosten mis- ’

sen Sie eventuell selbst tragen. In jedem =

Fall sollten Sie sich die Liefer-, Zahlungs- e ot n

l ot geartesen e Creank (eses Earas it
@ - & X & B mipywwwesponde LT D Ao S
| ESPRIT Dwiine:Shop - Kieidu... |

und Rickgabebedingungen der Online-
Boutique anschauen, bevor Sie bestellen.

Reisen und Ubernachtungen s i

Ob Pauschalreisen und Laﬁt‘MinUte‘ Bild 8.10 Mode-Shops im Internet bieten meistens sehr ausfiihr-
Angebote, einfache Flige, Ubernach- liche Pruduktbeschreibungen
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: tungen, Ferienhauser oder Mietwagen
-1~ G #¢ - alle Details Ihrer Reisen konnen Sie

online vorbereiten und buchen. Ob die
Urlaubsvorbereitung im Internet schnel-
ler vonstatten geht als im Reisebiiro, ist

CaskAMIx
City Spaciale
sthan s

€125 allerdings angesichts der Vielzahl von
Anbietern, Angeboten und Informatio-
Agypten-wo aes begiont nen nicht garantiert!
Bl T . Buchen kénnen Sie bei Online-Reisebi-
e sidesai ros wie Opodo, Expedia (Bild 8.11) oder
(= Travelscout24 oder direkt bei den Veran-

staltern wie TUI, Neckermann, Alltours
B und vielen anderen. Auf Hotelreservie-

Kreuzfahrten

< rungen ist HRS spezialisiert. Sie werden

Bild 8.11 Weltweit Reisen mit dem World Wide Web ahnliche Angebote in verschiedenen

Reisebdrsen wiederfinden - vergleichen
lohnt sich. Die tatsachlichen Kosten konnen von den zunachst annoncierten Prei-
sen abweichen, wenn die Verfligbarkeit berlicksichtigt wird und diverse Zusatzge-
biihren hinzukommen.

Ein 14-tagiges Widerrufsrecht wie bei online bestellten Waren haben Sie bei Reisen
nicht. Hier gelten in der Regel dieselben Bedingungen wie bei einer Buchung im Rei-
seburo, das heiBt: Eine Stornierung ist moglich, aber in der Regel nicht gebuhrenfrei.
Achten Sie auch hier auf die Geschaftsbedingungen des Anbieters. SchlieBen Sie
im Zweifelsfall eine Reiserlcktrittsversicherung ab, dies ist als Option direkt bei der
Buchung wahlbar.

Wenn Sie sich vorab ein genaueres Bild vom Reiseziel machen mochten, suchen
Sie nach Bewertungen in Portalen wie Holidaycheck.de oder auch nach Fotos vom
Hotel tber die Google-Bildersuche.

Tickets

Anna Netrebko kommt in Ihre Stadt, Supertramp ist auf Tournee, als Musical-Fan
zieht es Sie nach Hamburg? GroBe Events sind oft Monate im Voraus ausverkauft.
Als Fan sichert man sich besser die begehrten Tickets sofort im Internet. Wenn
moglich, mitsamt Platzreservierung und eventueller Anreise. Dasselbe gilt auch fr
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die etwas weniger spektakularen Veran- (g™
staltungen wie Kabarett, Lesungen, Jazz- ||l

Altarsbascheankung: 12

oder Kammerkonzerte bis hin zu Bun-
desligaspielen. Alles konnen Sie rund
um die Uhr online buchen. Im Internet € Ihre gewahiten Karten
finden Sie eine Reihe von regionalen An-
bietern aber auch bundesweite Ticket-
Shops wie Eventim oder TicketOnline
(Bild 8.12).

Bezahlt wird elektronisch, die Tickets
erhalten Sie per Post. In einigen Shops
konnen Sie auch Geschenkgutscheine
mit GruBkarten direkt an den Empfanger
senden lassen.

Stornierung und Riicktritt sind auch bei
online gekauften Tickets in der Regel nicht moglich, allerdings werden auch hier
Riicktrittsversicherungen angeboten.

Auch fir Kino-Tickets kann eine Online-Buchung sehr komfortabel sein. Auf den
Webseiten der groBen Kinoketten wie Cinemaxx oder UCI konnen Sie sich mit Ih-
rer EC-Karte anmelden und online mit Platzwahl buchen. Die Karte ist damit schon
gekauft - nicht nur reserviert! Statt an der Kinokasse anzustehen, ziehen Sie dann
vor Ort einfach Ihre EC-Karte durch den Automaten und bekommen Ihr Ticket aus-
gedruckt. Die Kosten, mit einem geringen Zuschlag, werden abgebucht.

| | B m. -,

Bild 8.12 Kinoreservierung ohne Anstehen

Digitaler Content

Das Internetshopping kann seine Trimpfe vor allem dann ausspielen, wenn es um
Ware in Form von Daten geht. Ob Musik, Filme, eBooks, Spiele oder andere Soft-
ware: Was sich in digitaler Form herunterladen lasst, konnen Sie natirlich beson-
ders bequem online kaufen und - eine schnelle Zahlungsmethode vorausgesetzt
- sofort herunterladen. T-Online beispielsweise bietet eine Reihe entsprechender
Shops wie Musicload, Gamesload, Videoload etc.

In den DIGITALlifeguide-Banden Musik und Games finden Sie dazu ausfihrliche
Tipps und Hinweise. Wenn Sie ein Apple-Abspielgerat haben, sind Sie fir viele In-
halte auf den Apple-eigenen Shop iTunes angewiesen. Beachten Sie, dass es bei




Doteigeartmiten

G- c - o

%% digitalen Waren in der Regel keine Riick-
H- oiesec gabemoglichkeit gibt. Auch der Weiter-

verkauf von ,,gebrauchten MP3-Alben
ist in der Regel rechtlich nicht moglich,
da Sie hierfiir nur eine Nutzungslizenz
erwerben.

Spenden
o Hilfsorganisationen wie das Rote Kreuz

s 414004 (Bild 8.13) bieten auf ihren Webseiten
s die Moglichkeit der Online-Spende an.
Sie geben einfach den Betrag an, den
Sie spenden mochten und wahlen die

.= Zahlungsart wie Lastschrift (Bankein-

Bild 8.13 Schnell und bequem online spenden zug) oder Kreditkarte. Fiir groBere Spen-

- Donate

denbetrage sollten Sie sich eine Spen-
denquittung zusenden lassen, damit Sie diese von der Steuer absetzen konnen.
Nutzen Sie kostenlose Software aus dem Internet? Das Angebot an sogenannter
Open-Source-Software ist riesig. Dahinter stehen oft einzelne Entwickler, die Ergeb-
nisse ihrer Programmierleidenschaft ohne kommerzielle Interessen zur Verfligung
stellen. Ganz bescheiden findet sich manchmal auf der Website ein Button mit der
Aufschrift Donate. Klicken Sie darauf, und nutzen Sie PayPal oder Ihre Kreditkarte,
um die Leistung anzuerkennen. Damit erhohen Sie die Chance, dass Sie zukinftig
weiterhin neue Versionen oder Support fir Ihr Lieblings-Tool erhalten.

Fokus: Seriose Online-Shops erkennen

Einkaufen in einem der unzahligen Online-Shops bleibt trotz sicherer Zahlungsver-

fahren immer auch Vertrauenssache. Achten Sie im Zweifelsfall auf folgende Punkte:

= Jeder Online-Shop muss ein Impressum haben. Zu den Pflichtangaben gehoren
Name und Anschrift (kein Postfach), Rechtsform, gegebenenfalls zustandige Auf-
sichtsbehorde, Wirtschafts- oder Umsatzsteuer-ldentifikationsnummer, Register-
eintrag (zum Beispiel Handelsregister).

= |hre personlichen Daten werden nur verschliisselt Ubertragen (die Adresse der
Formularseite beginnt mit https:/ /).
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= Der Shop hat eines oder mehrere seriose Gutesiegel, etwa von Trusted Shops,
TOV SUD, EHI oder datenschutz nord.

= Der Shop hat positive Bewertungen in Preissuchmaschinen oder Bewertungspor-
talen wie www.shopauskunft.de.

Online einkaufen im Ausland

Selbst kleinere, lokale Geschafte in aller Welt sind heute im Internet prasent und
damit potenziell fir Kunden aus aller Welt erreichbar. Rein technisch betrachtet ist
das Einkaufen in auslandischen Internet-Shops kaum schwieriger als hierzulande.
Von den im Kapitel 7 genannten Zahlungsmethoden eignen sich fiir die Bezahlung
insbesondere Kreditkarten, Wirecard oder PayPal. Allerdings ist die sichere Bezah-
lung bei Einkaufen auBerhalb der EU nicht die einzige Hurde.

Auch wenn Sie im Ausland einkaufen, haben Sie Ubrigens einen Gewahrleistungs-
anspruch. Die Abwicklung von Umtausch oder Reparatur kann aber sehr aufwendig
sein. Zudem ubernehmen nicht alle Handler die Kosten der Ricksendung. Prifen
Sie im Einzelfall, ob eine Herstellergarantie fur Ihr Produkt auch in Deutschland gilt.

Besser noch einmal rechnen

Wenn Sie auf lhrem virtuellen Einkaufsbummel in fremden Landern vermeintliche
Schnappchen entdecken, dann rechnen Sie noch einmal genau nach, bevor Sie be-
stellen. Folgende Kostenfaktoren sollten Sie einkalkulieren:

Wechselkurs: Sie zahlen die in der Landeswahrung des Internet-Shops ausgewie-
senen Preise, Ihr Konto wird aber letztlich mit einem Eurobetrag belastet, etwa bei
Kartenzahlung. Entscheidend ist in der Regel der von der jeweiligen Kartenorgani-
sation flir den Eingangstag (Kauf oder nachster Bankarbeitstag) festgelegte Fremd-
wahrungskurs. Hier besteht also kaum ein Risiko durch Kursschwankungen. Den-
noch sollten Sie den Kaufpreis vor dem Kauf sicherheitshalber einmal umrechnen.

Gebiihren fiir Online-Zahlung: Sofern Gebihren fiir die Zahlweise anfallen, kalku-
lieren Sie auch diese mit ein. Bei der Zahlung mit Kreditkarte konnen je nach Kar-
tenanbieter zusatzliche Auslandsgebihren anfallen.
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Versand- und Versicherungsgebiihren: Die Kosten flir den Versand und eine Versi-
cherung konnen schnell das schonste Online-Schnappchen zunichte machen. Ach-
ten Sie darauf, dass die Versandkosten (shipping charges, shipping rate) im Online-
Shop deutlich angegeben oder vorab kalkulierbar sind. Einige Shops, wie Amazon.
com, zeigen die Betrage bereits in Euro an. Fiir den Versand einer einzelnen CD
oder DVD aus den USA fallen beispielsweise bei Amazon.com 3,99 USD je Liefe-
rung und 2,49 USD je CD/DVD an.

Zollgebiihren und Einfuhrumsatzsteuer: Diese Posten konnen ziemlich ins Gewicht
fallen, werden aber oft vergessen. Allerdings gilt das erst bei einem Gesamtwert von
mehr als 22 Euro je Lieferung, denn bis zu diesem Freibetrag missen weder Zollge-
bihren noch Umsatzsteuer bezahlt werden. Dariiber ist eine Lieferung dann bis zum
Gesamtwert von 150 Euro zwar zollfrei, aber nicht von der Einfuhrumsatzsteuer be-
freit, die je nach Art der Ware sieben Prozent (Lebensmittel, Biicher) oder 19 Prozent
betragt. Oberhalb von 150 Euro werden zusatzlich Zollgebihren fallig, deren Hohe
stark schwankt und zum Teil von bestimmten Produkteigenschaften abhangt. Die
Satze liegen zwischen null Prozent (Notebooks, Digitalkameras und anderes) und
17 Prozent (Schuhe aus anderem Material als Leder). Hier fiihrt, wenn Sie es genau
wissen wollen, kein Weg an der TARIC-Tarifsuche auf den Zoll-Webseiten vorbei. Die
Zollgebihren werden auf den Warenwert plus Versandkosten berechnet, die Umsatz-
steuer schlieBlich auf den Gesamtbetrag einschlieBlich der Zollgebiihren. Zu diesen
Regelungen gibt es einige Ausnahmen, etwa fir Kaffee, Parfum oder Spirituosen, und
es gibt natlirlich auch Einfuhrverbote: Vorsicht etwa bei potenziellen Plagiaten!

Beispiel: MP3-Player in den USA
bestellen

Die oben genannten Kostenfaktoren fir
den Internet-Einkauf sind zugegebener-
maBen unibersichtlich. Deshalb hier ein
konkretes Beispiel: Angenommen, Sie
interessieren sich fir einen MP3-Player
mit  Aufzeichnungsmoglichkeit (diese
Eigenschaft ist fiir den Zolltarif wichtig)
aus einem Online-Shop in den USA:

Wenn Sie technische Gerate im
Ausland kaufen, achten Sie auf ab-
weichende Standards: Stecker und
Netzteile, Spannung, Stromwech-
selfrequenz, Tastatur-Layout etc.
Kosten und Aufwand fiir die Anpas-
sung, zum Beispiel fiir Adapter, kon-
nen konnen den Preisvorteil zunich-
te machen.
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= Preis laut Shop: 199 USD, bei einem
fiktiven Wechselkurs von 1,20 ergibt s o
sich ein Warenwert von 165,83 Euro. s, e 22159
= Die Versandkosten nach Europa be- o e

Shipping Gptions: (e mers)

tragen laut Shop 15 USD, also 12,50 CAsca & pt

-
International Shipping [averages 18-32 business days]
 Expedited Internabonal Shpping | swerages 8- 16 busness days)

Euro. Der Gesamtwert der Lieferung gy iwenaane Chiie (Vs 34 e}

. . et b | G et or delets !
betragt damit 178,33 Euro. 1, 3010 2wy 1, 2010
= Der Gesamtwert liegt iber 150 Euro, B 1 S
daher sind Zollgebihren fallig. Fur S S -

MP3-Player mit Aufzeichnungsmog-
lichkeit gilt ein Zolltarif von zwei Pro-
zent, das ergibt fir unser Beispiel
3,57 Euro.

= Der Gesamtwert einschlieBlich Zoll- BEEN
gebilihren betrdgt nun 181,90 Euro. Bild 8.14 Amazon.com rechnet die Betrége gleich in Euro um
Dazu kommt noch die Einfuhrumsatz-
steuer in Hohe von 19 Prozent. Der MP3-Player kostet insgesamt 216,46 Euro.
Sollte dies immer noch die glinstigste Bezugsquelle sein, stellen Sie eventuelle
Zuschlage fir Auslandszahlungen, Kosten flir ein deutsches Ladenetzteil sowie
Einschrankungen im Garantiefall dagegen.

Es ist nicht alles Gold, was glanzt

Das Einkaufen im Web ist verlockend. Jeder hat wohl

"

mal in einem schwachen Moment den einen Klick zu Gewerbe ;‘

viel gemacht. Ein paar Tage spater steht man dann Zoll =

mit einem Flachbildfernseher da, der doch eine Num- MP3-Download a
. . o } =

mer zu gro[.S ist, oder einer CD, die nicht ganz den Ge Video-Download =

schmack trifft. Widerrufsrecht

Aber das Einkaufen im Internet hat den Vorteil, dass Gewsihrleistung

Sie in der Regel ein 14-tagiges Riickgaberecht haben. TARIC

Und sonst bleibt ja noch der Wiederverkauf bei eBay Versandkosten

oder Amazon.
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Nun, es muss sein: In einem Buch tber
Finanzen und Computer konnen wir
uns leider nicht am Thema Steuern vor-
beimogeln.

STEUERERKLARUNG MIT DEM PC:
SO MACHEN SIE DAS BESTE DRAUS

sonst vielleicht lbersehen hatten. Und
von der Rickzahlung kann man sich
flr die Muhsal der Steuerblirgerpflicht
anschlieBend vielleicht selbst belohnen

Doch wenn man es recht bedenkt, be- - mit einem Wellness-Wochenende bei-

steht eigentlich kein Grund, dieses
Thema mit spitzen Fingern anzufassen.
Denn zum einen ist die Pflicht zur Steu-
ererklarung ja eine altbekannte, fiir viele
von uns unausweichliche Tatsache. Und
gemessen am Papierkrieg der friiheren
Jahre kann der PC hier wirklich echte
Hilfe und Beistand bieten. Und zum an-
deren hat ja manche Steuererklarung
sogar ein Happy End - in Gestalt einer
Rickerstattung.

Auch zu diesem Happy End kann eine
gute Steuer-Software Uibrigens ihren Teil
beitragen, denn sie weist auf mogliche
steuermindernde Angaben hin, die Sie

spielsweise.

Ende des Papierkriegs?

Zur Abgabe einer Steuererklarung ver-
pflichtet ist, vereinfacht gesagt, fast
jeder - Verzeihung, jede natirliche Per-
son, die steuerpflichtige Einkinfte be-
zieht. Wenn Sie Arbeitnehmer sind und
nur Einkiinfte aus nicht selbststandiger
Arbeit haben, erledigt zwar im Prinzip
lhr Arbeitgeber diese Aufgabe fir Sie,
indem er Lohnsteuer berechnet, abfihrt
und bescheinigt. Doch auch hier gibt es

Wichtige und interessante Internetadressen zum Thema Online-Steuer-

erklarung:

www.elster.de = www.elsteronline.de/eportal

www.test.de/themen/steuern-recht = www.steuerfuchs.de
www.die-signaturkarte.de = www.steuertipps.de
www.steuerwiki.net
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viele ,Sachverhalte®, die dann doch wie-
der eine Erklarung notig machen: Steu-
erfreibetrage, Ehegattensplitting, Unter-
brechungen des Arbeitsverhaltnisses
und viele mehr. Selbst wenn Sie nicht
zur Abgabe einer Einkommenssteuer-
erklarung verpflichtet sind, kann diese
dennoch lohnenswert sein, beispiels-
weise, wenn Sie besondere Belastungen
oder Werbungskosten geltend machen
konnen.

Die Steuerverwaltung stellt nun schon
seit einigen Jahren kostenlos die tech-
nischen Mittel flr eine elektronische
Ubermittlung  der ~ Steuermeldungen
bereit. Das Projekt nennt sich ELSTER,
was flr ELektronische STeuerERklarung
steht. ELSTER bedient inzwischen eine
Vielzahl von Steuerarten und umfasst
eine Reihe von Internetdiensten und
Software-Losungen fir unterschiedli-
che Zwecke. Sie bekommen es bei lhrer
Steuererklarung in jedem Fall mit ELS-
TER zu tun:

Steuererklarungs-Software von Drittan-
bietern: Sie greift zur Ubermittlung an
das Finanzamt in der Regel auf ELSTER-
Software-Module zuriick. Wenn die Steu-
er-Software gut gemacht ist, bekommen
Sie davon jedoch kaum etwas mit. ELS-
TER ist aber keine EinbahnstraBe: Wenn
die Steuer-Software dies unterstiitzt,
konnen Sie sogar den Steuerbescheid

Die Finanzamter sind angewiesen,
elektronische, per ELSTER Ubermit-
telte Steuererklarungen bevorzugt

zu bearbeiten. Das kann in der Pra-
xis schon ein paar Wochen Zeitge-
winn flir Sie bedeuten.

vom Finanzamt elektronisch abrufen
- und so |hr Wellness-Wochenende viel-
leicht schon etwas friiher planen!

ElsterFormular:  Dies ist kostenlose
Software fiir Ihre Einkommensteuerer-
klarung, die von der Steuerverwaltung
selbst zur Verfligung gestellt wird.

ElsterOnline-Portal: Es bietet darlber
hinaus die Maoglichkeit, bestimmte
Steuermeldungen online, also uber eine
Webseite, abzugeben. Die Einkommens-
steuererklarung gehort zwar nicht dazu,
doch mit der sogenannten elektroni-
schen Steuerkontoabfrage bietet das
ElsterOnline-Portal einen interessanten
Zusatzservice: Jeder Steuerpflichtige
kann hier den aktuellen Stand seines
Steuerkontos abfragen, mit Guthaben,
Forderungen, Zahlungseingangen etc.

Der Papierkrieg friherer Jahre ist nicht
zuletzt dank ELSTER inzwischen weit-
gehend passé. Ganz papierlos lauft eine
Steuererklarung zwar noch nicht ab,
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und auch lhre Belege missen Sie nach wie vor in Papierform vorhalten, aber die
Formulare sind doch in ihrer elektronischen Form sehr viel freundlicher und flexibler.
Dieses Kapitel gibt Innen zunichst einen Uberblick und eine Entscheidungshilfe zur
Wahl der passenden Steuer-Software. Dann schauen wir uns die amtliche, kostenlo-
se Alternative ElsterFormular genauer an. SchlieBlich erfahren Sie, wie Sie vorgehen,
um Ihr Steuerkonto elektronisch abzufragen.

Die Qual der Wahl nur fiir Windows-Nutzer

An der Computer-Hilfe bei Ihrer Steuererklarung fiihrt eigentlich kein Weg vorbei, es
sei denn der zum Steuerberater. Dementsprechend hei umkampft ist der Markt
flr Steuererklarungs-Software. Allerdings gilt das nur fir Windows-PCs, denn fiir
Anwender von Apple-Computern (Mac OS) oder Linux-Systemen bleibt mangels ge-
eigneter Software letzlich nur der Zugriff auf webbasierte Angebote, die im Browser
ausgefiihrt werden, und daher vom Betriebssystem unabhangig sind. Dazu lesen Sie
spater mehr.

Im Windows-Bereich bringt die starke Konkurrenz natirlich Vorteile fir Sie als An-
wender. Tests zeigen immer wieder, dass die Qualitat der Software-Produkte inzwi-
schen allgemeinen recht hoch ist, und das bei Preisen von unter 50 Euro. Das ist
glinstig, gemessen an der Komplexitat der Funktionen und der deutschen Steuer-
gesetzgebung.

Jedes Jahr neu entscheiden?

Der Nachteil des starken Wettbewerbs: Eine Entscheidung fallt schwer. Zumal diese
in der Regel fiir mehrere Jahre gilt oder gelten sollte, denn der Einsatz von Steuer-
software macht sich mit Zeitersparnis besonders in den Folgejahren bezahlt: Dann
konnen Sie vorhandene Daten aus Vorjahren tibernehmen und sind mit der Bedie-
nung des Programms vertraut. Wenn Sie mit Ihrer Software zufrieden sind, lohnt
es sich nicht unbedingt, den Markt alljahrlich neu zu sondieren, kaufen Sie dann
einfach die aktuelle Jahresversion desselben Produkts.

Grundsatzlich gilt namlich, dass Sie Steuer-Software jedes Jahr neu kaufen mus-
sen (sofern der Hersteller kein ,Abo“ anbietet), weil die Versionen jeweils nur die
gesetzlichen Regelungen des Vorjahrs kennen. Tragt Software ,,2011“ im Namen,
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konnen Sie damit also die Steuererklarung fiir 2010 erledigen - in wenigen Fallen flr
weitere Vorjahre. In der Regel ist die Anzahl der Steuererklarungen nicht begrenzt,
sodass Sie die Version beispielsweise auch fiir Familienangehorige einsetzen konn-
ten, aber eben nicht fiir zukiinftige Jahre.

Steuer-Software: Darauf sollten Sie achten

Eine allgemeingiiltige Empfehlung kdnnen wir hier nicht geben. Im Folgenden nen-
nen wir wichtige Kriterien in Form eines Fragenkatalogs und stellen eine Auswahl
(Stand: Mitte 2010) der bekanntesten Steuer-Software-Produkte kurz vor (Bild 9.1).
Da der Markt in Bewegung ist, empfiehlt es sich, die Kriterien individuell zu gewich-
ten und dann auf aktuelle Tests und Bewertungen in der Presse und im Internet
zurlickzugreifen. Einige Produkte bieten die Moglichkeit, eine Testversion zu instal-
lieren - ein Angebot, das Sie wahrnehmen sollten.

[0 Welche Kosten entstehen fir die jahrliche Anschaffung? Konnen mehrere Steu-
ererklarungen erstellt werden? Sind Aktualisierungen und Produkt-Updates im
Preis enthalten? Ist ein ,,Abo-Modell“ vorgesehen oder obligatorisch? Ist die
Hotline kostenpflichtig?

[0 Wie einfach sind Installation und Update? Ist die Software als CD- und/oder
Download-Version erhaltlich? Gibt es Testversionen. Wie einfach sind Installati-
on und Programm-Update? Oder handelt es sich um ein webbasiertes Angebot?
Dann entfallen sowohl Installation als auch Aktualisierung.

O Gibt es eine Version fir Mac OS oder Linux? Die Antwort lautet: ,,nein, aber*.
Das ,aber® bedeutet, dass Sie mit diesen Betriebssystemen immerhin Online-
Programme nutzen konnen. Hier eine Auswahl: www.steuerfuchs.de (mehr dazu
siehe unten), www.konz-steuertipps.de (Online-Variante von Konz Steuersoft-
ware). www.internet-sparbuch.de (Online-Variante des WISO Sparbuchs)

0 Wie einfach und Ubersichtlich ist die Bedienung? Wie Ubersichtlich und nach-
vollziehbar sind die Eingabemasken? Wie einfach ist der Zugriff auf Hinter-
grundinformationen zu einzelnen Angaben oder Themen? Mit Ausnahme des
kostenlosen ElsterFormulars bieten alle gangigen Produkte einen sogenannten
Interview-Modus. Gemeint ist damit eine hierarchische und thematische Glie-

J:
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derung der Eingabemasken. Das heift,

das beispielsweise Eingabefelder zu be-

stimmten Kapitalertragen nicht sichtbar
sind, wenn Sie angeben, dass Sie keine

Kapitalertrage hatten. Sie werden also

nicht mit Themen konfrontiert, die Sie

nicht betreffen. Diese intelligente Be-
nutzerfiihrung stellt besonders fiir Lai-
en eine erhebliche Vereinfachung dar.

Doch in der Art der Umsetzung gibt es

erhebliche Unterschiede.

O Wie verstandlich sind Erlauterungen und Spartipps? Wie gut werden die ge-
setzlichen Regelungen in verstandliches Deutsch ibersetzt? Gibt es Beispiele,
Steuerspartipps etc.? Dies ist ein subjektives, aber doch wichtiges Kriterium.
Manche Programme bieten sogar umfangreiche Videos, in denen einzelne The-
men von einem Moderator erlautert werden. Wer sich komplexe Themen lieber
audiovisuell erklaren lasst, sollte darauf achten. Allgemein Iasst sich feststellen,
dass hohere Preise sich vor allem vom Umfang und der Aufbereitung der Hin-
tergrundinformationen herleiten. Wenn Sie also nur einfache Steuerfalle haben
oder lieber auf andere Informationsquellen oder sogar eigenes Fachwissen zu-
greifen, konnen Sie hier ein paar Euro sparen.

O Wie aktuell ist die Software? Nicht nur zum Jahresbeginn kann es zu Anderungen
der Gesetzgebung kommen, die fiir lhre Steuerberechnung relevant sind. Ein
bekanntes Beispiel war etwa die riickwirkende Anderung zur Pendlerpauschale
im Jahr 2009. Wie schnell der Hersteller in solchen Féllen reagiert, lasst sich
allerdings kaum vorhersagen.

O Werden alle benctigten Sachverhalte abgedeckt? Fiir besondere Steuersachver-
halte gibt es in den amtlichen Formularen sogenannte Anlagen, zum Beispiel
die Anlage KAP fir Kaptitalertrage. Stellen Sie sicher, dass die Software gege-
benfalls ,exotische® Sachverhalte, die fiir Sie gelten, beherrscht. Beispiele sind
Einkilnfte aus Land- und Forstwirtschaft oder Ertrage aus Beteiligungen.

O Wie gut rechnet das Programm? Steuer-Software muss sich daran messen
lassen, wie genau die berechnete Erstattung oder Nachzahlung schlieBlich mit
dem Steuerbescheid des Finanzamts ubereinstimmt. Dies wird in der Regel in

Die von der Steuer-Software be-
rechnete Erstattung oder Nachzah-
lung stellt in jedem Fall eine Prog-
nose oder Schatzung dar - die ub-
rigens nicht mit an das Finanzamt
ubermittelt wird. Geben Sie die ver-
meintliche Erstattung nicht schon
vorher aus! Verbindlich ist nur der
offizielle Steuerbescheid.
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Keine Datei ausgewahit.

Testberichten gepriift. Hier
sind die Unterschiede zwi-
schen den Produkten all-
gemein gering, auf insge-
samt hohem Niveau. Einer
der Griinde daftr ist, dass
sich unter den Oberfla-
chen konkurrierender Pro-

(D) Start-Center 2010

Start-Center

Steuver
Erklarung

Steuererklarui

2009 Neue Steuererklarung 2009
Erstellen Sie die Eir

PfﬂgﬂﬂEENﬂfWJErkJavungﬁ]r das Jahr 2008 il

Erfassung 201 rklarung 2009

»MusterSteuer3 ESi2009«

[
"]

;& Lohnsteuer-
® ErmaRigung 2010

Wabhlen Sie eine Datei, um weitere
Informationen uber den Steuerfall zu
erhalten.

) weitere Steuererkiarungen...

. Gewinnermittlung 2008
I\ Umsatz-/Gewerbesteuer R o
dukte Oft Berechnungs_ »C.MUsersiL FEGuile-LeserDocuments/Steuerfalle! || 7y ieannenlemen der Steuer-Spar-
. & Gewinn-Erfassung 2010 & Erklarung finden Sie Musterfalle im
module ein- und dessel- e e Fir den aktusllen Programm-Modus haben Sie in RuZchS

diesem Ordner bisher keine Steusrfalle
gespeichert.

Gesonderte
===] Feststellung 2009

sC:/Program Files/Akademische
Arbeitsgen
Erklaerung 2010/Musterfalle«

ben Herstellers verbergen.
So ist letztlich die Qualitat
der Benutzerflihrung und

P

Antrag auf
Eigenheimzulage

}9) Daten iibernehmen

. ™= & b
der Steuerspartipps das - S— s.wi.?m o..s..gm optonen
wichtigere Kriterium. Steuertilpps’ - ccnien 6 |

Wie umfangreich sind
Auswertungs- und Druck-
funktionen?  Von  der
Steuer-Software konnen Sie erwarten, dass alle Formulare und Anlagen sowie
Begleitschreiben und eventuelle Ubersichten ausgedruckt werden.

Welche Extras gibt es? Einige Produkte haben hier einiges zu bieten, beispiels-
weise Musteranschreiben fiir Sonderfélle, ein elektronisches Fahrtenbuch oder
Rentenrechner, EUR-Rechner fiir Selbststandige und vieles mehr. Interessant
ist auch die Moglichkeit, Ihren Steuerbescheid, den Sie in jedem Fall auch in
Papierform erhalten, schon vorher vom Finanzamt elektronisch abzurufen (via
ELSTER) und die wichtigsten Werte anzuzeigen oder auszudrucken.

Konnen Vorjahresdaten ibernom-
men werden? Dies ist ein wichtiges
Kriterium. Zumindest die Vorjahres-
daten sollten weitgehend Ubernom-
men werden, sodass Sie gleichen

Bild 9.1 Steuer-Software kann oft viel mehr als nur die Steuererklarung

Fragen Sie auch Verwandte, Freun-
de und Bekannte nach deren Erfah-
rungen. Vielleicht bekommen Sie

von diesen ja ohnehin Tipps und

Sachverhalten nicht jedes Jahr er-
neut auf den Grund gehen mussen.

Ratschage in Sachen Steuer und Fi-
nanzamt.
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Software kurz vorgestellt
Hier nun die versprochenen Kurz-Portrats der popularsten Steuerprogramme:

Steuer-Spar-Erklarung

Hersteller dieser Software ist der Akademische-Arbeitsgemeinschaft-Verlag der un-
ter anderem auch Steuerfachliteratur herausbringt. Keine Uberraschung also, dass
sich auch die Steuer-Software durch detaillierte und umfangreiche Informationen
auszeichnet. Diesem Anspruch von Griindlichkeit und Vollstandigkeit entsprechen
die Vielzahl von Eingabemasken sowie die zahlreichen Extras wie Musterbriefe, Ein-
spruch-Generator, Beleg-Empfehler, Bescheid-Prifer und weitere. Das Programm
kann in einer leicht eingeschrankten Testversion heruntergeladen und installiert
werden. Anhand der mitgelieferten Musterfalle konnen Sie die Software priifen oder
auch einfach fir lhren ,Echtfall“ etwas tben.

Taxman / Quicksteuer

Vom Hersteller Lexware stammen zwei Software-Produkte, die sich in der Be-
nutzerfihrung, im Leistungsumfang und im Preis unterscheiden. Taxman als die
hochpreisigere Losung bietet umfangreichere Erlauterungen einschlieBlich Einfih-
rungsvideos zu einzelnen Themen. Die
Lexware-Produkte werden unter ande-
ren Namen noch von weiteren Anbietern
vertrieben, so heiBt es bei Data Beckers
»Steuersparpaket” etwa: ,powered by
Quicksteuer”. Welche Produkte densel-
ben Software-Kern verwenden, konnen
Sie Ubrigens anhand der Beispielfalle in
Testberichten oft daran erkennen, dass

Halfte, maximal 825 Eurc, bei Verheirataten

T T R R - die prognostizierten Erstattungsbetrage
: auf den Cent Ubereinstimmen.

= =u+] Konz Steuer-Software

Bild 9.2 Fiir audiovisuelle Lerntypen bietet das WISO Sparbuch Diese Software wird vom Verlag Dro-
Erlauterungen in Form von Videos emer Knaur vertrieben. Eine Besonder-




9 STEUERERKLARUNG MIT DEM PC: SO MACHEN SIE DAS BESTE DRAUS

heit dieser Losung besteht darin, dass damit Steuererklarungen und Dateniibernah-
men fiir weiter zurlickliegende Vorjahre moglich sind. Fir die Eingabe lhrer Daten
haben Sie die Wahl zwischen einer Formularansicht und einem Interview-Modus.
Das Web-Angebot zur Software bietet ein umfangreiches Steuerlexikon, das fir je-
dermann frei zuganglich ist.

Vom gleichen Anbieter gibt es, wie erwahnt, auch eine Online-Steuererklarung, die
im Browser ausgefiihrt wird und damit auch fiir Mac- und Linux-Anwender infrage
kommt. Wie bei dem unten vorgestellten Steuerfuchs fallen die Kosten erst mit der
tatsachlichen Abgabe an.

WISO Sparbuch

Dass ein ZDF-Verbrauchermagazin mit seinem Namen fir diese Steuer-Software
wirbt, setzt die Messlatte ziemlich hoch. Die Software (Bild 9.2) stammt aber nicht
aus der ZDF-Redaktion, sondern von der Buhl Data Service GmbH.

Der Name wird am Erfolg der meistverkauften Steuer-Software der letzten Jahre
ebenso einen Anteil haben wie auch regelmaBig gute Testergebnisse von unabhan-
giger Seite. WISO Sparbuch liegt im oberen Preisbereich, bietet daftr aber auch
einen Uberdurchschnittlichen Funktionsumfang. Besonders hervorzuheben sind die
aufwendig gestalteten Erlauterungen im Interview-Modus. Zu allen Themenberei-
chen und komplizierten Einzelfragen der Steuererklarung stehen auf der CD Filme
nach ,WISO-Art“ bereit, die im Programmfenster abgespielt werden konnen.

Steuerfuchs (online)

Beim Steuerfuchs handelt es sich um ein vollstandig webbasiertes Angebot (Bild
9.3). Installation, Update etc. entfallen vollstandig, womit Sie schon mal einiges an
Zeit und Aufwand einsparen. Die Webadresse lautet www.steuerfuchs.de, Anbieter
ist die Firma Hartwerk GmbH. Jede Steuererklarung (Person oder Ehepaar) kostet
14,95 Euro (Stand: Mitte 2010).

Sie konnen Ihre Daten zunachst - auch in mehreren Sitzungen - anonym erfassen
und wahlweise auf Ihrem Rechner oder passwortgeschitzt auf dem Server des An-
bieters speichern. Auch eine Ubernahme von Vorjahresdaten ist mdglich.

Die Angabe der personlichen Daten und die Bezahlung sind erst vor der abschlieBen-
den Erstellung und Ubermittlung der Steuererkldrung erforderlich. Dazu erwerben
Sie ein sogenanntes Ticket, das Sie per Lastschrifteinzug oder PayPal bezahlen. Bis
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e b S === zu diesem Punkt konnen Sie das Angebot, einschlieB-

lich des Steuerrechners, gratis nutzen. Ein ahnliches

w Prinzip gilt Ubrigens auch bei der Online-Konkurrenz
| von WISO und Konz.

Online-Steuererklarungen sind ,Web 2.0“ in Reinkul-

tur: Sie machen Ihre Steuerfuchs-Erklarung online

uber interaktive Webseiten in lhrem Browser. Dort

erfassen Sie die Daten in einer Folge von Eingabe-

masken - auf den Interview-Modus miissen Sie also
nicht verzichten. Zu jeder Maske und jedem Feld gibt
es kurze, aber recht prazise und verstandliche Erlau-
terungen.

Bild 9.3 Auch Online-Lésungen wie der Steuer-  Der | ejstungsumfang ist ansonsten etwas geringer als

fuchs sparen nicht mit Erlauterungen.

X

bei den ganz groBen Software-Paketen auf dem Markt,
deckt aber fast alle Steuerfalle vollstandig ab. Sogar

Vorvorjahre konnen Sie damit ,erklaren®.

Solche Web-Angebote sind ebenso wie herunterladbare Testversionen klassischer
Software-Produkte gute Moglichkeiten, um Sie einfach nur Informationen zur Steu-
ererklarung zu finden oder einmal etwas zu ,,uben®.

Hier der Ablauf einer Steuererkldrung mit dem Steuerfuchs im Uberblick:

N

Starten Sie Ihren Web-Browser und rufen Sie www.steuerfuchs.de auf. Sie wer-
den auf eine verschliisselte Verbindung umgeleitet (https://...).

. Schauen Sie sich die GuidedTour an.

Beginnen Sie mit dem Interview, und geben Sie zunachst an, ob Ihre Daten auf
dem Server des Anbieters gespeichert oder auf Ihren PC heruntergeladen wer-
den sollen.

Erfassen Sie Schritt fur Schritt im Interview lhre Steuerangaben - in einer oder
mehreren Sitzungen.

Fihren Sie die Steuerberechnung aus. Fur Erlauterungen offnen Sie mit Klick auf
das Fragezeichen den Ratgeber und kehren anschlieBend wieder zum Interview
zuriick.

. Wenn Sie die Steuererklarung mit dem Steuerfuchs erstellen und tUbermitteln

maochten, erwerben Sie ein kostenpflichtiges Ticket
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7. Sichern Sie lhre Daten lokal oder online, um im nachsten Schritt darauf aufbau-
en zu konnen.

ElsterFormular %Z
Die kostenlose Losung stammt von der Steuerverwaltung selbst. Was anfangs nicht ‘
viel mehr war als eine 1:1-Abbildung der Papierformulare auf dem Computer-Bild- Flserformutar
schirm, hat sich mittlerweile zu einer ernst zu nehmenden Alternative zur kauflichen

Konkurrenz gemausert. Dies gilt vor allem, wenn Sie keine exotischen Steuersach-

verhalte oder umfangreiche Aufstellungen erwarten und wenn Sie auf ausfihrliche

Ausfullhilfen und Erlauterungen verzichten konnen. Ausgefeilte Tipps, wie Sie lhre
Steuerbelastung minimieren konnen, dirfen Sie hier selbstverstandlich auch nicht

erwarten.

Da sich das notwendige Steuerwissen auch aus anderen Quellen beziehen lasst,

dirfte ElsterFormular fir viele Steuerpflichtige ausreichen - und ist in jedem Fall

dem Papierformular vorzuziehen, schon weil Korrekturen sehr viel einfacher sind.

ElsterFormular konnen Sie wahlweise online herunterladen oder auf CD bei Ihrem

Finanzamt beziehen.

Die Benutzerfiihrung ist nicht ganz so komfortabel und Ubersichtlich wie in den
kommerziellen Programmen. Deshalb hier einmal der Ablauf von der (Online-)Instal-

lation bis zur Abgabe im Uberblick:

1. Rufen Sie die Elster-Startseite im Internet auf: www.elster.de. Wahlen Sie dort 4
Elsterformular und dann Downloads. Klicken Sie oben (flir die neuste Version) x
auf die Schaltflache Download.

2. Am FuBende der nachsten Seite bestatigen Sie die rechtlichen Hinweise mit ei-
nem Klick auf zum Download. Im folgenden Bildschirm klicken Sie auf den Link
zum Starten des Downloads.

3. Bestatigen Sie das Speichern der ausfiihrbaren Installationsdatei (*.exe) auf Ih-
rem Rechner.

4. Nach dem Herunterladen suchen Sie die Installationsdatei mit dem Windows-

Explorer auf Ihrem Rechner und starten die Installation mit einem Doppelklick
darauf. Folgen Sie den weiteren Installationshinweisen.

5. Starten Sie ElsterFormular durch einen Doppelklick auf die Programmverkniip-
fung auf Ihrem Desktop.



. Im Startbildschirm des Programms

E S - wahlen Sie links unter Privatperson
s mEmaT : die Einkommensteuererklarung. Kili-
= . cken Sie dann ganz unten rechts im
Bild 9.4 Etwas versteckt: Hier geht's los Bildschirm auf die Schaltflache Eine
neue Einkommensteuererkldrung ...

e R —— 20909020202 ol anlegen (Bild 9.4).

—_— )

D HroboiMEGdas®io 7. Sie sehen das Steuerformular auf

dem Bildschirm und konnen loslegen.
Wenn Sie auf ein Feld klicken, sehen
Sie unten im Bildschirm die dazu vor-
handenen Erlauterungen (Bild 9.5).

8. Speichern Sie am besten erst einmal
Ihre Steuererklarung liber das Meni
Datei. Wiederholen Sie spater die
Speicherung regelmaBig mit Strg + S,
um keine Daten zu verlieren.

D s o Beslaraic ke Bkt iy
£ artam Az

L T Nun geht es, gleich im Anschluss oder

Bild 9.5 Schritt fiir Schritt durchs Formular spater, an die Dateneingabe:
% 1. Ubersichtlicher und einfacher als die Formularansicht (Direkteingabe, F9) ist der
/ Schritt-fir-Schritt-Modus, den Sie Uber das Menl Eingabemodus oder einfach

mit der Funktionstaste F5 einschalten. Sie konnen jederzeit zwischen den Modi
wechseln. Der Schritt-flir-Schritt-Modus entspricht in etwa dem, was andere Her-
steller als Interview bezeichnen, das heiBt, Sie werden in kleinen Schritten und
logischer Folge durch die Eingaben gefiihrt. Durch den Schritt-fur-Schritt-Modus
navigieren Sie mit den groBen Schaltflachen links (Weiter, Uberspringen etc.)

2. Uber das Menii Ansicht kénnen Sie die Darstellung vergroBern oder verkleinern.
Fir einen stufenlosen Zoom lasst sich ein Schieberegler einblenden.

3. Die Schritt-fir-Schritt-Folge fiihrt Sie nicht nur durch den Hauptvordruck, son-
dern auch durch die (vermeintlich) erforderlichen Anlagen. Wenn Sie spater bei
der Plausibilitatsprifung auf fehlende Angaben in Anlagen hingewiesen werden,
die Sie gar nicht betreffen, konnen Sie diese Anlagen l6schen: Wechseln Sie
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zur Direkteingabe, klicken Sie mit
der rechten Maustaste auf die An-
lage in der Liste weitere Vordrucke,
und wahlen Sie Anlage ... aus meiner
Steuererkldrung entfernen. Auf dem-
selben Weg konnen Sie auch Anla-
gen hinzufiigen.

. Sie konnen zu jedem Zeitpunkt die
Plausibilitatsprifung (Bild 9.6) aus-
flhren Uber das gleichnamige Mend.
Die rot markierten Fehler missen
bereinigt werden, damit Uberhaupt
eine Abgabe mdglich ist. Aber auch
die griin markierten Hinweise sollten
Sie beherzigen. Klicken Sie einfach
auf den Eintrag in der Liste Fehler /
Hinweise, um zu dem entsprechen-
den Feld zu kommen.

. Wenn lhre Angaben vollstandig und
laut Programm plausibel sind, kon-
nen Sie die Steuererkldrung abge-

© e =]
/B Sehten - b o v Pmitupetiog - Dottt rn Ml
" % D nERie : o
B o n | A v Fo ool & o G
| [orPe————p= r————r— (-]
e e | ]
[——
Anlage FW
| O etmimon [T ————
swmreiie || 2 Foedeueg des Wohneigomums K
drign i 2.2 =
b senel. . . = i O e festm
B D —p—— s o v
e T ) e . »
P | —— — r
= .

Ariscgs AL Ehatesi

e - Wendes
T ach, Webrury e

G e ——

l St Ssrasii 307080 Jasgmpecheta Andenegen) |

Bild 9.6 Plausibilitatspriifung und das Loschen von Anlagen

D e P
g T

Bild 9.7 Nun noch versenden und drucken - fertig!

ben. Dazu gehoren die Datenlibermittlung und das Drucken des Anschreibens
und der komprimierten Steuerklarung - ganz ohne Papier kommen Sie nicht aus
- es sei denn, Sie verwenden eine digitale Signatur (siehe unten). Den gesamten
Ablauf starten Sie liber das Menu Dateniibermittlung mit Steuererklarung zum
Finanzamt GUbermitteln (Bild 9.7). Folgen Sie den weiteren Meldungen. Geben
Sie hier Ihre E-Mail an, um benachrichtigt zu werden, wenn Ihr Steuerbescheid
in elektronischer Form abgeholt werden kann. Fir das Abholen verwenden Sie
spater ebenfalls ElsterFormular (Menl Datenilibermittlung > Steuerbescheidda-

ten vom Finanzamt abholen).

. Die ausgedruckte komprimierte Erklarung, die mit einer Telenummer versehen
ist, miissen Sie unterschreiben und gegebenenfalls zusammen mit erforderli-
chen Belegen an das Finanzamt schicken. Uber das Menii Drucken erhalten Sie

dazu ein passendes Anschreiben.
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| B ptenss guicre fhonk jessechen Epm
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s =% Authentifizierung mit Signaturkarte oder Software-
' Zertifikat
Die Signaturkarte kennen Sie schon aus den Kapiteln zum The-
ma Online-Banking. Im Kapitel 1 lesen Sie, wie Sie einen sol-
_,____*m__., chen elektronischen ldentitatsausweis erhalten und einsetzen.
' Online-Banking ist zurzeit sicher noch die Hauptanwendung,
doch es gibt bereits nitzliche Anwendungen in anderen Berei-
chen, und es werden noch einige dazukommen.
Wenn Sie fiir Ihr Online-Banking ohnehin eine Signaturkarte ha-
ben, konnen Sie diese im Zusammenhang mit der Steuererkla-
rung gleich zweifach einsetzen: fir die elektronische Steuerer-
Bild 9.8 Auswahl der Signaturkarte klarung ohne Unterschrift und fiir die Steuerkontoabfrage.
im ElsterFormular Mithilfe von ElsterFormular oder jeder anderen Steuer-Software
konnen Sie lhre Steuererklarung digital unterschreiben. In die-
sem Fall brauchen Sie die komprimierte Steuererklarung nicht auszudrucken und in
Papierform an das Finanzamt zu senden. Sofern Sie keine Belege abgeben miissen,
kommen Sie also ganz ohne Papierkram davon! Stattdessen wahlen Sie flir die Da-
tentbermittlung in Ihrer Steuer-Software einfach die Option mit Authentifizierung.
Um in den Genuss dieses Komforts zu kommen, registrieren Sie sich vorab (Bild 9.8)
Uber das ElsterOnline-Portal im Internet: https://www.elsteronline.de/eportal/.
Bei der Registrierung geben Sie zunachst on-
8 e i e g g T wwmm  line lhre personlichen Daten an. Sie erhalten

e —— “ dann vom Finanzamt eine postalische Rick-
[ —— . meldung, mit der Sie schlieBlich im ElsterPor-

tal lhr Zertifikat aktivieren.
Eine authentifizierte Abgabe ist Ubrigens
e R — auch moglich, wenn Sie keine Signaturkarte
. besitzen. Elster bietet hier die Alternativen
ElsterBasis (kostenlos) und ElsterPlus. Elster-
Basis ist ein reines Software-Zertifikat, das
Sie nur einfach auf lhrem Rechner installie-

ren. Bei ElsterPlus erhalten Sie das Zertifikat

Famons ART nER REGISTRISRUNG UND AST B85 LoGINs

auf einem USB-Stick. Die elektronische Ab-
Bild 9.9 Infos und Registrierung im ElsterOnline-Portal frage des Steuerkontos ist in einigen Bundes-
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landern zwar auch flr Privatpersonen moglich, aber vor allem fiir Unternehmen oder
Steuerberater interessant. Hierflir bendtigen Sie eine Signaturkarte mit Zertifikat.
Die Abfrage selbst erfolgt dann uber das ElsterOnline-Portal.

Hilfe und Selbsthilfe

Die Steuergesetzgebung wird auf lange Sicht unerfreulich bleiben. Immerhin gibt
es heute Programme, die Sie nach Kraften unterstitzen. Auf den Internetseiten der
Hersteller sind oft umfangreiche Nachschlagewerke und detaillierte Tipps fiir jeder-
mann zuganglich. In vielen Internet-Foren finden Sie Mitbiirger, die dieselben Fragen
und Probleme hatten wie Sie - und bereitwillig helfen. Was Sie daruber hinaus noch
fir Ihre Steuererklarung tun konnen, ist eigentlich nur: Belege liber das ganze Jahr
sammeln und ordnen. Gut vorbereitete Unterlagen sind die halbe Steuererklarung!

Online-Steuererklirung Lohnsteuerhilfe
Test Steuer-Software

Steuerforum ePersonalausweis
Authentifizierung

WEB TAGS

Steuerrechner digitale Signatur
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Finanzen online und mobil managen
- einen Einstieg in die immensen Mog-
lichkeiten, die dazu heute jedermann
offen stehen, haben Sie in den voraus-
gehenden Kapiteln gewinnen konnen.
Wenn Sie sich darauf einlassen und
Gefallen daran finden, werden Sie viel-
leicht bald noch mehr machen wollen:
ein Haushaltsbuch am PC fiihren, Finan-
zierungen firs neue Auto durchspielen,
Kontodaten auswerten, ein Kassenbuch
fihren, die Vereinsfinanzen verwalten,
Mietnebenkosten berechnen, kurz: Lo-
sungen flr lhre individuellen Aufgaben
finden.

Ein vielseitiges Werkzeug fiir viele dieser
Aufgaben ist die Tabellenkalkulation. Auf
den folgenden Seiten finden Sie einen
Einblick in die Anwendungsmoglich-
keiten von Excel & Co. und lernen Lo-
sungsansatze im Detail kennen. Viele
selbst erfahrene PC-Anwender scheuen
vor diesem Thema zuriick, weil es ihnen
zu trocken oder abstrakt erscheint. Die-
se Berlihrungsangste wollen wir etwas
abbauen, auch wenn ein vollstandiger
Einstieg in die Tabellenkalkulation in die-
sem Rahmen nicht moglich ist.

DAS FINANZGENIE ZU HAUSE:
KALKULIEREN UND VERWALTEN

Fir Aufgaben rund um die Finanzen kon-
nen Sie aber auch auf eine der vielen
fertigen Losungen zuriickgreifen, die Sie
uber das Internet - oft kostenlos - er-
halten. Ein Beispiel dafiir stellen wir am
Ende dieses Kapitels vor: die Vereins-
verwaltung JVerein, als Erganzung zu der
im Kapitel 4 beschriebenen Finanz-Soft-
ware Hibiscus / Jameica Banking.

Tabellenkalkulation nutzen

Eine Tabellenkalkulation ist ideal zur
Verarbeitung aller Daten, die sich in Ta-
bellen- oder Listenform bringen lassen.
Hier zunachst eine Kurzvorstellung von
drei interessanten Vertretern dieser
Software-Gattung:

OpenOffice Calc

OpenOffice.org heift ein umfangreiches
Office-Paket, zum dem die Tabellenkal-
kulation Calc gehort. Diese kostenlose
Software ist seit einigen Jahren dem
Marktfihrer von Microsoft auf den Fer-
sen, soweit es den Funktionsumfang be-
trifft. Ein machtiges Software-Paket mit



10 DAS FINANZGENIE ZU HAUSE: KALKULIEREN UND VERWALTEN

einer inzwischen sehr groBen Nutzerge-
meinde rund um den Globus. Eine der
Starken von OpenOffice liegt darin, dass
es auch andere Dateiformate lesen und
speichern kann - etwa die der noch weit
verbreiteten alteren Excel-Versionen.
Unter http://de.openoffice.org erfah-
ren Sie alles tber dieses Software-Paket
und konnen auch gleich die aktuelle
Version herunterladen und installieren
(Bild 10.1).

Installationspakete stehen dort fiir Win-
dows, Linux und Mac OS bereit.

[ - - Ye———
5 e DpperelMiFbcmmegy Shartoeste bhewts.. | <

HEFEE =~ @™ =
Bild 10.1 OpenOffice.org - das kostenlose Office-Paket

Microsoft Excel

Der Klassiker und das Funktionsschwergewicht unter den Tabellenkalkulationen ist

Microsoft Excel, ein Bestandteil des Pakets Microsoft Office 2010. Die glinstigste

Vollversion zur privaten Nutzung auf dem Heimcomputer ist die Office Home and

Student mit drei Nutzungslizenzen fir etwa 100 Euro.

Aber es gibt auch die Starter-Version, kostenlos, dafiir mit Werbeeinblendungen, die

auf vielen neuen PCs bereits vorinstalliert ist. Der Funktionsumfang der Starter-Ver-

sion ist kaum eingeschrankt. Makros werden jedoch nicht ausgefiihrt, sodass ferti-

ge Losungen oder Vorlagen, die eine solche eingebaute Programmlogik verwenden,

eventuell nicht funktionieren. Fir den Einstieg und die meisten Anwendungen reicht

aber auch diese Version aus.

Hier finden Sie Informationen zu den Themen dieses Kapitels:
de.openoffice.org = www.google.de
m.google.com/docs = www.jverein.de

office.microsoft.com/de-ch/templates/CT010117232.aspx
www.dataviz.com/products/documentstogo/index.html
www.zinsen-berechnen.de = www.nachrechnen.de
www.heise.de/software/download/00g0s3111k321?f=ws




Excel ist trotz des riesi-

Google text & tabellen In Text & Tabellen suchen | | Vorlagen durchsuchen |
Serngananere surensuchen gen  Funktionsumfangs
T AT EEmrn auch fir Einsteiger emp-
s Dokument # ~ | | Freigeben~ | | Ordner ~ | | Lbschen | Umbenennen s Letzte A fehlenswert - es ist be-
'y Prasentation vu: - .
M g asee fete Adnen s = nutzerfreundlich gestaltet
Name .. .
% Formular i und ausfiihrlich  doku-
%) Zeichnung " |} Egy Kreditrechner . .
- O ment.|ert. AuBerdem gibt
Aus Vorlage.. g e es eine groBe Auswahl
emente nach Typ - AP . . .
Weitere Suchanfragen ~ a Kopie von personal-monthly-budget an gUter ElnStlegS“teratur
+ Meine Ordner ; und Antworten auf alle
Keine Ordner . .
¥ Fir mich freigegebene Ordner erdenkllChen Fragen m
Internet. SchlieBlich sind

flr Excel auch besonders
viele professionell gestal-
tete Vorlagen verfligbar,
144 das sind fertige Excel-Losungen, die sofort nutzbar sind. Die Vorlagen stammen
zum Teil von Microsoft selbst und werden kostenlos bereitgestellt. Wie Sie dieses
Angebot nutzen, zeigen wir spater am Beispiel eines Haushaltsbuchs.
Microsoft Office gibt es in Versionen fur Windows und Mac OS.

Bild 10.2 Google Text & Tabellen - das Online-Office-Paket

Google Text & Tabellen

Google bietet neben der Suchmaschine eine Vielzahl weiterer Online-Dienste, dar-
unter E-Mail, Kalender, das bekannte Google Maps und nicht zuletzt ein Office-Paket

namens Text & Tabellen. Neben den namensgebenden Bestandteilen gehoren dazu

noch Module fiir Prasentationen, Zeichnungen und Formulare (Bild 10.2). Die An-
wendungen haben einen geringeren Funktionsumfang als die Software-Konkurrenz

von Microsoft oder OpenOffice, sind aber flir die meisten Aufgaben gut gewappnet.

Es gibt auch Vorteile: Sie konnen die Anwendungen kostenlos und ohne Installation

nutzen. Alles, was Sie dafr benotigen, ist ein Google-Konto. Nach der Registrierung

und Anmeldung wahlen Sie einfach auf der Google-Startseite unter dem Menlpunkt

Mehr den Eintrag Text & Tabellen aus. Die Dokumente, die Sie damit erstellen, wer-
den standardmaéBig online gespeichert, sodass Sie von jedem internetfahigen Rech-
ner darauf zugreifen konnen. Die Dokumente lassen sich aber auch in den Formaten

Excel, OpenOffice oder PDF herunterladen.
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Das gemeinsame Bearbeiten von Doku-
menten und Tabellen mit anderen Nut-
zern - auch gleichzeitig - Iasst sich hier
leichter realisieren als bei Office oder
Calc. Weil Google Text & Tabellen eine
rein Browser-basierte Anwendung ist,
kann es unter allen gangigen Betriebs-
systemen verwendet werden.

§| Kreditrechner.ods - OpenOffice.org Ca

Datei Bearbeiten Ansicht Einfigen Format Extras Daten Fenster H
B-EBM = BSQ & |-
/B [aa Elv =] FK U
H %
Mnnats;raten Kredif] :

Raten berechnen mit Calc, Excel |
und Google Bild 10.3 Eingabe der Uberschrift in Zelle A1

Eine Tabellenkalkulation ist hervorra-

gend geeignet, um Informationen in ||: & " & & BESN P LB

Tabellen und Listen zu verwalten und zu ~ |* & | calibri Flu [(] FK U
gestalten. Die wahren Talente stecken F R [monatl.Rate
[ ——

aber im Verborgenen, und das sind die e e -

o I Monatsraten Kredit
C

| D

m

m

Formeln und Funktionen. Damit konnen

1 |Monatsraten Kredit
Sie |hre Daten sehr komplex verarbei- z :
. . . . k . 3 |Kreditbetrag:
ten. Wie Sie diese Mittel in einer Tabel- 1 |Zinssatz: J
lenkalkulation anwenden, lasst sich gut 5 _|Anzahl Monate:
| M monatl. Rates]

am Beispiel eines Kreditratenrechners
zeigen. Wenn Sie bisher noch keine
Erfahrung mit  Tabellenkalkulationen
haben und den folgenden Ablauf nicht
sofort im Detail nachvollziehen kdnnen,

Bild 10.4 Eingabe der weiteren Feldbezeichnungen

BB R v Xee-¢

. ) ¢ f@d | calibri 1 FKU| ===
macht das nichts. Sie bekommen trotz- - | . E| | El

dem einen Eindruck davon, wie eine F E = |Monatsraten Kredit
Tabellenkalkulation hinter den Kulissen b 8 | ¢ | b | E

o [Monatsraten|Kredit
funktioniert.

Der Ablauf zeigt am Beispiel von Open-
Office Calc, wie Sie in wenigen Schritten et
einen einfachen Ratenrechner erstellen.
Der Ratenrechner soll die monatliche 1
Zahlung aus den drei variablen Werten  Bild 10.5 Optimieren der Spaltenbreite
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Kreditbetrag, jéhrlicher Zinssatz und Laufzeit in Monaten berechnen. Die wichtigs-
ten Unterschiede bei Excel und Google werden anschlieBend genannt.

Tabellendokument an, und speichern Sie es unter einem beliebigen Namen. Sie

\W 1. Starten Sie OpenOffice Calc, legen Sie gegebenenfalls mit Strg + N ein neues
’

sehen ein leeres Gitterraster, das sogenannte Arbeitsblatt. Das Raster unterteilt
das Blatt in Spalten, die alphabetisch fortlaufend betitelt sind und Zeilen, die
fortlaufend nummeriert sind. Die Schnittpunkte dieser Spalten und Zeilen sind
die Zellen. Der Name oder die Adresse jeder Zelle ergibt sich eindeutig aus der
Kombination der Spalten- und Zeilentitel. So hat die obere linke Zelle die Adres-
se Al

2. Jede Zelle ist eine Art Eingabefeld flir Texte, Zahlen oder auch Formeln und Funk-
tionen. Klicken Sie einmal in die Zelle A1, und geben Sie ,,Monatsraten Kredit“
als Tabelleniiberschrift ein (Bild 10.3). Der Text iiberblendet die Zelle B1, da die-
se leer ist. Klicken Sie in die Zelle A3, und geben Sie ,Kreditbetrag:“ ein. Auf
dieselbe Weise fillen Sie die Zellen A4 bis A6 wie in Bild 10.4. Machen Sie an-
schlieBend einen Doppelklick genau auf die Linie zwischen den Spaltentiteln A
und B (Bild 10.5). So wird die Spaltenbreite dem langsten Wert angepasst.

3. Geben Sie einen Wert, zum Beispiel ,,10000%, in Zelle B3 ein. Klicken Sie dann
auf den Miinzenstapel in der Symbolleiste, um die Zahl als Eurobetrag zu forma-
tieren. Klicken Sie dann in die leere Zelle B4 und danach auf das Prozentsym-
bol in der Symbolleiste. Nun geben Sie einen Prozentsatz in der Form ,,5,5% ein.

Klicken Sie schlieBlich in die Zelle

‘8- BER Y= B - B5 und geben Sie e.ine Laufze-it gls
e o o L FKU ===-= /Zr;z“ahl der Monate ein, zum Beispiel
® o] #E = | 4. Jetzt fiigen Sie die Formel mit der
- e Kreﬁﬁ c | o £ Funktion zur Berechnung der monat-
%x ditbet SOD0DI0E lichen Rate in Zelle B6 ein. Klicken
reditbetrag: A A
4 |zinssatz: ) 5,50% Sie in die Zelle (Bild 10.6), und wah-
5 fAnzahl Monate: e len Sie im Menii Einfligen den Befehl
monatl. Rate:
7 Funktion. Im Funktions-Assistenten
! wahlen Sie die Kategorie Finanz. Sie

Bild

10.6 Eingabe der variablen Werte sehen, es gibt allein fir diese Kate-
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gorie eine beachtiche Anzzh! von (N

Funktionen. Wenn Sie eine davon Funktionen | Strudur | Telergebns| |
anklicken, wird eine Beschreibung Kotegorie RMZ
eingeblendet (Bild 10.7). e e
- Fiir den Ratenrechner suchen Sie NOVNALADD o] | e v e regematigenZohngen
die Funktion RMZ in der Liste und kli- HOTIRUNGDE (nnuita) for eine lnvesition befkenstantern Zinssots
cken Sie darauf. Diese Funktion be- T
notigt einige Parameter, das sind die FEMEITERALL
Werte und Vorgaben, mit denen sie e 3
rechnen soll. Diese stehen in Klam- NREGERKURS = =

mern. Sie konnen diese Parameter  Bild 10.7 Auswahl der Funktion RMZ im Assistenten
mithilfe des Assistenten Schritt fiir

Schritt einfligen - klicken Sie zu- NOMMNALADD ol e AR e T
nachst auf Weiter. o = -

. Sie sehen nun die Parameter dieser RENDITEDS mps &
Funktion jeweils mit einem Einga- :
befeld. Die fett dargestellten Werte gttggﬁm 1 . e [T .
Zins, ZZR (Zahlungszeitraum) und UNREGERKURS B =
BW (Barwert) werden mindestens DNRELE R | ‘ H
bendtigt. Als Parameter Zins geben -
Sie die Adresse der Zelle an, die den | ="* [ gwe ] [ Abbrechen | [ <<z | [ werer | [0k ]

Zinssatz enthalt, in unserem Beispiel
ist das B4. Da hier aber der Zinssatz
pro Periode, also pro Monat gefragt
ist, muss der Jahreszinssatz aus
der Tabelle durch 12 geteilt werden.
Klicken Sie also in das Eingabefeld
neben Zins, und geben Sie ,,B4 /12
ein.

Klicken Sie nun in das Eingabefeld
neben ZZR, und geben Sie ,B5“ ein
- in dieser Zelle der Tabelle haben
Sie die Anzahl der Monate eingege-
ben. Klicken Sie schlieBlich in das  Bild 10.9 Andern der Variablen - das Ergebnis wird berechnet

Bild 10.8 Eingabe der Zell-Adressen als Funktionsparameter

4

E@'@H%%B?}?&E KEODI B-C
P @ | calibri ] 1 ] FXK U
B4 ] & ZE = [s%

A B c |
Monatsraten Kredit

L=
m

Kreditbetrag: 5.000,00 €
Zinssatz:
Anzahl Monate: 24
monatl. Rate: -226,14 €
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f ¥ AutoSumme *  Logisen - fZ4 Nachschlagen und Verwei Eingabefeld neben BW, und geben
J_: ﬁZuletzt\rerwendet' @Te}rt' @ Mathematik und Trigonom S|e ”83“ ein’ d|e Adresse der Tabe|,
:?i'nflfrggq ﬁFinanzmathematik' ﬁDatum und Uhrzeit ~ ﬁMehrFunk‘tionen' |enze”e’ in der del’ Kreditbetrag, der
Funktionsbibliothek
= - @ A Barwert, steht.
A s c D c 8. Die Formel (jede Formel beginnt
1 Monatsraten Kredit mit  einem  Gleichheitszeichen)
2 . . . .
S i o wird unten‘ im Ifunkt{gns—Asmsten—
a Zinssatz: 5,50% ten angezeigt. Sie mdisste lauten:
fll Anzahl Monate: . =RMZ(B4/12;B5;B3)“.  Bestatigen
lZI monatl. Rate:l I ? ( / ’ ’ ) ) 8
= * und schlieBen Sie den Assistenten
Bild 10.10 Der Ratenrechner in Microsoft Excel mit OK (Bild 10.8).
9. Der Ratenrechner ist fertig. Sie
Google text & tabellen Kreditrechner konnen nun in den Zellen B3 bis B5
Datei Bearbeiten Ansicht Einfigen Format Formular Tools Hilfe andere Werte eingeben Und Sehen
B o o B € % 1237 [10pr] B e A Bo @y | =- sofort die resultierende Monatsrate
in Zelle Bé6. Klicken Sie in diese Zelle,

Formel: \=F'MT(_B-'1}12;BB;BB
i A B c D und weisen Sie ihr Uber den Minz-

e 2 TA e P stapel in der Symbolleiste ebenfalls
3 Kreditbetrag: 10.000,00 € das Wahrungsformat zu (Bild 10.9).
4 Zinssatz: 55
5 | Anzahl Monate: 48
8 monat. Zahlung. _[=PMT(E4/12:85:5) Hinweise zu Excel 2010: Hier kdnnen

Sie den Ablauf fast eins zu eins nach-
vollziehen. Im Wesentlichen gibt es zwei
Unterschiede: Der Prozentwert (Zins-
satz) muss mit einer Nachkommastelle formatiert werden. Klicken Sie dazu auf der
Registerkarte Start im Bereich Zahl auf die Schaltflache Dezimalstelle hinzufiigen.
Und: Zum Einfiigen der Funktion in Zelle B6 wahlen Sie die Registerkarte Formeln
und klicken dort auf Funktion einfiigen (Bild 10.10).

Bild 10.11 Der Ratenrechner in Google Text & Tabellen

Hinweise zu Google Text & Tabellen: Auch hier lasst sich ein solcher Ratenrechner
realisieren. Allerdings heiBt die entsprechende Funktion ,PMT()“ und findet sich in
der Kategorie Finanzwesen. Leider gibt es keinen Funktions-Assistenten und die
Erlauterungen sind englischsprachig. In Zelle B6 des Google-Tabellenblatts geben
Sie also ein: ,,=PMT(B4 /12;B5;B3)“ (Bild 10.11).
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Haushaltsbuch-Vorlage fiir Excel
Fur alle drei der genannten Tabellen-
kalkulationen finden Sie im Internet
viele Vorlagen. Dies sind ausgearbeite-
te Losungen flr haufige Anwendungen
der Office-Programme. Das Spektrum
reicht von Kalendern bis zu Rechnungs-
und Quittungsformularen, von einer
Berechnungshilfe flir Badrenovierungs-
kosten bis zu Turnierplanen fir Sportver-
anstaltungen. Ubrigens finden Sie unter  Bild 10.12 Download der Haushaltsbuch-Vorlage
den Excel-Vorlagen auch Alternativen zu

dem gezeigten Kreditrechner, unter anderem mit Beriicksichtigung von Sondertil-
gungen. Diese Vorlagen konnen in der Regel sofort nach dem Herunterladen geoff-
net und verwendet werden. Die meisten Vorlagen sind nicht geschiitzt, sodass auch
individuelle Anpassungen oder Erweiterungen moglich sind. Vorlagen zu verwenden
und zu analysieren, ist ein guter Weg, um die Tabellenkalkulation kennenzulernen.
Sie haben sofort einen Nutzen, konnen aber gleichzeitig die Datei unter einem ande-
ren Namen speichern und experimentell erweitern, ochne bei null anzufangen.

Bei Anzahl und Qualitat der verfligharen Vorlagen hat nach unserem Ermessen Mi-
crosoft Excel im Vergleich der genannten Tabellenkalkulationen mehr zu bieten.

Das folgende Beispiel zeigt, wie Sie eine umfangreiche Vorlage zur Verwaltung des
monatlichen Haushaltsbudgets mit Excel 2010 nutzen.

2. Klicken Sie im Abschnitt Office.com-Vorlagen auf das Mappensymbol Weitere
Kategorien oder auf den Pfeil Suche starten.

3. Offnen Sie die Kategorie Budgets mit einem Doppelklick. Sie sehen eine Vor-
schau der verfligbaren Budget-Vorlagen. Klicken Sie auf eine der Vorlagen, um
ein groBeres Vorschaubild anzuzeigen. Fir dieses Beispiel klicken Sie auf die
Vorlage Haushaltsbudget mit Diagrammen. Im rechten Bildschirmbereich klicken
Sie auf Download (Bild 10.12).

4. Die Excel-Datei wird heruntergeladen und gedffnet. Speichern Sie die Datei zu-
nachst unter einem aussagekraftigen Namen auf Ihrer Festplatte. Dazu klicken

1. Starten Sie Excel. Wahlen Sie im Meni Datei den Abschnitt Neu. ~\W
V4
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A B C O E F G H
MONATLICHES HAUSHALTSBUDGET

1

2 Gesamte geplante Kosten i b

+ 14181 1270 189)  |Einnahmen 1

5 Einnahmen 2

Rl ¥ohnen [l Geplante Kosten il Ist-Kosten |l Differenz [T TSL U

7 | Zweite Flatenzahlung oder Miste [0 [0 0 |Gesamte i

2 | Eetiebsmittel [ 04 o

N = o o0 o

10 | ‘wasserund Abwasser [ 1& 10 Einnahmen 1

1| Abfallbeseitigung 1 o 10 |Einnahmen 2

12| ‘Wartung und Reparaturen 123 2z i 0 Mebeneinkommen

13| Gas 22 163 -3 Gesamte i

14 | Kabel 134 B4 A o

15 | Telefon 1z 1204 0

18 | Stram 14 [k 3 1"

7 oder Miste 1100 100 4 o

18 | Gesamt 1.361 11.374 1),

19 ——
| [EED
3 | Zahlungen fiit Fahizeug | 0 Wideo/OVD o> i
22 | Zahlungen i Fahraeug 2 W COs [ il
23 | BusiTai 10 Kino 150 150 5 0
24| Benzin (Alles anzeigen) 0 Konzerts 1300 €200 0
26 | Versicherung 50 50 ] Sportersignizze =] n
26 | ‘Wartung 120 i1=3 20 Theater oo =3 0
27 | Lizenzen =2 n Sonstiges = n
23 | Sonstiges =2 n Gesamt 1450 1450 1]
23 | Besamt 1780 1760 120

30 Geschenke und Spenden [ Geplante Kosten ] Ist-Kosten |l Differenz |3
EI ¥ersicherung fl  Geplante Kosten i Ist-Kosten [  Differenz [ IR [T 100 5 i
32 | Hausrat = n Spenden 2 o 10
33 | Krankenuersicherung 150 150 5 1] Spenden 3 L 10
34 | Lebenswersicherung =] ] Gesamt noo oo 10
35 | Sonstiges = ]

36 Gesamt 150 190 10

ar Lebensmittel [T 180 5 120
EE Lebensmittel IMedikamente ] 225 12
33 | Gemischtwaren [E] [ER 00 Frlege 120 i B 1
40| Restaurantbesuche 1500 0 [0 Spislsachen o 0y
41| Gongrinac =3 0 Sancrinas n fry=1 a4
4 47» M| Monatlicher Familienhaushalt . ¥1 Il [ 1 il

Bild 10.13 Uber die Pfeilschaltflichen neben den Spaltentiteln kdnnen Sie sortieren und filtern

Sie auf Datei, wahlen Speichern unter, geben den gewiinschten Ordner an und
uberschreiben den Eintrag im Feld Dateiname. Geben Sie zum Beispiel den Mo-
natsnamen im Dateinamen mit an. Die Dateiendung brauchen Sie nicht mit ein-
zugeben. Klicken Sie schlieBlich auf Speichern.

5. Sie konnen nun mit der Haushaltsplanung beginnen (Bild 10.13). Diese Vorlage
nutzt viele Moglichkeiten von Excel auf elegante Weise. So sind beispielsweise
die einzelnen Kategorien als Datenbereiche angelegt, die sich komfortabel sor-
tieren und filtern lassen. Dazu klicken Sie auf die kleine Pfeilschaltflache rechts
neben dem entsprechenden Spaltentitel. Wenn Sie beispielsweise die Zahlun-
gen fur Fahrzeug 2 in der Kategorie Transport nicht bendtigen, klicken Sie auf die
Pfeilschaltflache rechts neben Transport. Deaktivieren Sie in der eingeblendeten
Optionsliste ganz unten die Zahlungen fiir Fahrzeug 2, und bestéatigen Sie mit
OK. Das Loschen der gesamten Zeile (hier 22) ware keine Alternative dazu, denn
dann wirden Sie auch eine Zeile aus der Kategorie Unterhaltung mit entfernen.
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Uber die Pfeilschaltflachen kénnen Sie auch einzelne Kategorien =~ “ome=
nach jeder beliebigen Spalte sortieren.

6. Passen Sie die Vorlage nach lhren Bedirfnissen an. Blenden Sie
nicht bendtigte Positionen wie beschrieben aus, oder andern Sie
die Bezeichnung der Position. Erfassen Sie alle regelmaBig wie-
derkehrenden Positionen und Planwerte. Speichern Sie schlieB-
lich die Tabelle als Vorlage fiir weitere Monate, bevor Sie die Ein-
und Ausgaben fir den aktuellen Monat im Detail erfassen.

7. Die Differenzfelder sind mit kleinen Pfeilsymbolen versehen, die
automatisch anzeigen, ob die tatsachliche Ausgabe liber oder un-
ter dem Planwert liegt. Scrollen Sie nach rechts im Tabellenblatt,
um die Diagramme zu sehen. Diese werden bei jeder Eingabe au-
tomatisch angepasst.

Hreditrechner : Tabellenblattl faren aushinde

Fir fast alle Aufgaben, auch im Bereich Finanzen, finden sich gut
gemachte Vorlagen. Lassen Sie sich inspirieren, und stobern Sie ein
wenig in den Kategorien!

Bild 10.14 Mobile Tabellen

Tabellen auf dem Smartphone

Wenn Sie in Sachen Tabellenkalkulation auf den Geschmack gekommen sind, kon-
nen Sie lhre Daten und Formeln Ubrigens auch unterwegs auf dem Smartphone
nutzen. So haben Sie beispielsweise lhren Budgetplaner, Ihren Kfz-Kostenrechner
oder Ihre Checklisten fiir den Einkauf im Baumarkt immer dabei.

Fir Excel-, Word-, PowerPoint- und PDF-Dokumente stellt der Hersteller dataviz mit
Documents To Go ein Office-Paket fiir nahezu alle Smartphone-Systeme bereit. Da-
mit konnen Sie Dateien nicht nur anzeigen, sondern auch bearbeiten.

Auch Googles Text & Tabellen gibt es in einer Variante flir mobile Geréte. Sie errei-
chen diese im Browser liber die Adresse m.google.com/docs. Nach der Anmeldung
in Ihrem Google-Konto mit E-Mail-Adresse und Passwort konnen Sie sofort loslegen:
Ihre Texte und Tabellen stehen schon bereit, da diese ohnehin online gespeichert
werden (Bild 10.14). Im Unterschied zu der Desktop-Variante erfolgt die Berechnung
oder Aktualisierung einer Tabelle jedoch nicht sofort bei jeder Eingabe. Stattdessen
werden die Daten erst nach einem Druck auf die Schaltflache Los (oben rechts)
gesendet.
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CSV-Dateien 6ffnen

Wie Sie Ihre Kontoauszige oder Um-
satzdaten in elektronischer Form aus Ih-
rem Online-Konto herunterladen, haben
Sie im Kapitel 3 gesehen. Diese Dateien
werden meistens im Dateiformat CSV
bereitgestellt, ebenso wie etwa elektro-
nische Verbrauchsdaten von lhrem Fest-
netz- oder Mobilfunkanbieter und lhrem
Strom- oder Wasserversorger. Auch
Banking-Software wie die in Kapitel 4
vorgestellen Programme StarMoney
und Hibiscus unterstiitzt in der Regel
dieses Exportformat.

CSV-Dateien sind einfache Textdateien,
die jedoch tabellarische Daten enthal-
ten konnen. Die Zeilen entsprechen Zei-
len in der CSV-Datei, die Spaltenwerte
sind jeweils durch ein Semikolon von-
einander getrennt. Mit Excel oder Calc
konnen Sie eine CSV-Datei einfach off-
nen und haben dann alle Moglichkeiten
der Weiterverarbeitung: Speichern Sie
beispielsweise die Verbrauchswerte
eines Jahres in einer Tabelle, erstellen
Sie Diagramme, berechnen Sie Durch-
schnittswerte, oder berechnen Sie den
privaten Anteil Ihrer Telefonkosten fir
die Steuererklarung.

Fokus: Finanzrechner im Internet
Der oben beschriebene Kreditrechner
ist zwar gut geeignet, um einen Ein-
druck von der Arbeitsweise einer Ta-

bellenkalkulation zu vermitteln. Solche
Standardfalle lassen sich noch schneller
klaren, wenn Sie ein Rechner-Portal auf-
suchen, etwa:

www.zinsen-berechnen.de: Dies ist ein
ansprechend gestaltetes Portal mit ei-
ner Vielzahl von einfach zu bedienen-
den und flexibel nutzbaren Rechnern.
Zu den Rubriken mit jeweils mehreren
Rechnern gehdren Anlegen & Sparen,
Borse, Kredit & Finanzierung, Zahlungs-
verkehr, Steuern und weitere.

www.nachrechnen.de: Auch dieses Por-
tal bietet Online-Rechner zu allen wich-
tigen Themen rund um Gehalt, Steuern,
Finanzen, Kredite und Altersvorsorge
mit Tipps und Erlauterungen. Der Kredit-
rechner findet sich dort beispielsweise
noch mit einer Unterscheidung zwi-
schen Nominal- und Effektivzins.

Vereinsverwaltung

Zum Ende dieses Buches verlassen wir
den Bereich der personlichen Finanzen
und wenden uns dem Gemeinwohl zu.
Spricht sich erst einmal herum, dass Sie
in Gelddingen alles im Griff haben, wird
es nicht lange dauern, bis man Ihnen
auch im Sport-, Musik- oder Tierschutz-
verein diese Aufgaben antragt.
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Die Verwaltung eines Vereins stellt hohe Anforderungen an die dafir eingesetzte
Software. Mitgliederdaten wie Adressen, Sparten etc. mussen gepflegt, Mitglieds-
beitrage und Spenden verwaltet und ein Kassenbuch tber alle Einnahmen und Aus-
gaben geflihrt werden.

Je nach Art und GroBe des Vereins bieten sich hier verschiedene Losungen an. Eine
eigene Losung, die Sie in Ihrer Tabellenkalkulation realisieren, kann fiir den Anfang
vollig ausreichen. Doch wesentlich komfortabler und leistungsfahiger sind speziali-
sierte Programme.

Die Vereinsverwaltung ist ein interessanter Markt auch fir renommierte Soft-
warehersteller - schlieBlich gibt es allein in Deutschland weit mehr als einen halbe
Million Vereine. Sie haben grundsatzlich die Wahl zwischen Software, die Sie auf
Ihrem PC installieren, und einer webbasierten Losung, in der Sie Uiber Ihren Browser
die Daten online verwalten. In die erste Kategorie gehoren, unter vielen anderen,
WISO Mein Verein, roSoft Vereinsprofi oder Netxp:Verein. Webbasierte Losungen
sind, ebenfalls unter anderen, sewobe Vereinsmanager oder collmex verein.

Verein auf Jameica: JVerein

In die Kategorie der lokal installierten Software gehort JVerein. Diese Vereinsver-
waltung ist als Open-Source-Software kostenlos nutzbar. Wenn Sie die in Kapitel 4
vorgestellte Banking-Software Hibiscus / Jameica Banking verwenden, ist JVerein
die ideale Erganzung dazu, denn beide werden als sogenanntes Plug-in in Jameica
installiert. So haben Sie integrierte Software mit Banking und Vereinsverwaltung in
einem (Bild 10.15).

JVerein installieren
JVerein konnen Sie einer bestehenden Jameica-Installation als Plug-in hinzufiigen
oder als Bestandteil eines kompletten Pakets neu installieren.

1. Rufen Sie die Website www.jverein.de auf. Wahlen Sie Download > Zum Down- W
loadbereich und freigebebene Versionen. x
2. Welche Datei Sie herunterladen, hangt davon ab, ob Hibiscus / Jameica Banking
auf lThrem Rechner bereits installiert ist. Ist dies der Fall, dann entscheiden Sie
sich flr die neueste der ZIP-Versionen. Klicken Sie auf den griinen Pfeil in der
entsprechenden Zeile, um den Download zu starten. Fir eine Erstinstallation
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Bild 10.15 Die Vereinsverwaltung JVerein und die Banking-Software Hibiscus unter einem Dach

unter Windows steht die sogenannte Jameica-Suite zur Verfigung. Um die In-
stallationsdatei daflir herunterzuladen, klicken Sie auf den griinen Pfeil in der

oberen Zeile.

3. Nach dem Herunterladen der ZIP-Datei offnen Sie diese mit dem Windows-Ex-
plorer oder einem Entpackprogramm. Klicken Sie dazu mit der rechten Maus-
taste auf den Dateinamen, und wahlen Sie Offnen. Die ZIP-Datei enthélt einen
Ordner jverein. Kopieren Sie diesen Ordner, und fiigen Sie ihn in das Verzeichnis
C:\Programme\jameica\plugins ein. Wenn Sie statt der ZIP-Datei die EXE-Datei
der Suite heruntergeladen haben, starten Sie das Installationsprogramm durch

einen Doppelklick auf den Dateinamen. Folgen Sie den weiteren Meldungen.
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JVerein einrichten und nutzen

ter Hibiscus ein, wie in Kapitel 4 beschrieben.

2. AnschlieBend erfassen Sie die Stammdaten fir JVerein. Dazu wahlen Sie in der
Navigation JVerein, Adminstration, Stammdaten.

3. Grundeinstellungen zum Programm finden Sie im Bereich Administration unter
Einstellungen.

4. Richten Sie im Bereich Administration weitere Stammdaten ein, die Sie benoti-
gen, wie etwa Beitragsgruppen oder Eigenschaften (,Platzwart®, ,Betreuer® oder
Ahnliches).

5. Die Mitgliederdaten umfassen neben der Adresse und weiteren Kontaktdaten
auch Angaben zur Zahlungsweise und Bankverbindung. Im Administrationsbe-
reich konnen Sie unter Felddefinitionen weitere eigene Felder definieren, die in
den Mitgliederdaten erfasst werden konnen.

6. Um den Leistungsumfang des Programms im Detail kennenzulernen, schauen
Sie in die Online-Dokumentation sowie in das Anwenderforum. Beides finden
Sie auf der Website www.jverein.de.

1. Nach dem ersten Start der Software richten Sie zunachst das Vereinskonto un- \@
V4

Viele Wege fiihren zum Ziel

Vielleicht haben Sie Anregungen gefunden, wie Sie mit PC und Internet lhre Finanz-
geschafte effizient erledigen. Lassen Sie sich von der Vielfalt der Moglichkeiten nicht
entmutigen - nutzen Sie nur, was Sie interessiert und was Ihnen weiterhilft. Nicht je-
der braucht eine Tabellenkalkulation, aber manchem kann sie doppelten Gewinn brin-
gen: mehr Uberblick bei den Finanzen und SpaB beim Entdecken eigener Losungen.

Finanzrechner Vereins-Software Rechen-Tools

Office unterwegs OpenOffice-Vorlagen

Excel-Vorlagen Open Source

Google Docs

wn
=
=
/M
=
=
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Glossar

Auftrags-Limit: Im Banking eine Hochstgrenze fiir be-
stimmte Bankauftrage. Im Online-Banking sinnvoll, um die
mogliche Schadenshdhe im Betrugsfall zu begrenzen.
Authentifizierung: Nachweis einer Eigenschaft oder der
Identitat eines Benutzers; kann durch Passworter, Schlus-
sel oder Vorlage eines Ausweises erfolgen.
Browserbasiert: Dienste und Funktionen, die nicht durch
lokal installierte Software, sondern von einer Webseite im
Browser-Fenster bereitgestellt werden.

Chart: Grafische Darstellung der Kurse von Wertpapieren
in Diagrammform, etwa als Liniendiagramm.

Depot, Musterdepot: Im Wertpapierhandel entspricht
das Depot einem Konto, in dem die Wertpapiere gefiihrt
werden. Ein Musterdepot dient zur Beobachtung der Wert-
entwicklung eines virtuellen Depots.

Digitale Signatur: Ein Verschlisselungsverfahren, das es
ermoglicht, den Absender oder Urheber der so verschlis-
selten Daten eindeutig festzustellen.

ELSTER: elektronische Steuererklarung, ein Projekt der
deutschen Steuerverwaltung zur Ubermittlung von Steuer-
meldungen Uber das Internet.

FinTS: Financial Transaction Services; Weiterentwicklung
von HBCI, besonders flr die elektronische Signatur.

HBCI: Homebanking Computer Interface; Standard fir
elektronische Bankgeschifte, umfasst Ubertragungsproto-
kolle, Formate und Sicherheitsverfahren. Siehe auch FinTS.
https: Hypertext Transfer Protocol Secure; Ubertragungs-
standard fir Internet-Daten, erweitert um Verschlisse-
lungstechniken, die das Lesen oder Manipulieren der Da-
ten durch Dritte verhindern.

ISIN: International Securities Identification Number, ein
zwolfstelliger Code, der international zur eindeutigen Iden-
tifizierung von Wertpapieren verwendet wird. Siehe auch
WKN.

Keylogger: Schad-Software, die unbemerkt Tastaturein-
gaben des Benutzers aufzeichnet. Wird von Hackern ein-
gesetzt, um beispielsweise Passworteingaben abzufangen.
Linux: Open-Source-Betriebssysteme fiir PCs, Netz-
werkrechner, Smartphones und andere Hardware. Bekann-
te Linux-Varianten sind Ubuntu, Fedora oder openSuse.
Log-in / Log-out: An- bzw. Abmeldevorgang bei Compu-
ter-Systemen, auch die Bildschirmmaske zur Eingabe von
Benutzername und Passwort.

Mac OS: Betriebssystem von Apple fiir Macintosh-Compu-
ter. Die aktuelle Version ist Mac OS X.

Micropayment: Zahlungsverfahren fir Kleinbetrdge im
Cent-Bereich bis zu wenigen Euro, besonders im Zusam-
menhang mit Online-Content wie Zeitungsartikeln, Musik
oder Bildern.

Multibankfahig: Bezeichnet die Eigenschaft von Banking-
Software, Konten von verschiedenen Instituten mit gege-
benenfalls unterschiedlichen Sicherheitsverfahren in einer
Datenbank zu verwalten.

Open Source: Dies ist der allgemeine Begriff fir quellof-
fene Software. Quelloffen heiBt, dass der Programm-Code
fir jeden einsehbar und verénderbar ist. Auch die Nut-
zung der Software ist in der Regel kostenlos und uneinge-
schrankt maoglich.

Order: Im Wertpapierhandel der Auftrag zum Kauf oder
Verkauf eines Wertpapiers, der an die depotfiihrende Bank



Ubermittelt wird, kann zusétzliche Optionen enthalten, wie
etwa eine Giltigkeitsdauer.

PDA: Personal Digital Assistent, tragbare Computer, die
friher hauptséchlich fir Termin und Adressverwaltung
genutzt wurden, heute weitgehend durch Smartphones
ersetzt.

PDF: Portable Document Format; Dateiformat fir Doku-
mente flr die originalgetreue Wiedergabe im Druck und
am Bildschirm. Zum Offnen einer PDF ist Lesesoftware wie
der Reader von Adobe erforderlich.

Phishing: Der kriminelle Versuch, an Zugangsdaten der
Nutzer von Online-Banking zu gelangen, insbesondere
durch gefélschte E-Mails oder Webseiten, die vorgeben,
von der Bank zu stammen.

Saldo: In der Buchfiihrung die Differenz zwischen Soll und
Haben, bei einem Bankkonto die negative oder positive
Kontosumme.

Schliissel: Fir die Verschlisselung von Daten verwen-
dete Zeichenfolge. Beim verbreiteten asymmetrischen
Verfahren wird zwischen einem o&ffentlichen (public) und
privaten (private) Schllssel (key) unterschieden.

Script: Skript, Programm; im Internet werden Skripte hau-
fig verwendet, um Webseiten mit zusétzlichen Funktionen
auszustatten, die Skripte werden vom Browsers des Nut-
zers ausgeflhrt, verbreitete Sprache: JavaScript.

Secoder: Ein Sicherheitsstandard fiir Chipkartenleser.
Setzt eigene Tastatur und eigenes Display des Lesers vo-
raus.

SEPA: Single European Payments Area; der einheitliche
Euro-Zahlungsverkehrsraum, dazu gehdren auch landeri-
bergreifende Zahlungsweisen wie SEPA-Uberweisung oder
SEPA-Lastschrift.

Sicherheitsklasse: Einteilung von Lesegeraten fiir Chip-
karten nach ihren Sicherheitsmerkmalen, nach einem
ZKA-Standard, zurzeit Sicherheitsklassen 1 - 4 (siehe auch
Secoder).

Signaturkarte: Mit einem Chip versehene Karte im
Scheckkartenformat, mit der eine elektronische Unter-
schrift moglich ist.

ANHANG

Smartphone-Systeme: Handys mit erweitertem Funkti-
onsumfang. Verbreitete Systeme, die untereinander nicht
kompatibel sind, sind iPhone, Blackberry, Windows Mobile,
Symbian und Android.

Terminiiberweisung: Uberweisungsauftrag an die Bank,
der erst an einem zukinftigen Datum ausgefihrt wird.
Transaktion: Im wirtschaftlichen Bereich eine Ubertra-
gung von Geld, Forderungen oder auch Wertpapieren auf
ein anderes Konto.

Trojaner: Schad-Software, die unbemerkt, etwa Uber Da-
teianhange von E-Mails, auf einen PC gelangt und dort das
System manipuliert, beispielsweise durch Offnen des Sys-
tems fiir Online-Zugriffe von auBen.

Virtuelle Tastatur: Auf dem Bildschirm abgebildete Tas-
tatur, die durch Mausklicks oder Fingerberiihrung bedient
wird; verhindert das Keylogging.

Watchlist: Zusammenstellung von Wertpapieren zur Be-
obachtung.

WIKN: Wertpapierkennnummer, ein 6-stelliger Code, wird
in Deutschland verwendet, um Wertpapiere wie Aktien,
Fondsanteile und andere eindeutig zu identifzieren. Siehe
auch ISIN.

ZIKA: Zentraler Kreditausschuss, eine zentrale Einrichtung
der Kreditinstitute in Deutschland, eine der Aufgaben ist
die Standardisierung des elektronischen Zahlungsverkehrs.
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Machen Sie mehr aus Ihrem Geld.

* Home-Banking optimal nutzen - Giro- und Anlagekonten
verwalten

* Gefahrenqguelle Internet - zuverlassiger Schutz fir lhr Geld

* Von der Steuererkldrung bis zu den Vereinsfinanzen -
Geldgeschafte am PC erledigen

¢ Einkaufen und Bezahlen - sicher und komfortabel auch
im Internet

* Auch unterwegs — mit Smartphone & Co. die Finanzen im
Griff behalten

Dieser DIGITALI/ifeguide begleitet Sie durch die Online-Welt in
allen Fragen rund um die Finanzen. Nutzen Sie die Insider-Tipps
und Empfehlungen, um Ihre Geldgeschafte am PC oder mit
dem Smartphone komfortabel zu erledigen und Ihr Geld vor
Gefahren im Internet zuverlassiger zu schiitzen.

Erobern Sie die digitale Welt mit den DIGITAL/ifeguides.

Ob Musik, Fotos, Finanzen oder Games: Mit unseren Tipps &
Tricks schopfen Sie die unglaublichen Mdglichkeiten von
Handy, Computer und Co: im Handumdrehen aus.
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